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HTML構造を利用した類似スパムブログの収集
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あらまし 本研究では，ブログにおいてアフィリエイト収入を得ることを目的とするスパム (スパムブログ，スプロ
グ)のうち，特に，同一のスパムブログ作成者が自動的に大量生成したと推測されるスプログを自動収集する手法を
提案する．提案手法においては，ブログのHTMLファイルにおけるブロック構造の類似性を用いる．具体的には，ブ
ログの HTMLファイルにおける DOMツリーから，コンテンツの最小単位に相当するブロックを抽出し，複数のス
プログの間でブロック構造の類似性を測定する．その結果，同一ブログホストにおけるスプログのうち，同一のスパ
ムブログ作成者が自動的に大量生成したと推測されるスプログ同士では，ブロック構造が類似する傾向があることを
示す．この傾向を主要ブログホスト 10社で検証し，半数以上のホストに対してスプログを自動収集する手法について
提案する．
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Abstract Spam blogs or splogs are blogs hosting spam posts, created using machine generated or hijacked con-

tent for the sole purpose of hosting advertisements or raising the PageRank of target sites. Among those splogs,

this paper focuses on detecting a group of splogs which are estimated to be created by an identical spammer. We

especially show that similarities of html structures among those splogs created by an identical spammer contribute

to improving the performance of splog detection. In measuring similarities of html structures, we extract a list of

DOM (Document Object Model) elements (minimum unit of content) from the DOM tree of an html document.

We show that the html documents of splogs estimated to be created by an identical spammer tend to have similar

DOM trees and this tendency is quite effective in splog detection.
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1. は じ め に

ブログには個人の意見情報が記されており，市場の動向を推
測するための手掛かりや製品についての意見調査をする上で有

益であるとして，近年注目を集めている．そのため，従来から
あるインデクシングのみを行う検索エンジンとは異なる，ブロ
グ特有の情報検索サービスが出現している．具体的には，ブロ
グ解析サービスとして，Technorati，BlogPulse [1]，kizasi.jp，



blogWatcher [2] などが存在する．多言語ブログサービスとし
ては，Globe of Blogs が言語横断ブログ記事検索機能を提供し
ている．また Best Blogs in Asia Directory がアジア言語ブロ
グの検索機能を提供している．Blogwise もまた多言語ブログ
記事の分析を行っている．一方で，ブログのウェブコンテンツ
の作成と配信は非常に容易になっており，そのことが引き金と
なって，アフィリエイト収入を得ることを目的とするスパムブ
ログ (以下，スプログ)が急増している [3]～[7]．スプログにお
いては，通常，広告主への誘導または対象サイトの被リンク数
を増加する目的のもとで，機械的な文書作成や他サイトの引用
という手段を用いて自動的に記事を生成し，大量のリンクを有
するブログを機械的に自動生成する．[5]は英語ブログにおいて，
約 88%のブログサイトがスプログであり，それは全ブログポス
トの 75%を占めると報告している [8]．このことから，[4], [9]に
述べられているように，スプログは情報検索品質の低下やネッ
トワークと格納資源の多大な浪費などといった問題を起こす
要因となる．そのため，近年，スプログの分析や検出を目的と
した研究が進められている [5]～[7]．いくつかの既存研究 [5]～
[7] はスプログの重要な特性を報告している．[6] では，TREC

Blog06データコレクションを用いて，スプログのピング時系列
特性，入力度数/出力度数の分布特性，典型的な単語群を分析
している．また，[5], [7]は，BlogPulseデータセットを用いたス
プログ分析の結果を報告している．一方，[5], [9]～[12] では，ス
プログを機械的に特定し，排除する技術について報告している．
上記の既存研究とは異なり，本論文では，スプログ検出にお

いてスプログの HTML構造の類似性を利用する [13], [14]．こ
の手法では，HTML文書の DOMツリーから DOM系列を抽
出し，DOM系列の類似性を測定することにより，同一作成者
によって作成された多数のスプログを検出する．実際に，同一
のスプログ作成者が自動的に大量生成したと推測されるスプロ
グ同士では，ブロック構造が類似する傾向があることを示す．
この傾向を主要ブログホスト 10 社で検証した結果，10 社のう
ち 6 社は高適合率でスプログ検出が可能であったが，残りの 4

社は，高適合率でのスプログ検出は困難であった．また，高適
合率でスプログ検出が困難であった 4 社の傾向は，2種類に大
別することができる．4社のうちの 2社においては，非スプロ
グの HTML 構造が類似するため，HTML構造の類似性を用い
たスプログ検出が困難であった．一方，残りの 2社においては，
既知のスプログに対して，同一のスプログ作成者が自動的に大
量生成したと推測されるスプログを大規模に自動収集する実験
を行うことにより，高適合率でスプログ検出が可能となった．

2. スプログ・非スプログデータセット

日本語ブログ収集にあたり，中国語，日本語，韓国語，英語
のブログ記事を収集している KANSHINシステム [15] を利用
する．このシステムは各言語のブログサイトのリストを持って
いる．このリストより，ブログサイトの提供する RSSフィー
ドファイルと Atomフィードファイルを取得し，記事をデータ
ベースに蓄積している．2004 年 3 月から 2009 年 5 月までに
KANSHINシステムに蓄積された日本語ブログサイト数は，約

図 1 ホストごとのブログサイト数およびスプログ率

620万ブログサイトである．そのうち，主要ブログホスト 10社
に限定すると約 520万ブログサイトである．本論文では，主要
ブログホスト 10 社に限定して行う．まず，約 520万ブログホ
ストのうち，10分の 1の 52万ブログサイトのトップページを
取得した．次に，各ホストごとに 500ブログサイトを無作為に
選択し，スプログ・非スプログのラベル付けを行った．図 1に，
ホストごとのブログサイト数，ラベル付けを行ったブログのス
プログ率を記載する．スプログ率は以下の式で定義した．

スプログ率 (ホストごと) =
スプログ数

ホストごとのブログサイト数

ラベル付けに対しては，[16] で提案された基準によって，スプ
ログ/非スプログを判定する．また，日本語スプログ/非スプロ
グデータセットの中で，テキストコンテンツやブラウザで見た
際のフレーム構造が類似しているスプログを，同一作成者が自
動生成している「大量生成型」のスプログ [16] として同定し，
大量生成型スパマー IDを付与している．それ以外のスプログ
を「単発」スプログとする．

3. ブログのHTML構造の類似性の測定

3. 1 HTMLファイルからのDOM系列の抽出
本論文では，[17] で提案されたブロック抽出の方式をふまえ
て，HTML文書から DOM系列を抽出する（注1）（注2）.

まず，図 2に示すように，HTML文書 s中の全ての HTML

タグを木構造で表現する．次に，この HTMLタグの木構造に

（注1）： [17] も含めて [18]～[20] 等，HTML 文書からコンテンツを抽出する研
究の多くは，自動で主要なコンテンツを抽出する手法に焦点をあてている．その
中で，[17] の手法は，HTML 構造の差異を測る際に教師データを必要とせず，し
かも主要でない補足的なコンテンツ間の差異の測定への適用も比較的容易である
ことから，本論文の目的に最も適していた．
（注2）：スプログ検出において HTML 構造の類似度を使用するという基本的な
考え方は，[21] においても用いられている．しかし，[21] は，HTML 構造の類似
度の計算手法のみにとどまっており，類似度を用いたウェブスパムの検出の評価
は行っていない．また，我々の手法と比較すると，HTML タグを用いた類似度
尺度の粒度が相対的に粗いと言える．



図 2 HTML 文書からの DOM 系列抽出および DOM 系列差分算出の例

対して，ブロックレベル要素として用いられるタグのうち，P

タグおよびDIVタグによって木構造を分割し，これらのタグの
下位にあるタグを取り込むことによって，個々のブロックを構
成する．ここで，一般に，ブロックレベル要素としては，Pタ
グおよびDIVタグ以外のタグも用いられるが，本論文では，簡
単化のために，Pタグおよび DIVタグに限定する．また，[17]
と同様に，BODYタグも，Pタグおよび DIVタグと同様に扱
い，BODYタグの位置において，HTMLタグの木構造の分割
を行う．さらに，[17] では，ブラウザにレンダリングされない
SCRIPT と STYLE の二タグ及びその下位ノードはブロック
内に含めないとしているが，本論文では，ブロックの中身の詳
細を区別するために，これらのタグ以下もブロック内に含め
る．次に，ブロックにまとめあげられた HTML タグの木構造
を横型探索することにより，ブロックのリスト構造を形成し，
HTML文書 sの DOM系列 dm(s)とする．

3. 2 DOM系列の差分の割合
HTML 文書 sおよび tに対して，それぞれから抽出された

DOM系列 dm(s)，および dm(t)の差分をDPマッチングによっ
て求める．DPマッチングの際，挿入および削除のコストを 1，
置換のコストを 2として，DPマッチングにより求まる編集距離
(レーベンシュタイン距離)を edit distance (dm(s), dm(t))と
する．次に，抽出された DOM系列 dm(s)の要素数を |dm(s)|
とし，以下の式で s，tの DOM系列の差分の割合 Rdiff(s, t)

を計算する．

Rdiff(s, t) =
edit distance (dm(s), dm(t))

|dm(s)| + |dm(t)|
次に，スプログもしくは非スプログの HTML文書の集合 S お
よび T の間で，HTML文書 s ∈ S および t ∈ T の間の DOM

系列の差分の割合を求め，その分布を分析する．そのためにま
ず，HTML 文書 s ∈ S に対して，HTML 文書集合 T の要素
t ∈ T との間で，差分の割合 Rdiff(s, t)が最も小さい k 個を



表 1 ホストごとの教師なしスプログ検出可能性の分析

HTML 構造のみを用いたスプロ
グ検出: 高適合率で可能

HTML 構造のみを用いたスプロ
グ検出: 高適合率では困難

AvMin DF10

の 上 限 値 が
0.2～0.3

AvMinDF10 の
上限値が 0.05～
0.15

各ホスト 500

ブログサイト
中，同一作成者
によって大量生
成されたスプ
ログのサンプ
ル数が少ない

非スプログ同
士のHTML構
造が似てしま
う

C社，S社，T

社
A 社，G 社，
Yp 社

F 社，J 社 L 社，Yh 社

表 2 ホストごとの教師なしスプログ検出性能
ブログホスト会社 適合率 再現率

C 社 94% 32%

S 社 100% 23%

T 社 95% 74%

A 社 100% 22%

G 社 100% 65%

Yp 社 83% 17%

求め，その差分の割合の平均値を AvMinDFk(s, T )とする．

AvMinDFk(s, T ) = T 中で，Rdiff(s, t ∈ T )の値が

最も小さい k 個の tに対する

Rdiff(s, t)の平均値

4. HTML構造の類似性を用いたスパムブログ
収集

4. 1 500ブログサイトのDOM系列の差分の割合の分布
10社のブログホスト会社ごとの 500ブログサイトに対して，

前節で導入した AvMinDFk(s, T ) (ただし，k = 10)に対して
上限値を設け，

AvMinDF10(s, T )の値が上限以下となるブログサイ
トはスプログである

という規則により，教師なしスプログ検出を行った．10社のブ
ログホスト会社は，表 1に書かれているように 4種類の傾向に
分かれた．10社のうち，6社はスプログ検出が高適合率で可能
であるが，4社は困難という結果になった．
スプログ検出が高適合率で可能な 6社は AvMinDF10(s, T )

の閾値の違いにより 2種類に分けられる．AvMinDF10 の上限
値が 0.15～0.3 であった C社，S社，T社の AvMinDF10 の
分布を図 3に，AvMinDF10 の上限値が 0.05～0.15 であった
A社，G社，Yp社の AvMinDF10 の分布を図 4に示す．表 2

に高適合率でスプログ検出が可能であった 6 社の適合率と再
現率を示す．C社，S社，T社の 3 社と比べて，A社，G 社，
Yp社の 3社では，ブログパーツの配置が限定されているため，
ユーザーの手が加えられるところが少なく，DOM系列での違
いが出にくいため，全体的に AvMinDF10(s, T )の値が小さく

なってしまった．
高適合率でのスプログ検出が不可能な 4 社について，大き
く 2 種類に分けられる．各ホスト 500 ブログサイト中，同一
作成者によって大量生成されたスプログのサンプル数が少ない
F社，J社の AvMinDF10 の分布を図 5に， 非スプログ同士
の HTML構造が似てしまう L社，Yh社の AvMinDF10 の分
布を図 6 に示す．F 社および J 社については，各ホスト 500

ブログサイト中，同一作成者によって大量生成されたスプログ
のサンプル数が少なく，Rdiff の値が最小の 10サイトの中に，
同一作成者以外によって作成されたスプログや非スプログが混
入していた．しかし，Rdiff の値が最小の 10サイトの中にも，
同一作成者によるスプログで，しかも，DOM系列差分の割合
が小さいものが存在することも確認できている．したがって，
Rdiff を計算する対象とするブログサイト集合を大規模化する
ことにより，スプログ検出の適合率を改善できると期待できる．
一方，L社およびYh社については，非スプログ同士のHTML

構造が類似し，高適合率でのスプログ検出は困難であった．こ
れらのブログホストのトップページは，ほぼ完全にテンプレー
ト化しており，トップページから取得できるブロックの差分は
ほとんどなかった．このため，ブログのトップページが高類似
度となってしまい，HTML 構造だけではスプログ検出ができ
なかった．

4. 2 52万ブログサイトに対する類似スパムブログの収集
前節の結果より，高適合率でスプログ検出が可能であった C

社，S社，および，同一作成者によって大量生成されたスプログ
のサンプル数が十分でなかった F社に対して，HTML構造の
類似性を用いて，大規模にスパムブログ収集を行った．手法と
しては，500 ブログサイトでの AvMinDF10(s, T )の値が 0.3

以上のブログサイトに対して，52万ブログサイトのうちまだス
プログ・非スプログのラベル付けを行っていないブログサイト
との Rdiff を求め，Rdiff が 0.3 以下のものに対してラベル
付けを行った（注3）（注4）．
ここで，F社を対象とした場合の，Rdiff の最小値の分布を
図 7に示す．ただし，スプログとの Rdiff の最小値の分布を
図 7 (a)に，非スプログとの Rdiff の最小値の分布を図 7 (b)

に，それぞれ示す．図 7(a)より，スプログとの Rdiff の値が
小さい範囲には，非スプログは存在せず，大量生成型スプログ
と単発スプログしか存在しない．また，図 7(b)より，非スプ
ログとの Rdiff の最小値が 0.3 以下の範囲にはスプログが少
ないことが分かる．C社を対象とした場合の，Rdiff の最小値
の分布を図 8に，S社を対象とした場合の，Rdiff の最小値の
分布を図 9 に示す．C社，S社の場合における Rdiff の最小

（注3）：500 ブログサイトでの AvMinDF10(s, T ) の値が 0.3 以下のものにつ
いては，すでに，同一作成者が作成した類似スプログが 10 サイト以上収集済で
あると考え，500 ブログサイトでの AvMinDF10(s, T ) の値が 0.3 以下のも
のは，52 万ブログサイトを対象とした類似スプログ収集の対象からは除外した．
（注4）：前節では，類似スプログが十分収集されたか否かの基準として，
AvMinDF10(s, T ) を用いたが，本節では，類似スプログの可能性のある
ブログサイトをできるだけ多く収集することが主目的のため，類似スプログが十
分収集されたか否かの判断基準を緩めて，AvMinDF10(s, T )ではなく Rdiff

の最小値を用いた．



表 3 52 万ブログサイトを対象とする類似スパムブログ収集の性能
スプログとの
Rdiff の最小値
<=0.15 のブログ
サイト

非スプログとの
Rdiff の最小値
<=0.3のブログサ
イトブログホスト会社

ブ ロ グ
サ イ ト
数

ス プ ロ
グ率

ブ ロ グ
サ イ ト
数

非 ス プ
ログ率

C 社 91 96% 1625 89%

S 社 143 99% 505 50%

F 社 67 99% 427 88%

値の分布も，ほぼ同様の傾向であった．そこで，スプログとの
Rdiff の最小値の上限値を 0.15とし，非スプログとの Rdiff

の最小値の上限値を 0.3として，52万ブログサイトより収集さ
れたブログサイトの数，スプログ率 (スプログとの Rdiff の最
小値 <= 0.15 の場合)，および，非スプログ率 (非スプログとの
Rdiff の最小値<= 0.3の場合) を表 3に示す．この結果のうち，
特にスプログ率については，非常に高い値を達成しており，52

万ブログサイトから，高密度で類似スプログを自動収集できて
いることが分かる．

5. お わ り に

本論文では，ブログホスト会社 10 社のうち 6 社について，
HTML構造の類似性を用いた教師なし学習により，高適合率で
スプログ検出が可能であることを実証した．また，類似スプロ
グ収集においては，既知スプログに類似したスプログを高い密
度で収集可能であることを示した．非スプログ同士の HTML

構造が類似するため，上記の方式の適用が難しい 2社 (L社お
よび Yh社)については，今後，共通テンプレート部分および
非テンプレート部分を分離した上で，HTML構造の類似性を測
定する方式を検討する予定である．[14]では，HTML構造の類
似性素性を素性の一つとして教師あり学習を行ったところ，主
要 10社のうち 2社ではHTML構造の類似性素性を追加したこ
とで精度が向上したことが確認されているため，本論文で高適
合率でスプログ検出が可能であった 6社全てで HTML構造の
類似性素性の有効性を評価する必要がある．また，我々は，[22]
において，能動学習の枠組みを用いてスプログを自動収集する
手法を提案しているが，この手法においても，本論文で提案し
た HTML構造の類似性素性が効果的である可能性が高いので，
その有効性を検証する必要性がある．
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(a) C 社

(b) S 社

(c) T 社

図 3 500 ブログサイトの DOM 系列の差分の割合の分布 (HTML構
造のみを用いたスプログ検出が高適合率で可能，AvMinDF10

の上限値が 0.15～0.3 の 3 社)

(a) A 社

(b) G 社

(c) Yp 社

図 4 500 ブログサイトの DOM 系列の差分の割合の分布 (HTML 構
造のみを用いたスプログ検出が高適合率で可能，AvMinDF10

の上限値が 0.05～0.15 の 3 社)



(a) F 社 (b) J 社
図 5 500 ブログサイトの DOM 系列の差分の割合の分布 (HTML 構造のみを用いたスプログ

検出は高適合率では困難，各ホスト 500 ブログサイト中，同一作成者によって大量生成さ
れたスプログのサンプル数が少ない 2 社)

(a) L 社 (b) Yh 社
図 6 500 ブログサイトの DOM 系列の差分の割合の分布 (HTML 構造のみを用いたスプログ

検出は高適合率では困難，非スプログ同士が似てしまう 2 社)



(a) スプログとの Rdiff の最小値 (b) 非スプログとの Rdiff の最小値
図 7 52 万ブログサイトを対象とする Rdiff の最小値の分布 (F 社)

(a) スプログとの Rdiff の最小値 (b) 非スプログとの Rdiff の最小値
図 8 52 万ブログサイトを対象とする Rdiff の最小値の分布 (C 社)

(a) スプログとの Rdiff の最小値 (b) 非スプログとの Rdiff の最小値
図 9 52 万ブログサイトを対象とする Rdiff の最小値の分布 (S 社)


