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あらまし 近年，Web上にブックマーク情報を登録，共有，管理するソーシャルブックマークサービスが，良質なWeb

ページの情報源として注目を集めている．ソーシャルブックマークは現在までに，多数のユーザを獲得し，Web2.0を

代表するサービスとなったが，同時にスパマーが増加し，問題となっている．スパマーは，宣伝や SEOを目的に特定

のページをソーシャルブックマークに登録することで，そのページへのソーシャルブックマークユーザのアクセスの

誘引の効果と，Web検索エンジンにおいて上位の検索結果を得る SEOの効果を得ている．このようなスパマーの増

加によって，ソーシャルブックマークの情報源としての有益性が損なわれつつある．本研究では，単一のユーザアカ

ウントを利用してスパム行為を行っているシングル IDスパマーと，複数のユーザアカウントを利用してスパム行為

を行っているマルチ IDスパマーが生成したソーシャルブックマークのユーザアカウントである，スパムアカウントを

検出する手法を提案する．提案手法では，各スパマーのスパムアカウントの統計的特徴に着目し，グラフ構造解析と

時系列分析を用いて，ユーザアカウントのスパマー度合いを評価し，高いスパマー度合いを持つユーザアカウントを

スパムアカウントとして検出する．評価実験では，ソーシャルブックマークの実データを用いて，シングル IDスパ

マーとマルチ IDスパマー各々の検出性能を評価し，手法の有効性を検証した．
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1. 序 論

Blogや SNSなどのサービスの普及に伴い，Webの利用者は

飛躍的に増加し，Webに蓄積されるコンテンツもまた，爆発的

な増加を遂げた．情報が溢れかえった昨今のWebでは，膨大

なWebコンテンツから，有用な情報を識別，抽出する技術の

重要性が強く認識されている．

一方，ソーシャルブックマーク (Social Bookmark: SBM)

サービスが近年注目を集めている. SBMは, ブラウザに搭載さ

れているブックマーク機能をオンライン上に実現したもので,

ブックマーク情報をWebで管理し，不特定多数の SBMユーザ

（以降，ユーザ）と共有する機能を提供している．また，ブック

マークしたページに対してタグやコメントでの注釈付けが行う

ことができ，独自の観点でブックマーク情報の管理が可能であ

る．これまでに，SBMはWeb2.0を代表するサービスの一つ

となるまでに成長し，近年のWeb研究において有益な情報源

として注目されている．このような，SBMのブックマーク情

報を，ユーザの嗜好，興味を反映した有益な情報源として利用

することによって，新しいWeb検索や情報抽出などを実現し

た研究が近年盛んである [1], [2]．
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SBMにおいて，ブックマークを受けるWebページは，ブッ

クマークしたユーザが有用であると判断したページであると考

えられているため，良質なページほど多くのユーザからブック

マークを受けている傾向がある．そのため，ページの被ブック

マーク数（ページをブックマークしているユーザアカウントの

数）は，ページの質を表す指標として注目されている．

しかし, SBM ではブックマーク情報の生成が容易なことか

ら，特定のWebページの SEOや宣伝等を目的に，SBMを利

用する悪意あるユーザ（スパマー）が増加している．これに伴

い近年の SBMでは，悪質なブックマーク情報が増加し，問題

となっている．SBMにおけるスパマーは，単一または複数の

SBMのユーザアカウントを用いて，宣伝や SEOを行う対象の

ページをブックマークする．スパマーのブックマーク対象ペー

ジは，アフィリエイト広告や商品の販売を誘導するコンテンツ

を多く含んでいたり，スパマー自身が運営している ECサイト

やブログであったりすることが多い．このようなスパマーの増

加によって，SBMのブックマーク情報の品質の低下が懸念さ

れている．

本研究では，グラフ構造解析および時系列分析を用いて，ス

パマーが生成したユーザアカウントである，スパムアカウン

トを検出する手法を提案する．グラフ構造解析では，スパマー

が宣伝の対象としているページの被ブックマーク数が，一般の

ページに比べて少ないという特徴を用いて，ユーザアカウント

のスパマー度合いを評価し，高いスパマー度合いをもつユーザ

アカウントをスパムアカウントとして検出する．時系列分析で

は，大量のスパムアカウントを用いているスパマーによって，

一般のページと同等以上の被ブックマーク数を得ているスパム

ページを検出し，このようなスパマーによって生成されたスパ

ムアカウントのスパマー度合いの評価に対応する．

評価実験では，SBMの実データを用いて，単一のスパムアカ

ウントを用いているスパマーと，複数のスパムアカウントを用

いているスパマーに対応した，スパムアカウント検出手法の性

能評価を行った．いずれの手法も，高い適合率でスパムアカウ

ントの検出できることを示した．また実験結果から，パラメー

タ設定の変更に伴い，性能が大きく変化することが確認された

ため，各パラメータの変化に伴う適合率，再現率の変化の原因

について検討する．

2. SBMにおけるスパム行為

本研究では，特定のWebページを不当に宣伝あるいは SEO

を目的に SBMを利用するユーザをスパマーとし，彼らの行う

スパム行為を以下のスパムブックマーク (Spam Bookmark)と

スパムタギング (Spam Tagging)に分類する．

2. 1 スパムブックマーク (Spam Bookmark)

スパムブックマークとは，スパムコンテンツを含むページを

ブックマークする行為，または宣伝や SEO目的に特定のサイト

をブックマークする行為である．スパムブックマークの例とし

て，ブックマークを行うユーザ自身が運営・管理しているブロ

グや EC サイトをブックマークする，セルフブックマークと呼

ばれる行為が挙げられる．セルフブックマークは，一概にスパ

ム行為として扱うには議論の余地があるが，本研究では，ブッ

クマークの対象が，自営サイトのトップから末端のページまで

及ぶ場合に，過剰な宣伝行為とみなしスパムブックマークとし

て扱う．このような，スパムブックマークを高い割合で行って

いるユーザを，本研究ではブックマークスパマーと呼ぶ．

2. 2 スパムタギング (Spam Tagging)

スパムタギングとは，ブックマークしたページに対して，不

適切なタグを付与する行為である．スパムタギングの例として，

「通常のページに対して，悪質なタグを付与する行為」と「SEO

目的に特定のページに対して，ユーザの閲覧を誘導するタグを

付与する行為」が挙げられる．前者のスパムタギングは，タグ

付与の対象のページに対して，悪い印象を与える効果がある．

後者のスパムタギングは，タグ付与対象のページが，検索結果

に出現しやすくすることを目的に行われている．このようなス

パムタギングを高い割合で行うユーザを，本研究ではタグスパ

マーと呼ぶ．

本研究では，スパマーのスパムアカウントのブックマークの

特徴に着目してスパムアカウントの検出を行っているため，ス

パムタギングを行うタグスパマーのスパムアカウントは，検出

の対象外としている．

3. 関 連 研 究

SBMのようなソーシャルメディアサービスにおけるスパム

の問題を扱った研究として，HeymannとKoutrikaらの研究が

挙げられる [3], [4]. Heymannら [3]は, コンテンツ共有サービ

スにおけるスパム問題の概要を述べた. これらのスパムの対策

方法として, スパムを検出する (detection), コンテンツのラン

ク付けによってスパムの効果を減衰させる (demotion), タグ付

与回数に上限を設けるなど, ユーザの行動を一部制限すること

によって, スパム行為を予防 (prevention)する, という三つの

アプローチを述べた．

Koutrikaら [4]は, コンテンツにタグの付与ができるタギン

グシステムでの，タグ付与におけるスパム行為のモデル化を

行っている．また，ユーザが付与したタグを基にユーザの信頼

度を決定し，スパムの影響を受けにくいタグ検索のランキング

手法を提案した．Koutrika らは，タギングシステムのシミュ

レータを作成し，これを用いて彼女らが提案したタグ検索のラ

ンキング手法の有効性を検証した．結果，Koutrika らの手法

は，単一のユーザアカウントからのスパム行為に対して有効で

あることが確認できたが，複数ユーザアカウントによる組織的

なスパム行為に対しては，十分な対応がなされないことが確認

された．

また，本研究と同じ SBMのスパマーの検出に関する研究と

して，宗方ら [7]と数原ら [8]の研究が挙げられる．

宗方らは，スパマーの以下のような特徴を示した．

（ 1） ブックマーク対象ページの被ブックマーク数が 1の割

合が高い．

（ 2） ブックマーク対象ページに，大量のタグを付与する．

（ 3） セルフブックマークを行っているスパマーは，ブック



マーク対象ページのドメインが一種類または数種類程度である．

（ 4） ブックマーク対象ページに付与するタグの数が一定で

ある．

（ 5） ブックマーク対象ページに付与するコメントが、その

ページのタイトルや本文からの引用である．

彼らはこれらの特徴の内，特徴 1, 特徴 2 を定量的に評価する

特徴量を定義し，機械学習によってスパムアカウントの判別器

を生成した．

数原らは，スパムアカウントと一般のユーザアカウントの間

に，一定期間に付与するタグの量と，Chi [6]らが提案した条件

付きエントロピーに，特徴的な差異があることを確認した．

前者の特徴は，ユーザアカウント毎に，あるブックマークの

時刻と次のブックマークの時刻の差が k 分以下のとき，これ

ら二つのブックマークは一つのセッションで行われたとし，複

数のブックマークを一つのセッションとして扱う．このとき，

ユーザアカウント毎に得られる複数のセッションを基に，以下

の指標を，一般のユーザアカウントとスパムアカウントを区別

する特徴量として用いる．

（ 1） タグ付与件数の最大値，平均，標準偏差

（ 2） ブックマーク数の最大値，平均，標準偏差

後者は，各ユーザアカウントが使用しているタグのエントロ

ピーと，Chi ら [6] が定義した，タグを選択した際のコンテン

ツへの到達容易性や，タグ群がどれほどコンテンツをよく記述

しているかを表す条件付きエントロピーを一般のユーザアカウ

ントとスパムアカウントを判別する特徴量として用いる．

上述の特徴量を用い，彼らもまた，機械学習によるスパムア

カウントの判別器を生成した．

4. 提 案 手 法

本研究では，シングル IDスパマーとマルチ IDスパマー，そ

れぞれに対応したスパムアカウントの検出手法を提案する．本

節では，まず初めに，SBMをユーザアカウントとブックマー

クされるWebページの関係を SBM グラフという形でモデル

化する．次に，シングル IDスパマーの特徴と，シングル IDス

パマーがスパムブックマークの対象としているページを識別す

るために用いる指標 ibf について述べる．さらに，ibf を基に，

ユーザアカウントのスパマー度合いを表す LSS の算出方法と，

これを基にシングル IDスパマーが生成したスパムアカウント

の検出手法について説明する．次に，マルチ IDスパマーに対

応したスパマー度合い aLSS の算出と，aLSS を基にマルチ ID

スパマーが生成したスパムアカウントの検出手法について述べ

る．また最後に，aLSS では対応が困難な，大量のスパムアカ

ウントを用いている大規模マルチ IDスパマーのスパムブック

マーク対象ページの検出手法について説明し，これを基に大規

模マルチ IDスパマーに対応した，スパマー度合いの算出手法

aLSS∗ について述べる．

4. 1 SBMグラフ

本研究では，SBMの構造を，図 1のようなユーザアカウン

トとページをノード，エッジをブックマークの振舞を表す，図

1のような二部グラフで考える．

図 1 SBM グラフの例

図 1は，ユーザアカウント数が 5，ページ数が 5，ブックマー

ク数が 12で構成されている．

4. 2 シングル IDスパマーの特徴と Inverse Bookmark

Frequency(ibf)

シングル IDスパマーの特徴は，宗方ら [7]の研究を基に，「シ

ングル IDスパマーのスパムアカウントがブックマークするペー

ジは，高い割合で被ブックマーク数が 1である」と考える．そ

こで，シングル IDスパマーのスパムブックマーク対象のペー

ジを識別する指標として，ibf(Inverse Bookmark Frequency)

を定義する．

ibf は，TF-IDF 法における大域的重み idf(Inverse Docu-

ment Frequency)の考えに基づくものである. idf は, 多くの文

書に出現する語は, 一般的に利用される語と考え低い重みを, 特

定の文書のみに偏って出現する語は, 特徴的な語と考え, 高い重

みを与えるというものである. ibf は，ブックマーク対象のペー

ジの特徴を表すもので，被ブックマーク数の多いページには低

い値が，被ブックマーク数の少ないページには高い値が得られ

る．ページ p の被ブックマーク数を, R(p)としたとき，ページ

p の ibf 値を，以下のような式で定義する．

ibf(p) =
1

logq(R(p) + q − 1)
(1)

ただし q は，対数演算の底を表すパラメータである．以降の ibf

の計算は，q = 2 で行うものとする．

4. 3 Likelihood of SBM Spammer (LSS) とシングル

IDスパマーのスパムアカウント検出

前節で述べた通り，シングル ID スパマーのスパムブック

マーク対象ページは，高い割合で被ブックマーク数が少ないた

め，ibf 値が高い傾向にある．そこで本研究では，この特性に

着目してユーザアカウントのスパマー度合いをスコアで表現す

る Likelihood of SBM Spammer(LSS) を提案する．P (u) を，

ユーザアカウント uがブックマークしているページの集合とし

たとき，ユーザアカウント uのスパマー度合い LSS は，以下

のように定義する．

LSS(u) =
1

|P (u)|
∑

p∈P (u)

ibf(p) (2)



LSS は，ユーザアカウントがブックマークしているページ全て

の ibf 値を算出し，平均を取ったものである．そのため，ibf 値

の高いページを高い割合でブックマークしているユーザアカウ

ントの LSS は高くなるため，シングル IDスパマーのスパムア

カウントの LSS もまた高くなることが考えられる．

LSS を用いたスパムアカウントの検出は，以下の手順で行う．

（ 1） 全ページの ibf を算出．

（ 2） (1) を基に，全ユーザアカウントの LSS を算出．

（ 3） 閾値よりも高い LSS を持つユーザアカウントを，ス

パムアカウントとして検出．

LSS の算出例を，図 2に示す．この例では，p4,p5 をスパムブッ

クマークの対象ページ，u5 をシングル IDスパマーのスパムア

カウントとしている．p4,p5 をブックマークしているユーザア

カウントは，スパムアカウントである u5 のみのため，p4,p5 の

ibf 値は最大の 1となっている．他のページは，複数のユーザ

アカウントからブックマークを受けているため，ibf 値は低く

なる．この ibf 値を基に，各ユーザアカウントの LSS を算出し

た結果，u5 に最も高い LSS が与えられた．今回は，この LSS

に閾値を設定し，閾値以上の LSS を持つユーザアカウントを

スパムアカウントとして検出する．

図 2 LSS の算出例

4. 4 マルチ IDスパマーへの対応

4. 3 節で提案した LSS では，マルチ ID スパマーへの対応

は困難である．マルチ IDスパマーは，複数のスパムアカウン

トを用いて組織的にスパムブックマークを行うため，スパム

ブックマークの対象となるページは，被ブックマーク数は低く

ならず，高い ibf 値が得られない．そのため，図 3 のように，

スパムページ p4,p5 をブックマークしているスパムアカウント

u5,u6,u7 は高い LSS が得られず，検出が困難となる．

マルチ ID スパマーが生成した複数のスパムアカウントは，

「ブックマーク対象ページが高い割合で共通している」という

ことが確認されており，本研究ではこの特徴に着目し，マルチ

IDスパマーに対応したスパムアカウントの検出を図る．まず，

SBMグラフを用いて，ブックマーク対象が高い割合で共通し

ているユーザアカウントをクラスタリングし，ここで得られた

クラスタを基に，組織的なスパムブックマークによって不当に

増やされた被ブックマーク数に補正をかける．これを基に，マ

ルチ IDスパマーが生成したスパムアカウントに対応したユー

ザアカウントのスパマー度合い aLSS を定義し，aLSS を用い

てマルチ IDスパマーに対応したスパムアカウントの検出を実

現する．

4. 4. 1 ユーザアカウントのクラスタリング

まず初めに，ブックマーク対象のページが高い割合で共通し

ているユーザアカウントのクラスタリングを行う．行をユーザ

アカウント，列をページとし，成分には対応する列のページの

ibf 値を与えた隣接行列で SBMグラフを表現する（図 4）．隣

接行列の成分に ibf 値を導入することによって，被ブックマー

ク数の低いページを共通にブックマークしているユーザアカウ

ント同士が，同じクラスタに併合されやすくなる効果が得ら

れる．

図 3 マルチ ID スパマーの例

図 4 SBM グラフの隣接行列

4. 4. 2 組織的スパムブックマークの補正

本節では，複数のスパムアカウントを用いて組織的に増やさ

れた被ブックマーク数の補正を行う．4. 4. 1節で得られたクラ

スタを一つ選択し，選択したクラスタを一つの仮想ユーザアカ

ウントとみなし，図 5の手順で不正に増加させられた被ブック

マーク数を補正する．

4. 4. 3 aLSS(adjusted LSS)とマルチ IDスパマーに

対応したスパマー検出手法

4. 4. 2 節で得られた被ブックマーク数を基に，マルチ ID

スパマーに対応したユーザアカウントのスパマー度合い，

aLSS(adjusted LSS) の算出を行う．aLSS は，LSS と同様に

ユーザアカウントのブックマーク対象ページの ibf 値の平均で

あるが，ここで用いられる ibf は 4. 4. 2 節で補正をかけた被



ブックマーク数を基に算出される．

aLSS の算出とスパムアカウントの検出手順は，以下の通り

である．

（ 1） ユーザアカウントをクラスタリング（4. 4. 1節）．

（ 2） クラスタを一つ選択．

（ 3）（２）の選択クラスタに含まれるユーザアカウントの

ブックマーク対象ページの被ブックマーク数を補正．（4. 4. 2節）

（ 4）（２）の選択クラスタに含まれるユーザアカウントの

ブックマーク対象ページの ibf 値を算出．

（ 5）（４）の ibf 値を基に，選択クラスタに含まれるユーザ

アカウントの aLSS を算出．

（ 6） 閾値以上の aLSS を持つユーザアカウントをスパムア

カウントとして検出．

（ 7）（３）で補正した被ブックマーク数を元に戻し，（２）の

手順に戻る．

図 3の SBMグラフに，上述の検出手順を適用した例を以下

に示す．

図 4 の隣接行列から，以下の 3 つのクラスタが得られたと

する．
cluster1 = {u1, u2}

cluster2 = {u3, u4}

cluster3 = {u5, u6, u7}

最初に cluster1 で行われた組織的ブックマークを，図 6のよ

うに補正し，ここで得られた被ブックマーク数を基に，cluster1

に含まれている u1, u2 の aLSS を以下のように算出する．

aLSS(u1) =
0.63 + 0.35

2
; 0.42

aLSS(u2) =
0.63 + 0.35

2
; 0.42

同様に，cluster2 の組織的ブックマークを図 7のように補正

し，cluster2 に含まれている u3, u4 の aLSS を算出する．

aLSS(u3) =
0.50 + 0.35 + 1.00

3
; 0.62

aLSS(u4) =
0.35 + 1.00

2
; 0.68

今回の例では，cluster1 と cluster2 は，それぞれ一般のユー

ザアカウントをグルーピングしたクラスタとしている．一般の

ユーザアカウントのブックマーク対象ページは，他のクラスタ

に含まれるユーザアカウントからもブックマークを受けている

ため，4. 4. 2節の被ブックマーク数の補正を行っても aLSS は

高くならないと考えられる．

次に cluster3 の組織的ブックマークを図 8のように補正し，

cluster3 に含まれている u5, u6, u7 の aLSS を算出する．

aLSS(u5) =
0.39 + 1.00 + 1.00

3
; 0.80

aLSS(u6) =
0.39 + 1.00 + 1.00

3
; 0.80

aLSS(u7) =
0.39 + 1.00 + 1.00

3
; 0.80

この例では，cluster3 に含まれるユーザアカウントは，マル

チ IDスパマーによって生成されたスパムアカウントとしてい

る．cluster3 に含まれるユーザアカウントは，p4, p5 を共通

にブックマークしているが，これらは他のクラスタからブック

マークの対象とされていない．そのため，図 8のように補正さ

れた際，p4, p5 の被ブックマーク数は 1となる．結果，u5, u6,

u7 の aLSS は,0.8と高いスコアが算出される．

図 5 組織的ブックマークの補正手順

図 6 マルチ ID スパマーのスパムアカウント検出例：cluster1.

図 7 マルチ ID スパマーのスパムアカウント検出例：cluster2.



図 8 マルチ ID スパマーのスパムアカウント検出例：cluster3.

4. 5 時系列分析による大規模マルチ IDスパマーへの対応

4. 4. 3節で述べた手法では，ユーザアカウント間で共通して

いるブックマーク対象のページの数と ibf 値によって，形成さ

れるクラスタが決定され，被ブックマーク数の補正が行われ

る．そのため，大量のスパムアカウントを用いて，スパムブッ

クマークの対象ページの被ブックマーク数を一般のページと同

等以上にしているような，マルチ IDスパマーへの対応は困難

である．以降，このように大量のスパムアカウントを利用して

スパムブックマークを行っているマルチ IDスパマーを，大規

模マルチ IDスパマーと呼ぶ．

前述の通り，大規模マルチ IDスパマーのスパムブックマー

ク対象ページは，被ブックマーク数が一般のページと同等以上

となるため，ibf 値も一般のページと同等になってしまう．そ

のため，ibf では，一般のページとスパムブックマーク対象の

ページの識別が困難となり，4. 4. 1節のクラスタリングの方法

では，十分なユーザアカウントのグルーピングが行えない．そ

の結果として，4. 4. 2節で被ブックマーク数の補正が正常に行

われず，大規模マルチ IDスパマーのスパムアカウントの aLSS

が一般のユーザアカウントとほとんど変わらなくなってしまう

ため，検出が困難となってしまう．

本節では，このような大規模マルチ IDスパマーのスパムブッ

クマーク対象ページを時系列分析によって検出し，これを基に

大規模マルチ IDスパマーの検出に対応したユーザアカウント

のスパマー度合い，aLSS∗ の算出手法を提案する．

大規模マルチ IDスパマーのスパムブックマーク対象のペー

ジの多くは，SBMサービスの人気エントリへの掲載を図って

いることが多いため，短い時間で大量のユーザアカウントか

らブックマークを受けている傾向がある．そこで本手法では，

ページがブックマークを受ける時間間隔に着目し，短い間隔で

大量にブックマークを受けているページを，大規模マルチ ID

スパマーのスパムブックマーク対象ページとして検出する．こ

こで検出したページの ibf 値を，被ブックマーク数に関係なく

最大値である 1とすることで，大規模マルチ IDスパマーに対

応したユーザアカウントのスパマー度合い aLSS∗ を実現する．

4. 5. 1 大規模マルチ IDスパマーのスパムブックマーク対

象ページの特徴分析

多くの SBMサービスには人気エントリという，最近に多く

のユーザアカウントからブックマークを受けたページをリスト

アップして，SBMサービスのトップページ等に掲載するよう

な機能がある．これに掲載されるページは，多くのユーザの閲

覧を誘導できるため，高い宣伝効果が得られる．そのため，多

くの大規模マルチ IDスパマーは，大量のスパムアカウントを

用いて，スパムブックマーク対象ページが人気エントリに掲載

されることを図っていると考えられる．

大規模マルチ IDスパマーのブックマーク対象ページは，ブッ

クマークを受ける時間間隔（以降，ブックマーク間隔と呼ぶ）

が短いことが多いと考えられ，他の一般のページに比べ，ブッ

クマーク間隔が高い割合で短いページは，大規模マルチ IDス

パマーによってスパムブックマークを受けたページであると考

えられる．そこで本節では，ページのブックマーク間隔から得

られる標準偏差を基に上述のようなページを識別する特徴の分

析を行った．

被ブックマーク数が 30以上のページをランダムに 100ペー

ジ抽出し，目視で一般のページとスパムページにラベル付けを

行い，これらの間で標準偏差に差異があるか確認した．各ペー

ジのブックマーク間隔を昇順にしたときに得られる上位 n％の

ブックマーク間隔から，標準偏差を算出した結果を図 9に示す．

図 9より，スパムページのブックマーク間隔から得られる標

準偏差は，低い値に集中していることが確認できた．

そこで本研究では，nとブックマーク間隔の標準偏差の閾値

σstd を設定した際，あるページの昇順のブックマーク間隔の上

位 n％で得られる標準偏差が，閾値 σstd 以下の場合は，その

ページをスパムページと判定する．以上の方法で，スパムペー

ジと判定したページの ibf 値を 1とすることで，大規模マルチ

ID スパマーに対応したスパマー度合い aLSS∗ の算出を実現

する．

図 9 被ブックマーク数が 30 以上のページのブックマーク間隔から得

られる一般ページとスパムページの標準偏差の分布

5. 評 価 実 験

本節では，シングル IDスパマーに対応した LSS を用いたス

パムアカウント検出手法の性能と，マルチ，大規模マルチ ID

スパマーに対応した aLSS, aLSS∗ を用いたスパムアカウント

検出手法の性能評価を行い，その有効性を検証する．

5. 1 LSS によるスパムアカウント検出実験

5. 1. 1 実験データの概要

本実験では，我々の研究室で収集しているはてなブックマー



ク（注1）の SBM データを用いて 4. 3 節のシングル ID スパマー

に対応したスパムアカウント検出手法の性能を評価する．実験

データの詳細は以下の通りである（表 1）．

表 1 LSS によるスパムアカウント検出実験データ

ユーザアカウント数 3,735

ページ数 1,265,208

ブックマーク（エッジ）数 3,991,955

5. 1. 2 LSS によるスパムアカウント検出性能の評価

LSS を用いたスパムアカウントの検出性能の評価は，以下の

手順で行う．

（ 1） 実験データからランダムに 100 ユーザアカウントを

抽出．

（ 2） 抽出したユーザアカウントの LSS を算出．

（ 3） LSS の閾値 σ を設定し，LSS(u) >= σ となるユーザ

アカウント uをスパムアカウントとして検出．

（ 4） 検出したユーザアカウントがスパムアカウントかどう

かを目視で判別し，σ を変化させたときに得られる適合率，再

現率を算出する．

以上の実験を 4回試行し，各試行で得られた適合率と再現率の

平均を図 10に示す．結果，LSS の閾値 σの増加に伴い，再現

図 10 LSS のスパムアカウント検出性能.

率が減少し，適合率が高くなる傾向が確認できた．再現率の減

少の原因として，一部のスパマーが生成したスパムアカウント

がスパムブックマーク対象のページだけでなく，一般のページ

もブックマークしているため，そのスパムアカウントの LSS が

低くなってしまうことが挙げられる．また，スパムブックマー

ク対象ページの被ブックマーク数を高くしているマルチ IDス

パマーのスパムアカウントは，LSS が低くなっているため，こ

ちらも再現率減少の原因として挙げられる．

LSS では，被ブックマーク数の少ないページを多くブック

マークしているユーザアカウントをスパムアカウントと捉え

ているため，本手法では，後者のような組織的なスパムブック

マークによってブックマーク対象のスパムページに高い被ブッ

クマーク数を与えているマルチ IDスパマーに対応したスパム

アカウント検出は困難であることが確認できた．

（注1）：http;//b.hatena.ne,jp/

5. 2 aLSS と aLSS∗ によるスパムアカウント検出実験

本節では，マルチ，大規模マルチ IDスパマーが生成したス

パムアカウントを対象に，4. 4. 3節と 4. 5. 1節で示した aLSS，

aLSS∗ を用いたスパムアカウント検出手法の性能評価を行う．

5. 2. 1 実験データの概要

本実験では，livedoor クリップ（注2）から提供されている研究

用データセットを用いて，スパムアカウントの検出性能を評価

した．実験データは，2010年 6月に公開されたものを用い，詳

細を表 2に示す．

表 2 マルチ ID スパマー検出の実験データ

ユーザ数 55,274

ページ数（被ブックマーク数が 3 以上） 410,048

ブックマーク（エッジ）数 3,005,069

本実験データは，被ブックマーク数が 3未満のページは含ま

ない仕様となっているため，シングル IDスパマーは含まれて

いない．

5. 2. 2 aLSS と aLSS∗ によるスパムアカウント検出性能

の評価

aLSS と aLSS∗ によるスパムアカウント検出性能の評価は，

以下の手順で行う．

（ 1） 生成するクラスタ数 k を設定し，k 個のユーザアカウ

ントのクラスタを抽出．

（ 2） (1) で抽出したクラスタを基に，ユーザアカウントの

aLSS と aLSS∗ を算出．

（ 3） ランダムに 100ユーザアカウントを選択．

（ 4） (3) で得られたユーザアカウントが，それぞれスパム

アカウントかどうかを目視で判別し，σ を変化させたときに，

このユーザアカウント集合から得られる適合率，再現率を算出．

また，4. 4. 1節で用いるクラスタリング手法は，クラスタリ

ングツール bayon（注3）による bisecting k-meansを用いた．

以上の実験を，クラスタ数 k = 10～1000 でそれぞれ 4 回

試行し，各試行で得られた適合率と再現率の平均を図 11～

16 に示す．また，今回の実験では，aLSS∗ のパラメータは，

n = 20, σstd = 10と設定した．

図 11～14より，aLSS，aLSS∗ ともに閾値 σの増加に伴い，

再現率が減少し，適合率が高くなる傾向が確認できた．この再

現率の減少は LSS と同様に，一部のスパマーが生成したユー

ザアカウントが，スパムブックマーク対象のページだけでなく，

一般のページもブックマークしていることが原因であると考え

られる．

図 15,16 に，クラスタ数 k の変化に伴う σ = 0.6 で得られ

る aLSS，aLSS∗ の性能を示す．これらから，同じ適合率で

aLSS∗ は，aLSS より高い再現率が得られることが確認でき

た．また，k を高くするにつれて，aLSS，aLSS∗ ともに適合

率は上昇，再現率が減少することが確認できた．この原因とし

て，クラスタ数が小さければ，規模の大きいマルチ IDスパマー

（注2）：http://clip.livedoor.com/

（注3）：http://code.google.com/p/bayon/



図 11 閾値 σ の変化に伴う

aLSS の適合率

図 12 閾値 σ の変化に伴う

aLSS の再現率
図 13 閾値 σ の変化に伴う

aLSS∗ の適合率

図 14 閾値 σ の変化に伴う

aLSS∗ の再現率

図 15 閾値 σ = 0.6 のときのクラスタ数 k

の変化に伴う aLSS, aLSS∗ の適合率

図 16 閾値 σ = 0.6 のときのクラスタ数 k

の変化に伴う aLSS, aLSS∗ の再現率

に対応できるが，一般のユーザアカウントも含めて検出してし

まうことが考えられる．そのため，誤検出が増えるが高い再現

率が得られるといった結果が得られた．逆にクラスタ数が多け

れば，規模の小さいマルチ IDスパマーに対応できるが，規模

の大きいマルチ IDスパマーへの対応が不十分となることが考

えられる．そのため，誤検出は減るが再現率は減少してしまう

といった結果が得られた．

6. まとめと今後の課題

本研究では，SBMサービスを対象にグラフ構造解析と時系

列分析を用いて，スパムアカウントを検出する手法を提案した．

SBMのユーザアカウントがブックマークしているページの被

ブックマーク数を基に，そのユーザアカウントのスパマーらし

さを評価する指標 LSS を定義し，閾値以上の LSS を持つユー

ザアカウントを，シングル IDスパマーが生成したスパムアカ

ウントとして検出する手法を提案した．また，複数のスパムア

カウントを用いてスパムブックマーク対象の被ブックマーク数

を操作するマルチ IDスパマーに対応したスパマー度合いの算

出手法の aLSS と，大量のユーザアカウントを利用している大

規模マルチ IDスパマーに対応したスパマー度合いの算出手法

の aLSS∗ を提案した．さらに，評価実験より，いずれのスパ

マーのスパムアカウントも，パラメータの設定によって高い適

合率で検出が可能であることを示した．

aLSS∗ は，aLSS より高い検出性能が得られることを示した

が，設定するパラメータが増えてしまったため，この手法につ

いてはより深い考察を行い，設定パラメータの削減を行うこと

が，今後の課題として挙げられる．
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