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あらまし リンク解析はエンティティとそれらの関係を表すリンクによって表現されたグラフ構造から有用な情報を

抽出する手法である．複数のパーティが秘密に保持するグラフを集めて統合することにより一つのグラフを構成し，エ

ンティティのランク付けすることを考える．既存のリンク解析手法をそのまま用いると，各パーティが保持するデー

タのプライバシが守られない．本稿では，複数のパーティが秘密に保持するグラフを統合したモデルを考え，それら

に対するプライバシを保護したリンク解析手法を提案する．我々の手法は，暗号学的ツールを組み合わせて作られて

おり，加重平均をランダムシェアするプロトコルも提案する．
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1. は じ め に

情報技術の普及に伴い，Web 訪問履歴や購買履歴といった

個人情報を扱うサービスが盛んに提供されている．そのような

個人情報が漏えいした場合の社会的影響は深刻であり，サービ

ス提供者には慎重な扱いが求められる．しかしながら，複数の

サービス提供者の保持する詳細な個人情報を統合して用いる

データマイニングは，実社会における情報活用に大きく貢献す

ると期待される．そのような状況下で，データのプライバシを

保護しながらデータマイニングを実現する研究 (プライバシ保

護データマイニング)が盛んに行われている．多くのデータマ

イニング手法に対して，データのプライバシを保護する手法が

提案されているが，本稿では，リンク解析におけるプライバシ

保護について扱う．

リンク解析とは，エンティティとそれらの関係を表すリンク

によって表現されたグラフ構造から有用な情報を抽出する手法

である．既存のリンク解析は，解析者にエンティティのリンク

構造全体が見えているということを前提としている．しかしな

がら，人間関係や企業取引などの実世界でのリンク情報は公で

あることは稀である．Sakuma らは，そのような秘密のリンク

関係をもつエンティティのグラフにおけるプライバシモデルを

定義し，それらのモデルに基づくプライバシを保護したリンク

解析を提案した [3]．彼らの提案したリンク解析は自身に関係

するリンク情報しか知り得ないモデルにおけるリンク解析であ

る．それゆえ，彼らの研究ではグラフ上のエンティティ単体を

一つのパーティと見なしている．我々の研究では，グラフ上の

複数のエンティティ(例: 通信事業者の顧客またはシンクタン

クによって調査された企業) に関するデータベースをパーティ

(例: 通信事業者またはシンクタンク) が秘密に保持することを

想定する．パーティがあるグラフに関する部分的なリンク情報

を保持しており，そのリンク情報を他パーティに対しては知ら

せたくない状況を考える．我々の手法は，Sakuma らの手法と



以下の三つの点で異なっている．第一に，各パーティは複数の

エンティティについてのリンク情報を保持していることである．

第二に，各パーティは同じエンティティについて異なるリンク

情報を保持しているかもしれないことである．最後に，パー

ティは単体のエンティティである必要はないということである．

我々は，複数のパーティが秘密に保持するグラフを統合したグ

ラフに対してのリンク解析を提案する．

本稿では，各パーティ Pk(k = 1, . . . , l) は重みつき有向グラ

フを保持しており，計算能力が多項式オーダーに制限された計

算機を保持していることを想定する．各パーティが保持するリ

ンクとリンクの重み情報は他のパーティには公開したくない秘

密情報とする．また，任意の 2パーティ間の通信は，常に可能

であるとする．我々は，そのような秘密情報を含むいくつかの

グラフを統合したグラフに対する統合モデルを考える．

機密性やプライバシの問題のために，各エンティティ間のリ

ンク情報が他パーティに対して公にできないことも少なくない．

もし秘密のリンク情報を統合したネットワークを対象として，

その秘匿性を損なうことなく安全にリンク解析を適用できれば，

現実の多様なネットワークからの情報抽出を可能にする．本稿

では，その統合したグラフに対する安全なリンク解析アルゴリ

ズムを提案する．

2. リンク解析

ノード集合 V = {1, . . . , n}，リンク集合 E = {eij}，およ
び重み行列 W = (wij) からなる非負の重み付き有向グラフ

G = (V,E,W ) を考える．エンティティはノードとして抽象

化される．ノード ij 間にリンクが存在しなければ，wij = 0

とする．ノード i の度数は di =
∑

j∈V wij と定義される．

D = diag(d1, ..., dn) を度数行列と呼ぶ．ノード ij 間にリンク

が存在したら (i, j) 成分が 1，そうでなければ 0 であるような

行列を隣接行列 A = (aij) とする．

Spectral Ranking : リンク解析は，与えられたグラフの

リンク構造の特徴を考慮して各ノードに何らかのスコアを与

えるアルゴリズムである．グラフ上のマルコフランダムウォー

クにおける定常分布密度によりノードのスコアを計算する方

法を spectral ranking と呼ぶ．ノード i からノード j に, 確

率 pij で遷移するマルコフ連鎖を考える．ただし状態遷移確

率行列 P = (pij) を P = D−1W として定義する．定常分布

x = (x1, . . . , xn)
T は遷移後もその分布を変えないことから以

下を満たす:

xT = xTP. (1)

ただし
∑

i xi = 1 である．この定常分布は，PT の最大の固

有値 (= 1) と対になる固有ベクトル (主固有ベクトル) に対応

することが知られている．主固有ベクトルの計算にはべき乗法

がしばしば用いられる．初期値として
∑

i x
(0)
i = 1なるベクト

ルを与え，以下の更新式を繰り返す:

(x(t))T ← (x(t−1))TP, x(t) ← x(t)

∥ x(t) ∥
. (2)

3. 問題の定式化

本章では，各パーティが複数のエンティティのリンク情報を

秘密に保持している状況で，それらのグラフを統合したグラフ

におけるプライバシモデルを定義する．そして，そのモデルに

基づいたリンク解析を定義する．各パーティ Pk (k = 1, . . . , l)

が重みつき有向グラフ Gk (k = 1, . . . , l) をそれぞれ秘密に保

持しているとする状況を考える．

定義 1. (Additive integrated private-weighted graph ; Ad-

ditive IPWG) パーティ Pk (k = 1, . . . , l) はグラフ Gk =

(V,Ek,W k) だけを知っているとする．ただし，|V | = nとす

る．有限集合を Sとし，リンク統合関数と重み統合関数をそれぞ

れ g(E1, . . . , El) = ∪l
k=1E

k と h((E1,W 1), . . . , (El,W l)) =∑l
k=1 W

k とする．それらの統合関数を用いて，additive inte-

grated private-weighted graph G を以下で定義する．

G = (V, g(E1, . . . , El), h(W 1, . . . ,W l)) (3)

続いて，IPWG 上でのリンク解析を定義する．f : Rn×n →
Rn をリンク解析のためのスコアリング関数とする．f は重み

行列W ∈ Rn×n を入力として，スコアベクトル x ∈ Rn を出

力する．このとき secure integrated link analysis は以下のよ

うに定義される．

定義 2. (Secure integrated link analysis) G = (V,E,W )

を IPWG とする．Secure integrated link analysis の実行後，

f(W ) → x は正しく評価され，各パーティは xを知るが，そ

れ以外の知識は得ない．

4. 暗号学的ツール

本章では，secure integrated spectral ranking (SISR)を実現

するために必要ないくつかの暗号学的ツールを導入し，weighted

average random share protocol を提案する．

準同型性公開鍵暗号 : 公開鍵暗号系において，暗号化は公に

された公開鍵 pkを，解読には受信者のみが保持する公開鍵に対

応した秘密鍵 sk を用いる．平文 m について，c = Encpk(m; ρ)

は m の確率暗号による暗号化を，m = Decsk(c) はその解読を

あらわす．ρ が ZN (= {0, 1, . . . , N − 1}) 上で一様ランダムに
選ばれたならば，暗文 c も同様に ZN で一様ランダムに分布す

る．加法的準同型公開鍵暗号は，秘密鍵の知識なしに，暗文同

士の加算

Encpk(m1 +m2; ρ) = Encpk(m1; ρ1) ∗ Encpk(m2; ρ2) (4)

が可能である．ここで， ρ1 か ρ2 の少なくともどちらか一つ

が ZN 上で一様ランダムならば，同様 ρ は一様ランダムであ

る．この性質に基づき，定数 κ と暗文 Encpk(m; ρ) の乗算が，

∗ の繰り返しにより以下のように実現される．

Encpk(κm; ρ) =

κ∏
i=1

Encpk(m; ρi) = Encpk(m)κ. (5)



ρ は ρ1, . . . , ρκ の少なくともどちらか一つが ZN 上で一様ラン

ダムならば，同様に一様ランダムである．以降は，簡単のため

に乱数 ρ は表示しない．

(u, y)-閾値暗号系では, u パーティが共通の公開鍵 pk を保

持し，各パーティはそれぞれ異なる秘密鍵 ski, . . . , skj を保持

している．各パーティは共通の公開鍵により任意のメッセージ

を暗号化可能である．一方，解読には，少なくとも y 以上の

パーティのグループが協力し，公開鍵とそれぞれのノードが

持つ decryption shares Decski(c), . . . ,Decskj (c) を引数にとる

recovery アルゴリズムを実行する必要がある．本稿で示すプロ

トコルは, 加法的準同型性を持つ閾値暗号系を用いる．

ランダムシェア : 行列 X ∈ Zn1×n2
N の各要素 xij ∈

ZN (for all i, j) が，
∑l

k=1 r
k
ij mod N = xij , を満たすよう

に ZN から一様ランダムに選択された r1ij , . . . , r
l
ij に分割され

ているとする．パーティP1, . . . ,Pl が X を知らずに r1ij , . . . , r
l
ij

をそれぞれ保持しているとき, これを X のランダムシェアによ

る秘密共有，と呼ぶ．この論文中では，すべての演算が有限体

ZN 上で行われるように，N は十分大きい自然数とする．

Secure Scalar Product Protocol : パーティP1 と P2 が

それぞれベクトル x1 = (x1
1, . . . , x

1
n1

)T と x2 = (x2
1, . . . , x

2
n1

)T

を保持しているとする．それらの内積のランダムシェアを計算す

るために，Goethals らによって提案された secure scalar prod-

uct protocol [2] を用いる．以下では，secure scalar product

protocol を PSSP と略記し，アルゴリズムの説明に用いる．

Weighted Average Random Share Protocol : パー

ティPk (k = 1, . . . , l)が自然数 xk, ak のペア (xk, ak)を保持し

ているとする．各パーティは互いに協力し，
∑l

k=1 x
k/

∑l
k=1 a

k

をランダムシェアによって秘密共有を試みる．つまり，以下の

機能を持つ安全なプロトコルが必要である．

((x1, a1), (x2, a2), . . . , (xl, al)) 7→ (r1, r2, . . . , rl), (6)

ここで，rk (k = 1, . . . , l) は
∑l

k=1 r
k =

∑l
k=1 x

k/
∑l

k=1 a
k

を満たすような一様ランダムな数である．式 (6) は，パーティ

Pk がプロトコルに入力として (xk, ak)を与え，出力として rk

を受け取ることを意味する．

以下では，weighted average random share protocol を

PWARS とおく．閾値準同型性公開鍵暗号系の鍵集合を K =

{pk, ski, . . . , skj} とする．秘密鍵は，ski, . . . , skj と m 個に分

割され，ski はパーティ Pi のみが保持する．公開鍵 pk は全

ノードが共有する．また，∆ >=
∑l

k=1 a
k であり， ∆はすべて

のパーティが知っているとする．PWARS のアルゴリズムを手

続き 1 に示す．

全てのパーティが semi-honest に振舞うことを想定する．つ

まり，各パーティは定められたプロトコルを逸脱しないが，実

行途中で受け取った全ての情報から他パーティの情報を推測し

ようとする．このとき，以下の定理が示される．

定理 1. 全てのパーティが semi-honest に振舞い，かつ u パー

ティ以上の結託がないならば，手続き 1 に示されたプロトコル

は正しくかつ安全に加重平均のランダムシェアを計算する．

手続き 1 Weighted Average Random Share Protocol

Require: 公的な入力: ∆ >=
∑l

k=1 a
k なる ∆．

Require: パーティ Pk (k = 1, . . . , l) の秘密の入力: xk, ak.

Require: 鍵の設定: すべてのパーティが共同で鍵集合 K =

{pk, ski, . . . , skj} を生成し，pk はすべてのパーティが所持し，ski

はパーティ P i だけが所持するように配布する．

1. パーティP1 は，暗文のベクトル c =
(
Encpk(1),Encpk

(
∆!
1

)
, . . . ,Encpk

(
∆!
∆

))
を計算する．c[i] を c の i 番目の要素とする．

2. パーティ Pk (k = 1, . . . , l) は以下を行う．

(a) パーティ Pk は c ← (c[ak + 1], c[ak + 2], . . . , c[∆ +

1], c[1], c[2], . . . , c[ak]) を計算する．

(b)パーティPk は c← (c[1]·Encpk(0), c[2]·Encpk(0), . . . , c[∆+

1] · Encpk(0)) を計算する．
(c) パーティ Pk は c をパーティ Pk+1 へ送る．

3. パーティ Pl は c[1] を全てのパーティに知らせる．

4. パーティ Pk (k = 1, . . . , l) は以下を行う．

(a) パーティ Pk は乱数 sk ∈r ZN を生成する．

(b) パーティ Pk は ck = xk−sk をパーティ Pk+1 mod l に送る．

パーティ Pk+1 mod l は c′k = c[1]ck+sk+1 mod l
をパーティ Pk に

送る．

(c) パーティ Pk は recovery アルゴリズムを実行し，rk =

Decsk(c
′
k)/∆! を得る．

5. Secure Integrated Spectral Ranking

本章では，前章に示した定義に基づく IPWG に対する SISR

を提案する．SISRの全体的な手順を手続き 2 に示す．以下の

節では，SISR の各ステップについての説明を行う．

5. 1 確率遷移行列のランダムシェア

問題の定式化で述べたように，リンクとリンク間の重みは公

にすべき情報ではない．Spectral ranking には IPWG から計

算される確率遷移行列 P が必要であるが，各パーティは P に

ついて何も情報を得ない状況で，SISR を実現したい．そのた

めに，P をランダムシェアで秘密共有する．ランダムシェアを

計算するために，PWARS を用いる．具体的には，パーティ Pk

の入力を (wk
ij ,

∑n
j=1 w

k
ij) として，PWARS を実行し，その出

力を P k の (i, j) 成分とすればよい．もし，PWARS の出力が

整数でなければ，全パーティが十分大きい自然数をかけること

によって整数に拡大すればよい．

5. 2 初 期 設 定

手続き 2 のステップ 1 で各パーティは確率遷移行列

P = D−1W をランダムシェアにより秘密共有する．典型

的な暗号系は整数のみを引数に取るため，pkij は十分に大きい

定数 L に基づいて，bkij(= Lpkij) ∈ ZN となるように拡大され

る．同様の理由により，初期定常分布 q も十分に大きい定数 K

を用いて,
∑l

k=1

∑n
i=1 q

k
i = K となるように初期化する.

5. 3 べ き 乗 法

IPWG である G = (V,E,W ) に対して，B = LP を l

パーティでランダムシェアによる秘密共有をする．ここで，

B =
∑l

k=1 B
k であり，パーティ Pk は，Bk のみを知ってい

る．また，パーティ Pk のみが知っているベクトル q(t),k に対

して，q(t) =
∑l

k=1 q
(t),k とおく．正規化ステップを省略した



手続き 2 Secure Integrated Spectral Ranking

Require: 公的な入力: K ∈ ZN , L ∈ ZN s.t. Lpkij ∈
ZN for all i, j, k, IPWG の種類．

Require: パーティ Pk (k = 1, . . . , l) の秘密の入力: Wk, Ak.

Require: 鍵の設定: すべてのパーティが共同で鍵集合 K =

{pk, ski, . . . , skj} を生成し，pk はすべてのパーティが所持し，ski

はパーティ P i だけが所持するように配布する．

1. (B のランダムシェア) 各パーティは PWARS を用いて B = LP

のランダムシェアを得る．パーティ Pk はランダムシェア Bk を保

持している．ここで，B =
∑l

k=1 B
k である．

2. (初期化) パーティ Pk はすべての i について，以下のように設定

する．

q
(0),k
i ← Kk

i s.t.
∑l

k=1

∑n
i=1 K

k
i = K, t← 1

3. (べき乗法) 各パーティ Pk は以下の計算を収束するまで繰り返す．

(a) パーティ Pk は Bkq(t−1),k を計算する．

(b) すべての i と k′ |= k なるすべての k′ について，パーティ Pk

は PSSP を用いてランダムシェア r
(t−1),k
i,k′ , s

(t−1),k′

i,k を得る．ここ

で，r
(t−1),k
i,k′ + s

(t−1),k′

i,k は，Bk の i 番目の行と q(t−1),k′
の内積

である．

(c) すべての iについて，パーティ Pk は q(t),k ← Bkq(t−1),k+∑
k′ |=k

(
r
(t−1),k
k′ + s

(t−1),k
k′

)
を計算する．

(d) パーティ Pi と ランダムに選ばれたパーティ Pj (j ∈r
{1, . . . , l}\{i}) は収束を判定するプロトコルを実行する．収束して
いなければ，”未収束” と全てのパーティに知らせる．もしそのよう

なメッセージがなければ，ステップ 4 へ進み，そうでなければ，ス

テップ 3(a) へ戻る．

4. (復号) パーティ Pk は，復号を実行し q(t),k を得， そ

れを全てのパーティに知らせる．それゆえ，出力は π(t) =∑l
k=1 q

(t),k/KLt−1 = q(t)/KLt−1 となる．

べき乗法の更新式は以下のようになる．

BTq(t) =
l∑

k=1

(
(Bk)T (q(t),1 + . . .+ q(t),l)

)
= (B1)Tq(t),1 + . . .+ (B1)Tq(t),l + . . .

+(Bl)Tq(t),1 + . . .+ (Bl)Tq(t),l. (7)

各パーティ Pk は，(Bk)Tq(t),k を独自に計算できるので，式

(7) の計算は，(Bk)Tq(t),k′
(∀k |= k′) の安全な計算ができれば

よいことになる．これは，PSSP を用いることにより計算が可

能である．各パーティは， (Bk)T の行と q(t),k′
の内積をラン

ダムシェアによって秘密共有する．PSSP を用いた後，パーティ

Pk と Pk′ がランダムシェア r
(t),k

k′ と s
(t),k′

k をそれぞれ保持し

ているとする．パーティ Pk は以下のようにして q(t),k を更新

できる．

q(t+1),k ← (Bk)Tq(t),k +
∑
k′ |=k

(
r
(t),k

k′ + s
(t),k

k′

)
, (8)

ここで，
∑l

k=1 q
(t+1),k は，BTq(t) に等しい．このように，全

パーティは式を秘密に更新できる．

プロトコルの安全性については，以下の定理が成り立つ．

定理 2. 全てのパーティが semi-honest に振舞い，かつ u パー

ティ以上の結託がないならば，SISR は定義 2 の意味で安全に

IPWG の定常分布を計算する.

表 1 確率遷移行列のランダムシェアの計算時間 (秒)

n = 10 n = 33 n = 100

l = 2 8.3 87.6 737.9

l = 3 12.4 129.6 1,193.0

l = 4 16.2 173.2 1,589.0

6. 実 験

プロトコルの有効性を検証するための実験を行った．プログ

ラムは Java 1.6.0 で実装し，暗号系としては [1] で 1024-bit

の鍵を用いた．実験は，Xeon 5160 3.0GHz 2 core x 2(CPU)，

32GB(RAM)の Linuxのもとで行った．

提案プロトコルである SISR は，プライバシが考慮されない

場合の spectral ranking と同様の結果を返すことが保障されて

いるため，プロトコルがどのような結果を得るか，ではなく，

プロトコルの計算効率性およびプロトコル実行の結果として開

示される情報を検証の対象とした．SISR で用いられるサブプ

ロトコルとして，我々が提案したプロトコルである PWARS を

実装し，ランダムに生成した人工データを用いて実験した．

PWARS を用いた，確率遷移行列のランダムシェアの時間計

算量は，パーティ数 l と エンティティ数 n に依存している．各

パーティは同じ計算を実行しないため，l パーティの計算時間

の総和を計算時間とみなしている．各パーティ数 l = 2, 3, 4 に

対する，エンティティ数 n = 10, 33, 100 と計算時間の関係を

表 1 に示す．以上の全ての場合で，∆ = n である．

7. 終 わ り に

本稿では，integrated private-weighted graph と呼ばれる

情報分割モデルを導入し，それに対応した secure integrated

link analysis を提案した．我々は，secure integrated spectral

ranking の問題が，加重平均のランダムシェアの計算に変形

できることを示し，準同型性公開鍵暗号を用いて，weighted

average random share protocol を安全に実現した．このプロ

トコルは，integrated private-weighted graph の確率遷移行列

のランダムシェアの計算を可能にする．べき乗法の更新を安全

に実行することにより，統合したグラフの spectral ranking を

達成できる．今後の課題として，ノードクラスタリング，リン

ク予測，頻出構造の発見など，グラフマイニングにおける様々

な問題を integrated private-weighted graph 上で解決するこ

とがあげられる．
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