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あらまし マーケティングなどを目的とするアプリケーションにおいて，あるアイテムの購買履歴を持つユーザが何

人居るかといったことを知りたい場合，指定された検索条件を満たす対象の概数を知ることで目的が達成できる．本

研究では，P2P ネットワークにおけるピア検索を対象とし，指定条件に合致するピア数の概数を推定する手法を提案

する．提案手法では，Chord 上で Spectral Bloom Filter を用いてピアの持つ要素とその数を集約し，検索合致ピア

数の確率分布を尤度関数を用いて推定する．提案手法をシミュレーションによって評価し，有効性を示す．
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1. は じ め に

膨大な数のピア間でサーバを用いずに情報共有が可能な P2P

ネットワークに注目が集まっており，ファイル共有や文書共有

だけでなく，条件に合致するユーザの探索などにも応用されて

いる．こうしたアプリケーションでは，ピアが保持するコンテ

ンツ等に付与された属性集合（属性と値の組の集合やキーワー

ド集合など）に対して，ある属性条件に合致するコンテンツを

保持するピアを発見するピア検索の機能が要求される．例えば，

あるキーワードを含む文書を保持するピアの検索や，ある趣味

をもつユーザの検索といったピア検索の機能が実現できる．

こうしたピア検索を実現するための要素技術として，構造化

P2Pネットワークの研究が盛んである．構造化 P2Pネットワー

クには，Distributed Hash Table (DHT) や Skip Graph [1] な

どがある． DHT は，Consistent Hashing などによりキー値

に対応する値を効率的に分散管理する手法である．Skip Graph

は，キー値に基づいて階層化されたオーバレイネットワークを

構成することにより，範囲検索にも対応できるオーバレイネッ

トワーク技術である．いずれの手法も，属性条件をキー値に対

応付けることによって，指定された属性条件を満たすコンテン

ツを保持するピアを効率的に検索することができる．

一方，必ずしもどのピアが属性条件を満たすコンテンツを保

持しているかを知る必要がなく，属性条件に合致するコンテン

ツを保持しているピアの数を知ることができれば十分であるよ

うなアプリケーションもある．例えば，各ユーザがそれぞれ 1

つのピアとして P2Pネットワークに参加する図 1のような環



図 1 想 定 環 境

境において，各ピアがユーザの購買履歴を保持している場合，

ある物品の需要を見積もるためには誰がその物品を購入したか

を知る必要はなく，その物品を購入したユーザ数すなわちピア

数を知ることができればよい．また，ユーザが訪れたスポット

の履歴を各ピアが保持している場合，インフルエンザ感染者が

発見された場所付近のスポットを訪れたユーザ数を知りたい場

合もある．文書検索においてよく用いられる TF-IDF法では，

ある単語が出現する文書数 (DF)を求めることが必要であるが，

どのピアがその単語を含む文書を保持しているかという情報は

不要である．

しかし，従来の P2P ネットワーク技術を用いて属性条件に

合致するピア数を得るためには，与えられた属性条件を満たす

ピアをすべて特定した上で，その数を数える必要があり，合致

ピア数が多いときそのコストは非常に大きくなってしまう．

本研究では，DHTの Chord [8]を拡張した手法である Bloom

Finger Table (BFT) [7]の考え方を拡張し，ピアを全て特定す

ることなく属性条件を満たすピア数の概数を得ることができる

新たな方法を提案する．BFT では，各ピアは保持する要素の

集合を Bloom Filter [2]で管理する．Bloom Filterは，要素集

合を固定長のビット列で表現する手法であり，ある要素が含ま

れているかどうかを効果的に判定することができる手法であ

る．BFTでのルーティングテーブルは Chord と同様の Finger

Tableで管理され，リンク先のピアの担当範囲に含まれるピア

の Bloom Filterを論理和で集約したものを Finger Table内に

管理する．これにより，検索条件に合致するピアが存在する可

能性がないリンク先への検索メッセージの転送を抑制するこ

とができるが，合致ピア数を得るには検索条件に合致するす

べてのピアにメッセージを転送する必要がある．提案手法では

Bloom Filterの集約の際に論理和ではなく算術和を用いること

により，リンク先にどの程度の合致ピアが存在するかを判断で

きるようにするというのが新たなアイデアである．

以下，2 章では関連研究である構造化 P2P ネットワークに

ついて述べる．3 章では提案手法について説明する．4 章では，

3 章で提案した手法の有効性をシミュレーションによって評価

し，考察する． 5 章で本論文をまとめ，今後の課題について述

べる．

図 2 DHT の例 (Chord)

2. 構造化 P2P ネットワークによるピア検索

2. 1 想 定 環 境

本研究では，P2P ネットワークにおけるピア検索を対象とし

た合致ピア数検索の実現を目指す．ピア検索とは，一般には指

定された条件を満たすピアを特定することを指すが，本研究で

は各ピアが複数の重複しない要素を保持する状況において，指

定された要素を保持するピアを特定することを指す．この要素

を「属性＝値」という形式で表現すれば，ピア検索とは特定の

属性条件に合致するピアを特定することになる．ピアは P2P

ネットワークを構成する論理的な単位であり，単一の計算機上

に複数のピアを稼働させてもよいものとする．ユーザとピアが

1 対 1 に対応付けられる場合には，例えばユーザが購入したそ

れぞれの商品，嗜好情報などのプロファイル，訪問したことが

あるそれぞれの場所などのユーザ情報をピアが保持する要素と

捉えることができ，これによってユーザ検索が実現できる．ま

た，コンテンツとピアが 1対 1に対応付けられる場合には，コ

ンテンツがもつキーワードをピアが保持する要素と捉えること

ができ，コンテンツのキーワードによる検索が実現できる．

このようなピア検索において，検索で指定された要素を保持

するピア数を求めることを，合致ピア数検索と呼ぶ．これは，

ある要素をもつ検索対象がどれくらい存在するかを純粋に知る

のみで目的を達成できるアプリケーションに有効である．

2. 2 単一キーによる合致ピア数検索

各ピアが複数の要素を保持している状況において，指定した

単一の要素（キー） を保持するピアを検索できる構造化 P2P

ネットワークとして Distributed Hash Table (DHT) が挙げら

れる．

DHT に は Chord，Pastory [5]，Tapestry [9]，CAN [4]，

Kademlia [3] などの方式がある．方式は異なるが，いずれもピ

ア間で特定の規則に基づく何らかのリンクを構成することによ

り， O(logn) で指定したキーに対応する値を検索でき，また，

同様の理由で O(log n) でキーの登録ができる（nはピア数）．

DHT では各ノードはハッシュ空間の一部を担当し，それに基

づきキーの担当ピアが決定される．例えば Chordでは図 2 の

ように各ノードはノード IDのハッシュ値によってリング上の

ハッシュ空間にマッピングされ，担当範囲が決定される．各ピ

アはハッシュ空間上で 2 のべき乗の距離だけ離れた位置に時計
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回りで最も近い位置にマッピングされているピアへのリンクを

Finger Table に保持することにより，指定されたキーを担当す

るピアに効率的にメッセージを転送することができる．

DHT を用いて合致ピア数検索を実現する場合，要素をキー

としその要素を保持するピア IDを値とする方法が考えられる．

しかしその場合，あるピアが m 個の要素を保持する場合，m

個のピアに登録しなければならない．従って，そのようなピア

が新たに P2Pネットワークに参加する際には要素の登録コス

トとして O(m logn) の通信が必要となる．また，特定の要素

はすべて特定のピアに登録されることになり，ある要素を保持

するピア数は容易に得られるものの，負荷の均一化の観点で問

題がある．

2. 3 複数キーによる合致ピア数検索

Chord を拡張し，1回の検索で複数要素を検索可能とする手

法に Bloom Finger Table (BFT) [7] がある．BFT は Chord

におけるリンク構造を管理する Finger Tableを，Bloom Filter

を用いて拡張したものである．

Bloom Filter とは，要素集合を固定長のビット列で表現す

るデータ構造である（図 3参照）．具体的には，ビット長をm

とした場合，ビット集合に含まれる各要素に対して [0,m − 1]

の整数値を返す k個のハッシュ関数によって k個のハッシュ値

を求め，対応するビットを 1にセットしたものが Bloom Filter

となる．ある要素（集合）が含まれているかどうかを検査する

には，その要素（集合）から Bloom Filter 生成時と同様に k

個のハッシュ値をそれぞれ求め，Bloom Filterの対応するビッ

トがすべて 1でなければその要素（集合）は含まれていないと

判断することができる．逆に，対応するビットがすべて 1であ

れば，その要素（集合）は含まれている可能性が高いと判断で

きるが，ハッシュの衝突による偽陽性が発生する可能性もある．

偽陽性発生確率は，ビット長m，ハッシュ関数の数 k，追加さ

れる要素数 nに依存する．

BFT では，各ピアは自身が保持する要素集合から Node

Bloom Filter (NBF) を生成する．さらに Finger Table 上のリ

ンク先が担当する範囲 [2t−1, 2t)に存在するピア群のNBFの論

理和を取り集約したものを Finger Table と対応付けて Finger

Bloom Filter (FBF) として保持する．検索時は，検索要求の

要素集合に対応する Request Bloom Filter (RBF) を生成し，

Finger Table内の FBFのうち RBF を包含する FBFをもつリ

ンク先ピアへ検索要求を転送する．これを各ピアが繰り返すこ

とにより，検索する要素集合をもつピアまで検索要求が転送さ

れていく．例えば，図 4 では，ピア 0 の Finger Table は自身

の FBF（ピア 0の NBF）とピア 1 の FBF（ピア 1の NBF），

ピア 2，ピア 3 の論理和から生成した FBF，ピア 4から 7 ま

での論理和から生成した FBF，ピア 8 から 15 までの論理和か

ら生成した FBF，ピア 16 から 31 までの論理和から生成した

FBFを含んでいる．図 4 ではピア 2，8，16 の FBF が RBF

を包含しているため，それらのピアへ検索要求が転送され，受

信したピアでも同様に検索要求の転送を繰り返す．この方法に

より，全ての条件合致ピアを見つけてその数をカウントすれば

条件合致ピア数を求められる．

ただし，合致ピア数を知る目的では，DHTと同様に合致ピ

アすべてに検索要求を転送する必要がある．

3. 提 案 手 法

BFT は，検索要求に合致するピアがリンク先の集約範囲に

存在する可能性があるかどうかの判定は可能であるが，リンク

先に合致ピアがいくつ存在するかはわからない．そこで提案手

法では，FBF の構成時に集約範囲の論理和ではなく算術和を

とることによって，リンク先の集約範囲にいくつの合致ピア数

が存在するかを推定できるようにする手法を提案する．

FBFとして論理和ではなく算術和をとることにより，生成さ

れる FBFは 0と 1の二値の Bloom Filter ではなく，0以上の

整数値をとる Bloom Filter となる．このような Bloom Filter

は，同一要素を複数含むことを想定した Bloom Filter である

Spectral Bloom Filter (SBF) [6] と呼ばれる Bloom Filter と

なる．次節では，SBFについて簡単に説明する．

3. 1 Spectral Bloom Filter

Spectral Bloom Filter (SBF)は，通常の Bloom Filterに対

し多重集合 (multi-set)を扱えるようにしたデータ構造である．

k個のハッシュ関数を h1, . . . , hk，SBFを構成するm個のカウ

ンタ値を C0, . . . , Cm−1 とすると，ある要素 xを fx 個追加す

る場合，Ch1(x), . . . , Chk(x) を fx だけ増加させる（図 5参照）．

このようにして得られる SBFでは，検索要素を xとすると

き，k 個のカウンタ値 Chi(x)(1 <= i <= k) の最小値が，要素 x

が含まれる上限数となる．このとき，ハッシュの衝突によって

k 個のカウンタ値の最小値が実際の要素数とならない場合があ

る．例えば図 5の中段の状態では Aが 3個，Bが 2個，Cが 4

個追加されているような SBFが得られているが，要素 B の数

は，対応するカウンタ値（5と 6）の最小値である 5ではなく，

実際には 2である．このように k個のカウンタ値の最小値が実

際の要素数とならない確率は，Bloom Filter の偽陽性の確率と



図 5 SBF における要素の追加・削除

図 6 適 用 方 法

同様に k個のカウンタ値がすべて他の要素によって増加してい

る確率であり，個別要素数を nとした場合に以下の式で表され

る．ここで，個別要素数とは互いに異なる要素の数である．

(
1−

(
1− 1

m

)kn
)k

≈ (1− e−kn/m)k (1)

3. 2 適 用 方 法

BFTでは，各ピアの NBFは通常の Bloom Filterであった

が，そのまま算術和で集約すると SBF とならない．そこで，

各ピアの NBFは Counting Bloom Filter (CBF) [10]を適用す

る．CBF は Bloom Filterに対して要素の削除に対応するため

に拡張されたものであり，SBFと同様に 0以上の整数値をカウ

ンタ値をとるものである．各ピアは 1つの要素を複数保持しな

いことを想定しているため，この CBFを算術和で集約したも

のを FBFとすることにより，各 FBFは対応する集約範囲に存

在するピアが保持する要素集合を表現した SBF となる（図 6

参照）．また，検索に合致するピア数を求めることと検索に合

致する要素数を求めることは同義となる．

3. 1 節で述べたように，検索に合致する要素数は検索要素に

合致するカウンタ値の最小値が上限となる．しかし，集約範囲

が大きくなると追加される要素数が増加するため，カウンタ値

の最小値が実際の要素数と異なる確率が大きくなる．例えば，

k = 2，カウンタ長 m = 5000の場合，各ピアが 100個の要素

を保持している状況で 512 ピアの NBF を集約して得られた

SBFでは，SBFに追加されている 51,200要素のうちの個別要

素数が 10,000要素であったとすると，式 (1)より

(
1−

(
1− 1

5000

)2×10000
)2

≈ 0.9637

となり，カウンタ値の最小値を用いるだけでは約 0.9637 の確

率で正しい要素数が得られない．そこで，SBFのカウンタ値か

ら実際の合致要素数，すなわち合致ピア数を推定することは必

要となる．

3. 3 検索合致ピア数の推定

3. 3. 1 集約範囲ごとの合致ピア数の推定

まず，Finger Tableにおける各リンク先に対応する集約範囲

ごとに，合致ピア数を推定する．検索要素 xに対し，合致ピア

数を確率変数 Xi（i は集約レベル）とし，SBF で表現された

レベル iの FBFのカウンタ値を Ci = (Ci
0, . . . , C

i
m−1)，該当

カウンタ値の最小値を mi
x = mink

j=1(Chj(x)) とすると，求め

たい確率分布は以下のような条件付き確率である．

P (Xi = si | Ci = (Ci
0, . . . , C

i
m−1))

ただし，

0 <= si <= mi
x

である．

ここで，ベイズの定理より，

P (Xi = si | Ci = (Ci
0, . . . , C

i
m−1))

=
P (Ci = (Ci

0, . . . , C
i
m−1) | Xi = si)P (Xi = si)

P (Ci = (Ci
0, . . . , C

i
m−1))

=
P (Ci = (Ci

0, . . . , C
i
m−1) | Xi = si)P (Xi = si)∑mi

x
l=0 P (Ci = (Ci

0, . . . , C
i
m−1) | Xi = si)P (Xi = si)

∝ P (Ci = (Ci
0, . . . , C

i
m−1) | Xi = si)P (Xi = si)

であり，事前分布 P (Xi = si)を一様分布とすると，

P (Xi = si | Ci = (Ci
0, . . . , C

i
m−1))

∝ P (Ci = (Ci
0, . . . , C

i
m−1) | Xi = si)

となる．つまり，検索要素 x の合致ピア数についての事前

知識がないとすると，合致ピア数 Xi の確率分布は尤度関数

P (Ci = (Ci
0, . . . , C

i
m−1) | Xi = si)に比例する．

ここで，Xi = si という条件の下でCi = (Ci
0, . . . , C

i
m−1)と

なる確率は，xを si 個追加する前の状態の SBFに対して xを

si 個追加した結果，k 個のカウンタ値が Ci
hj(x)

(1 <= j <= k)と

いうカウンタ値になる確率である．したがって，Ci の中の k

個のカウンタ Ci
hj(x)

から si を減じた状態の SBF においてカ

ウンタ値 uの出現頻度を histsi(u)とすると，

P (Ci = (Ci
0, . . . , C

i
m−1) | Xi = si)

=

k∏
j=1

histsi(C
i
hj(x)

− si)

m

となる．

例えば，図 6 のピア 16から 31までを集約したレベルにつ

いての合致ピア数の確率分布の導出方法を図 7 を用いて説明す
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図 7 尤度関数による分布推定

る．合致ピア数を表す確率変数を X とすると，

P (X = 0 | C = (3, 4, 0, 3, 5, 1, 3, 1))

∝
k∏

l=1

hist0(Chj(x) − 0)

m

=
hist0(4)

8
× hist0(5)

8
=

1

8
× 1

8
=

1

64

P (X = 1 | C = (3, 4, 0, 3, 5, 1, 3, 1))

∝
k∏

l=1

hist1(Chj(x) − 1)

m

=
hist1(3)

8
× hist1(4)

8
=

4

8
× 1

8
=

4

64

というように計算でき，図に示すような確率分布を得ることが

できる．

3. 3. 2 全集約範囲における合致ピア数の推定

前節までで，各集約範囲ごとの合致ピア数の確率分布が求め

られる．全ピア中の合致ピア数を求めるためには，求められた

集約範囲ごとの確率分布を足し合わせる必要がある．ここで，各

集約範囲における合致ピア数の確率変数をXi(0 <= i <= maxlv)

（maxlv は最大レベル）とすると，確率変数 Xi の和の確率分

布を求めることとなる．ここで，ピアはハッシュ関数のよって

ハッシュ空間にランダムに配置されるため，集約単位ごとの合

致ピア数は集約範囲に含まれるピア数に応じた多項分布に従う

と考えられる．

具体的には，2つの確率変数 Xi と Xj について，FBFから

求められる最大値をそれぞれmi
x,m

j
x とし，集約範囲に含まれ

るピア数をそれぞれ wi, wj とすると，

P (Xi = xi ∧Xj = xj)

= P (Xi = xi|Xj = xj)P (Xj = xj)

∝ xi+xjCxi

(
wi

wi + wj

)xi
(

wj

wi + wj

)xj

×P (Xi = xi)P (Xj = xj)

となるので，和の確率分布は以下のようにを求められる．

図 8 畳込み演算

表 1 シミュレーション環境

SBF のカウンタ長 5,000

ハッシュ関数の数 2

全要素数 50,000

1 ピアが保持する要素数 100

全ピア数 1,024

Zipf 分布の歪度 (s) 0.5

P (Xi +Xj = s) =

min(mi
x,s)∑

t=max(0,s−m
j
x)

P (Xi = t ∧Xj = s− t)

=

min(mi
x,s)∑

t=max(0,s−m
j
x)

P (Xi = t|Xj = s− t)P (Xj = s− t)

∝
min(mi

x,s)∑
t=max(0,s−m

j
x)

{
sCt

(
wi

wi + wj

)t (
wj

wi + wj

)s−t

× P (Xi = t)P (Xj = s− t)}

X0からXmaxlv までをこのように畳み込むことにより，全集

約範囲における合致ピア数の確率分布を得ることができる（図

8）．

4. 評 価

提案手法の有効性を確認するため，シミュレーションによる

評価を行った．

シミュレーション環境の設定値を表 1に示す．SBFのカウン

タ長は 5,000とし，各ピアは 100個の要素を保持するものとし

た．また，各ピアが保持する要素には偏りがあるものとし，以

下のような Zipf分布に従うものとした．

f(k; s,N) =
1/ks

N∑
n=1

1/ns

(N :全要素数, k : rank, s :歪度)

評価においては，全要素数を 50,000とし，歪度 sを 0.5とした．

4. 1 推 定 例

rank = 0, 5, 10, 20の要素を指定したときの推定した確率分

布とそのときの実際の合致ピア数を図 9, 10, 11, 12 に示す．図

9 の最尤推定値は 206，実測値は 214，推定度は 0.9626 であっ

た．図 10 の最尤推定値は 101，実測値は 94，推定度は 0.9255
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図 9 rank = 0, 合致ピア数 214, 最尤推定値 206
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図 10 rank = 5, 合致ピア数 94, 最尤推定値 101
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図 11 rank = 10, 合致ピア数 68, 最尤推定値 68

であった．図 11 の最尤推定値は 68，実測値は 68，推定度は

1.0 であった．図 12 の最尤推定値は 24，実測値は 41，推定度

は 0.5854 であった．ここで推定度とは，最尤推定値を L，実

際の合致ピア数を R とした場合，下記の式で表される評価指

標である．

S = 1− |L−R|
R

これらの結果から，少ない誤差で正しく推定できている場合

もあるが，あまり正しく推定できていない場合もあることがわ

かる．推定度が低くなる場合は，検索要素のハッシュ値がたま

たまカウンタ値の大きいカウンタにマッピングされてしまった

ためだと考えられる．

4. 2 最尤推定値と実測値との差

合致ピア数が 0, 5, 10, 15 であるような要素について，最尤

推定値と合致ピア数との誤差を評価した結果を図 13 に示す．

この結果から，合致ピア数よりも最尤推定値が大きくなってし

まう場合の誤差の分布は，実要素数によらないことがわかる．
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図 12 rank = 20, 合致ピア数 41, 最尤推定値 24
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図 13 最尤推定値と実測値との差

また，合致ピア数が 5や 10のように比較的小さい場合，最尤

推定値が 0付近となる確率が高いことがわかる．

5. ま と め

本稿では，Chord をベースとした Bloom Finger Table を拡

張し，指定条件を満たすピアの概数を推定する方法を提案した．

また，推定した確率分布と実際の検索合致ピア数との差を比較

し，ある程度まで正しく推定できていることを確認した．

本評価において，最尤推定値と合致ピア数の誤差が大きい場

合があったが，そのような場合にはリンク先ピアにメッセージ

を送信し，受信ピアの保持する Finger Table の集約情報から

同様に確率分布を推定し，その結果を返信して確率分布に反映

させることで精度が向上できると考えられる．また，提案手法

では単一要素の合致ピア数しか求めることができない．AND

検索や OR 検索といった複合検索に対応できるよう，検討を進

めたい．
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