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あらまし 近年普及しつつある位置に基づくサービスにはユーザのプライバシを侵害する危険が存在しうる．既存手

法はユーザの位置情報のみを考慮しているため，属性情報を併用するサービス (広告配信サービスなど)には対応する

ことができない．本研究は，このような属性情報を併用する位置に基づくサービスにおけるプライバシ保護を実現す

るために，属性の新たな基準として可観測性を導入する．そして可観測性から定まる一致度という指標を利用する匿

名化手法を提案する．
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1. は じ め に

1. 1 背 景

近年，GPS機能を有するモバイル端末の普及や無線通信網の

発展により，測位された位置情報に基づいて近隣の店舗の情報

などのユーザに有益な情報を提供する，位置に基づくサービス

(location-based services)が普及している．位置に基づくサー

ビスは便利だが，プライバシに関わる問題が存在する．サービ

スを利用するためにはユーザの位置を送信する必要があるが，

詳細な位置情報を送信すると，悪意を持った攻撃者である可能

性があるサービス提供者にユーザがどこにいるか知られてしま

う．たとえば自宅の場所が知られてしまえば，住所録と照合す

ることでユーザを特定することもできてしまう．これを防ぐた

め，位置の匿名化 (location anonymization)と呼ばれる位置情

報を曖昧にする手法を用いて，ユーザのプライバシを保護しよ

うとする研究が多くなされている [6]. 位置情報を曖昧化しすぎ

るとサービスの質が落ちる可能性があるため，適度な匿名化が

求められる．

1. 2 属性情報を用いる位置情報サービス

位置に基づくサービスのうち，位置情報のみを用いるものに

ついては，位置の匿名化がユーザのプライバシ保護に有効で

ある．しかし，位置に基づくサービスには位置情報以外にも，

ユーザの性別・年齢といった属性情報を併用するようなサービ

スも考えられる．属性情報を用いる位置に基づくサービスの一

つの例として，モバイル広告配信サービスを考える．

本研究では以下のようなモバイル広告配信サービスを想定す

る．モバイルユーザが広告の要求をすると，そのエリアを対象

としている広告主にその要求が伝えられ，広告主の判断に応

じて広告が配信される．すなわち，プル型のサービスである．

ユーザの属性情報を配信する広告を選ぶために利用する．広告

の配信には，その配信数に応じて広告料がかかるため，広告主

はできるだけ少ない費用で高い効果を得たいと考えている．各

広告には想定しているターゲットユーザがあり (たとえば化粧

品のセール広告は，特定の年代の女性ユーザなど)，属性を参

照すれば，対象ユーザに絞って配信することができる．

本論文で想定するモバイル広告配信サービスの構成を図 1に

示す．モバイルユーザと広告主の間に信頼できるサードパー

ティの仲介業者が入り，各ユーザの属性情報をプロファイル

(profile)として管理する．後述のように，仲介業者は匿名化処

理も担当する．モバイルユーザが仲介業者に広告の要求をする

と，仲介業者はユーザの情報を匿名化して広告主に提示し，広

告主が配信を希望した広告の中から適切なものをユーザに配信

する．これによりユーザはクーポンなどの特典を得ることがで

き，広告主は想定に合ったユーザに広告配信できる．

広告要求

広告の選択

広告の配信

ユーザ 仲介業者
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図 1 サービスのモデル図

1. 3 プライバシの問題

このサービスで問題となるのは，広告主は必ずしも信頼でき

ず，攻撃者 (adversary) となりうるおそれがあることである．

ユーザの正確な位置が広告主に通知されると，攻撃者である広

告主は自身の広告エリアを観測することでユーザを特定するこ

とができる．これに対しては，既存の位置の匿名化に関する手

法が適用できるが，ユーザの属性も考慮する場合には次のよう

な問題が発生する．あるサービスにおいてユーザが図 2のよう

な位置・属性情報で u1 から順番に匿名化およびサービスの要

求をしたとする．

仲介サーバは，自身のプライバシを保護したいというユーザ

の要求とサービスの質のためできるだけ詳しくユーザの属性情

報を知りたいという広告主の要求を両立させるため，さまざま
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図 2 ユーザの分布

なグループ化を検討し匿名化を試みる．k 人のユーザを位置情

報に基づいてグループ化する k 匿名化 (k-anonymization) の

アプローチを用いると位置情報のみが利用されるため，近傍の

ユーザとグループ化できるとき，たとえば u1 から u4 までが

サービスの要求をした時点で u1, u2, u4 ですぐに匿名化される

(ここでは k = 3とする)．ここでユーザの属性情報をそのまま

提供すると，広告主にはこのエリアで 23 歳，26 歳，38 歳の

ユーザが広告配信を希望していることが通知される．攻撃者は

このエリアを観察することにより，38歳のユーザをほぼ確実に

特定でき，23歳と 26歳のユーザも高い確率で見分けることが

できる．

そこでより良い匿名化のため，仲介サーバは別のユーザがさ

らにサービスの要求をするのを待つ．そして，u5 のサービスの

要求により u1, u2, u5 のグループ化を検討する．この場合には

23歳，26歳，24歳と年齢が似ているため 3人を見分けること

が難しい．このため，先程の匿名化より適切な匿名化になって

いるといえる．

1. 4 研究の目的

本研究では，上で述べたような位置情報のみでなく属性情報

も考慮する匿名化の実現を目的とする．このために，その属性

が観測によりどの程度推測できるかということが重要なポイン

トになる．そのためそれを数値化する一致度という新たな指標

を導入する．また，上の例では述べていないが，利用者によっ

てプライバシポリシーは異なるため，そのようなユーザの嗜好

を反映する匿名化を実現する．

2. 関 連 研 究

2. 1 位置に基づくサービスにおける匿名化処理

位置に基づくサービスにおけるプライバシに関する問題につ

いて，これまで多くの研究がされてきた．既存手法のアプロー

チとして主流であるのが，空間クローキング (spatial cloaking)

に基づく手法である．空間クローキングでは，ユーザの位置

を包含する秘匿領域 (cloaked region) を構築し匿名化をおこ

なう．[4] では，秘匿領域の生成に，一般のデータベース出版

(database publishing)に関する研究でしばしば用いられる k匿

名化 (k-anonymization) [8] の考え方が用いられている．多く

の研究でこの考え方は用いられ，グラフ構造を利用するもの [3]

やセル分割を利用するもの [1], [7] などさまざまな手法があり，

本研究の手法でもこの考え方を発展させて用いる．他にも空

間クローキングにはさまざまなアプローチがあるが，location

anonymizerと呼ばれる，モバイルユーザとサービス提供者の

間に位置し，全ユーザの位置情報を把握し，匿名化処理を実行

する信頼できるサードパーティを想定することが一般的である．

本研究では，仲介業者がこの役割を果たす．

これまで提案されてきた位置情報の匿名化のアプローチは，

本研究で対象とする位置情報に加え属性情報も考慮した匿名化

処理には対応することができず，新たな技術開発が必要である．

この種の匿名化手法に関する提案としては [9] がある．この手

法では，ユーザの属性の値に応じて属性のベクトルを作成する．

匿名化処理では，近傍にいるユーザからできるだけこのベクト

ルの距離が近いユーザを探索し秘匿領域を生成することで匿名

化をおこなうアプローチをとる．ただし，この手法では，属性

の種類によって異なる攻撃者からの観測されやすさを考慮して

おらず，必要以上に属性を一般化することにより，サービスの

質に悪影響を与えるおそれがある．

2. 2 属性の観点

静的なデータベース出版における k-匿名性 (k-anonymity)に

おけるプライバシ保護 [8] では，ユーザの属性を識別子，準識

別子，機密情報の 3つに分類する．
• 機密情報 (sensitive attribute)：患者と病気の関係にお

ける病気データのような個人との結びつきを秘匿したい情報
• 識別子 (identifier)：氏名や住所など個人と 1対 1に結び

つく情報．識別子が出版されるデータにあるとプライバシが侵

害される．
• 準識別子 (quasi-identifier)：年齢，性別など個人と 1対

1には結びつかない情報．しかしその組合せがユニークなもの

であった場合，別のデータ (選挙人名簿)などと組み合わせるこ

とでプライバシが侵害されるおそれがある．

データベース出版では，プライバシを保護するために属性の

扱いを変えて処理するが，本研究が対象とする位置に基づく

サービスで用いる属性については，そのとらえ方が異なる．位

置に基づくサービスでは，サービスの対象エリアに訪ずれる

ユーザを想定することは困難であり，別データと準識別子を照

らしあわせて個人を特定する攻撃を受ける可能性は小さい．そ

れよりも問題であるのは，実際にそのサービスの対象エリアを

観測されて，位置情報と属性情報をもとにユーザが特定されて

しまうことである．そこで本研究では属性の扱いを見直す必要

がある．

属性のとらえ方に関する関連研究の一つとして，ソーシャル

ネットワークにおけるプライバシ保護のための属性の扱いに着

目した [5] がある．この論文では，プライバシに関する属性の

とらえ方の基準として，以下の二つを考えている．
• 機密性 (sensitivity)：その属性がどれだけプライバシ侵

害につながりやすいか，という基準である．たとえば「住所」

は自宅の特定につながり非常に機密性が高いが，「出身地」はそ

れほど個人の特定にはつながらず，機密性は「住所」ほどは高

くない．[5] では，各属性の機密度 (機密性の度合い) はユーザ

には依存せず，属性ごとに個別の値をとる，としている．これ

は，Facebookは実名登録であるため「本名」の機密度は低い

が，他のハンドルネームを利用する SNS では「本名」の機密

度が高くなるなど，システムによって異なる値を持つ．
• 可視性 (visibility)：ユーザがどれだけ詳細な属性値を公

開するかという基準であり，ユーザごとに異なる値を持つ．た

とえば「生年月日」という属性を考えてみると，年を含め全て

公開，月と日だけ公開，非公開などユーザの公開ポリシーは異

なる．この場合，全て公開しているユーザは可視性を高く設定

し，非公開のユーザは低く設定しているといえる．

これら二つの基準を，位置に基づくサービスでも用いるのに

は検討が必要である．位置に基づくサービスでは，利用者があ

る属性値を隠したいと望もうと望むまいと，属性によっては攻



撃者がユーザを観察すればその値が明らかになってしまうもの

があり制御することができない．すなわち，位置に基づくサー

ビスにおいては，ユーザがどれだけ情報を秘匿したいか，公開

したいかということよりも，外から観察したときにどれだけそ

の属性値を推測できるかが重要となる．本研究では，これを可

観測性 (observability)と呼ぶ．これについては後ほど詳しく述

べる．

2. 3 個人の嗜好を反映した匿名化

本研究が想定する状況においては，どの属性をどの程度公開

してもよいかは個人に依存する部分が大きいため，個人の嗜好

を反映したプライバシ保護が必要となる．しかし，一般の匿名

化ではユーザの嗜好を反映させることができない．たとえば，

病気のデータにおいて，ガンの人はそれを隠しておきたいが，

風邪の人は知られても構わない，と考えていたとする．[10] は

このような利用者ごとに異なるプライバシ保護の要求を満す静

的なデータベースにおける手法である．この手法では各属性に

ついて階層構造 (タキソノミ)を構築しておく．各ユーザはその

階層構造のどのレベルまで詳細化してよいかを指定することで，

プライバシ保護のレベルに個々の嗜好を反映させることができ

る．本研究では，個人の嗜好を反映するこのようなアプローチ

を発展させて用いる．

3. 提案手法の概要

3. 1 匿名化の目標

匿名化においてモバイルユーザのプライバシ保護とサービス

の質の両立のため，次の方針で匿名化をおこなう．
• 識別確率：ユーザとプロファイルが結びつく確率はユー

ザにとっては低いほうが良いが，サービス提供者にとっては高

いほうが良い．そこで後述のプロファイルでユーザはその閾値

を設定する．匿名化処理では閾値以下でできるだけ高い識別確

率となるよう匿名化する．
• 属性の汎化：ユーザの属性についても適度に一般化する

必要がある．しかし，属性の汎化はサービスの質を落とすこと

につながり，ユーザごとにどこまで汎化してもよいかの嗜好は

異なる．そこでユーザは属性の開示レベルを設定し，匿名化の

過程では，この開示レベル以下でできるだけ被覆領域内の属性

が似るように汎化する．
• 領域サイズ：被覆領域が大きすぎるとサービスの質の低

下につながる．本研究では，被覆領域の大きさをシステムに

よって定められた最大サイズ以下にする．

3. 2 属性のタキソノミ

匿名化過程における汎化処理で用いる属性のタキソノミに

ついて述べる．各属性について，あらかじめシステムによって

定められた階層的なタキソノミが設定されているとする．例

として，年齢のタキソノミを図 3 に示す．レベル 0 のノード

anyは根ノードであり，全ての値を含む．そして，根ノードか

ら葉ノードにレベルが進むにつれて値が詳細化されていく．図

3では [20-39]ノードの子孫しか示していないが，[-19]ノード

や [40-]ノードについてもやはり同様に子孫ノードは定義され

ているものとする．タキソノミは，この年齢属性以外について

も，性別，ZIPコード，職業などあらゆる属性について作成さ

れるが，本論文ではその作り方については踏みこまない．

また，各ユーザは属性の開示レベル (disclosure level)を指定

any

20 – 39 40 –– 19

20 – 29 30 – 39

20 – 25 25 – 29 35 – 3930 – 35レベル3

レベル2

レベル1

レベル0

図 3 年齢のタキソノミ

できるものとする．たとえば，あるユーザの年齢が 23歳であ

るとする．そのユーザが 20代であることまで情報をぼかして

よいなら，ノード [20-29]を開示ノードとして指定する．開示

レベルが葉ノードに近づけば近づくほど，より個人に特化され

た広告等のサービスを受けることができることを意味する．し

かし，葉ノードに近いほど，匿名性は低くなりやすいことから，

開示レベルの設定は，プライバシ保護とサービスの質にどれだ

け重みを置くかのトレードオフとなる．

3. 3 プロファイル

各モバイルユーザは，自身のサービスや匿名化への嗜好を明

確にするためプロファイルを利用する．プロファイルは信頼で

きる第三者である仲介サーバで管理される．プロファイルの例

を図 4に示す．プロファイルには，サービスを得るために用い

る属性情報と，匿名化の条件の 2 つがあり，匿名化の条件は，

さらに属性の開示レベルと識別確率閾値の 2つに分かれる．こ

れらの詳細は次の通りである．
• 属性値：各属性についてそのユーザの持つ値を示す．
• 属性の開示レベル：各属性を匿名化の際どこまでならば

ぼかしてよいかを示す．より強い汎化 (より曖昧になる)を許せ

ば，匿名化の成功率の上昇が期待できるが，自身の属性に合わ

ないものも対象となるため，サービスの質の低下につながるお

それがある．
• 識別確率閾値：提供者サーバに送信される匿名化された

プロファイルが自身のものであると識別されてしまう確率をこ

の閾値以下にして欲しいということを示す．既存研究では匿名

化によって生成される被覆領域に含まれるユーザ数 kが用いら

れることが多いが，識別確率の閾値を設定することでユーザ数

kよりもわかりやすいプライバシ保護を実現することができる．

ID 年齢 年齢汎化許容 性別 性別汎化許容 識別確率閾値

u1 23 [20-29] 男 [Any] 0.4

u2 26 [20-39] 男 [男] 0.5

u3 22 [20-24] 女 [女] 0.6

u4 38 [30-39] 女 [Any] 0.5

u5 24 [20-24] 男 [男] 0.5

図 4 プロファイルの例

3. 4 属性の基準

位置に基づくサービスでは，ユーザが対象とするエリアにま

さしく存在するため，攻撃者がその地点を観測すれば，サー

ビスを要求したユーザの候補について一部の情報がわかって

しまう．そこで，本研究では位置に基づくサービスにおける

プライバシ保護のための属性の新たな基準として，可観測性

(observability)を導入する．
• 可観測性 (observability)：ユーザを外部から観察したと



きに，その属性をどれだけ推測しやすいかを示す．たとえば，

「性別」は観察すればその推測は容易であるのに対し，「出身地」

は観測のみで判別することは困難である．

本研究では，プライバシに関わる属性の性質について，以下

のようなアプローチをとる．
• 機密性について：先に述べたように，属性の種類によっ

てはユーザが望まなくても，外部からの観察によってその属性

値が攻撃者に知られてしまう．ただし，属性には開示レベルを

指定でき，より一般化されたノードまで汎化を許可することで，

より送信されるプロファイルの属性値を曖昧にすることができ

るため，これにより機密性に関するユーザの要求を反映するこ

とができる．
• 可視性について：可視性についても，ユーザの指定する

開示レベルによって制御されるものとする．開示レベルを葉

ノードに近づければ可視性は高くなり，根ノードに近づければ

可視性は低くなる．
• 可観測性について：各属性についての可観測性はシステ

ムにおいて固定された値をとるものとする．「性別」といった属

性が最大となり，「出身地」は小さい値をとる．

3. 5 一 致 度

上で述べた可観測性を匿名化アルゴリズムで利用するため

に，属性の可観測性を数値化する必要がある．可観測性とはあ

るユーザの属性値が構築された属性のタキソノミにおけるある

ノードにどれだけ結びつきやすいか (観察されたときにどのよ

うに推測されるか)，ということである．たとえば「年齢」の 21

という属性値はノード [20-24]に強く結びつき，ノード [15-19]

には少しだけ結びつくが，ノード [30-34]にはほとんど結びつ

かない．このユーザ ui とタキソノミのノード nk が一致する度

合いを一致度 (matching degree)と呼び，match(ui → nk)で

表す．一致度を件付確率として

match(ui → nk) = Pr(nk |ui) (1)

と定義する．タキソノミのあるレベルのノードが K 個のとき

一致度は，

K∑
k=1

match(ui → nk) =

K∑
k=1

Pr(nk |ui) = 1 (2)

が成り立つ．仲介サーバはあらゆる属性値とタキソノミの各

ノードの一致度を前もって用意しており，u1 は 23歳などモバ

イルユーザの属性値に応じて必要な値を取り出す．一致度の例

を図 5に示す．ここではレベル 1のノード [Any]が省略されて

いたり，レベル 2 のノードが 20 代から 30 代のもの ([20-39])

しか示していないが他のノード (40代から 60代を示す [40-59]

など)も存在するものとする．

レベル 2 レベル 3 レベル 4

uid [20-39] [20-29] [30-39] [20-24] [25-29] [30-34] [35-39]

u1 0.88 0.88 0.00 0.54 0.34 0.00 0.00

u2 1.00 0.90 0.10 0.38 0.52 0.10 0.00

u3 0.79 0.79 0.00 0.56 0.23 0.00 0.00

u4 0.64 0.00 0.64 0.00 0.00 0.11 0.53

u5 0.97 0.95 0.02 0.51 0.44 0.02 0.00

図 5 属性の一致度

ユーザのプロファイルは，複数の属性のタキソノミのノード

の集合といえる．本研究ではプロファイルの各属性は独立であ

ると想定する．そこで一致度は確率のように扱うことができる

ので，プロファイルの一致度は各属性の一致度の積で表わすこ

とができる．

3. 6 識 別 確 率

匿名化処理が成功したか否かの判定では，匿名化済のプロ

ファイルとその被覆領域内のユーザとが結びつき，どのプロ

ファイルが誰のものであるか識別されてしまう確率 (識別確率)

を用いる．この識別確率がユーザがプロファイルで指定した閾

値以下であればユーザの指定より強く保護できていると判定す

ることができる．識別確率は先に述べた一致度を用いて計算で

きる．

3. 6. 1 確率の計算方式：ユーザが 2名の場合

ユーザ (u1, u2) と匿名化されたプロファイル (p1, p2)(図 6)

を考える．ユーザとプロファイルの対応付けは明らかにされて

いないものとする．このため，攻撃者は (u1 : p1, u2 : p2)また

は (u1 : p2, u2 : p1) の 2 通りの対応付けを考えることになる．

明らかに，

Pr(u1 : p1, u2 : p2) + Pr(u1 : p2, u2 : p1) = 1 (3)

が成立する．
pid タキソノミのノード

p1 [20-24]

p2 [25-29]

図 6 プロファイル

確率の計算には次のようなアイディアを用いる．各ユーザ ui

について，サイコロを振る．サイコロにはタキソノミのノード

ごとに面があり，その面が出る確率は一致度にしたがう．この例

では，u1, u2 のサイコロを同時に振る．このときサイコロの目

の出かたには，(u1 : p1, u2 : p1), (u1 : p1, u2 : p2), (u1 : p2, u2 :

p1), (u1 : p2, u2 : p2)の 4パターンがある．(u1 : p1, u2 : p2)の

出現確率は，

Pr(p1 |u1)× Pr(p2 |u2) = 0.54× 0.52 = 0.281 (4)

であり，(u1 : p2, u2 : p1)の出現確率は，

Pr(p2 |u1)× Pr(p1 |u2) = 0.34× 0.38 = 0.129 (5)

となる．ただし，(u1 : p1, u2 : p1), (u1 : p2, u2 : p2)は禁止され

ている組合せ (一つのプロファイルが複数のユーザには対応し

ない)なので，これが出た場合はサイコロの試行自体がなかっ

たものとなる．よって，有りうる場合のみを考慮すると，

Pr(u1 : p1, u2 : p2) = 0.281/(0.281 + 0.129) = 0.69 (6)

Pr(u1 : p2, u2 : p1) = 0.129/(0.281 + 0.129) = 0.31 (7)

となる．

3. 6. 2 確率の計算方式：一般の場合

基本的には 2人の場合と同じ考え方で進める．たとえばユー

ザが 3人の場合，6通りの対応付けのそれぞれについてまず確

率を計算して，それらの和によって各確率を割ればよい．

また，匿名化において大事なのはユーザごとの識別確率であ

る．たとえば，ユーザ (u1, u2, u3)とプロファイル (p1, p2, p3)が

あるとき，ユーザ u1にとっては自身が各プロファイル p1, p2, p3

と結びつく確率が閾値以下になるかどうかが重要であり，ユー

ザ u2, u3 の識別確率については気にしない．このような個別の



確率については，あるプロファイルと結びつく組合せの確率の

和で求めることができる．この例では，ユーザ u1 とプロファ

イル p1 が結びつくと識別される確率は

Pr(u1 : p1) = Pr(u1 : p1, u2 : p2, u3 : p3)

+Pr(u1 : p1, u2 : p3, u3 : p2) (8)

で求められる．今後の議論では識別確率とは，この個別の識別

確率を指す．

4. 匿名化処理のアルゴリズム

アルゴリズムで使用する記号を表 1にまとめる．匿名化処理

のアルゴリズムは，プロファイルの汎化処理と被覆領域生成処

理の二つから成る．

表 1 アルゴリズム中で使用する記号
記号 意味

ui モバイルユーザ

pj プロファイル

nk タキソノミのノード

uq サービスを要求して，匿名化処理を発生させたユーザ

uq .t uq がサービスを要求した時間

uq .et uq が匿名化を諦めて失敗とする時間

uq .th uq の識別確率の閾値

UR ある被覆領域に含まれるユーザの集合，匿名化の候補

UC UR の候補の集合

HU サービスを要求したユーザを管理するヒープ

PR UR におけるプロファイルの集合

4. 1 プロファイルの汎化

各モバイルユーザの識別確率を下げるために，匿名化ではあ

る被覆領域にいるユーザのプロファイルの汎化をおこなう．プ

ロファイルは先に述べたようにタキソノミのノードの集合であ

り，各属性は独立であると想定するため，プロファイルを汎化

するには各属性ごとにそのノードを汎化すればよい．識別確率

は汎化をすればするほど小さくなるわけではなく，できるだけ

全てのノードが近いものであるほうが良い．本研究では，全て

のノードの共通の先祖ノードのうち最もレベルの高いノード

(最小上界)に近づけることにする．最小上界までは各ノードは

汎化すればするほど識別確率は小さくなるが，それ以上は汎化

しても識別確率は小さくはならず，サービスの質を悪化させる

だけである．そして，すべてのノードが最小上界に汎化された

とき，最良の識別確率 (N 人のとき 1/N)を得る．

被覆領域内にユーザが N 人いるときの，ある属性のノード

の汎化をアルゴリズム 1に示す．getLUB(n1, n2, ..., nN )はあ

る属性のタキソノミのノード n1 から nN の最小上界を返す．

たとえば図 3のタキソノミにおいて，getLUB([20− 25], [25−
29]) = [20−29]，getLUB([20−25], [30−39], [40−]) = [any]，

getLUB([20− 29], [20− 25]) = [20− 29]となる．generalize

はノードの汎化をおこなう関数で，ni を指定されたレベルに汎

化する．ここでは最小上界もしくはそのユーザの開示レベルの

どちらかレベルが高いものに汎化する．

4. 2 被覆領域の生成

あるユーザがサービスの要求をしたときにおこなわれる匿名

化の基本的な流れをアルゴリズム 2に示す．2行目では，サー

ビス要求があった時間と anonymizer で保持する時間 (処理の

締切時間)を優先度付きキュー HU に挿入する．5行目ではグ

アルゴリズム 1 ノードの汎化
1: procedure generalizeNode

2: nlub ← leastUpperBound(n1, n2, ..., nN )

3: for all i such that 1 <= i <= N do

4: n′
i ← generalize(ni,max(ui.disclosure level, nlub.level))

5: end forreturn {n′
1, n

′
2, ..., n

′
N}

6: end procedure

ループ化したユーザによるMBRがシステムで定められた最大

サイズより小さいか確認する．6行目の generalizeProfileは

プロファイルの汎化を行なう関数であり，プロファイルの各属

性について，それぞれ先述した generalizeNodeによってノー

ドの汎化をおこなう．7 行目から 12 行目では，汎化後のプロ

ファイルの識別確率が閾値以下か確認され，成功ならその UR

に含まれるユーザを含む集合が全て UC から取り除かれる．17

行目からの関数は締切時間を越えたサービス要求を匿名化失敗

として処理するもので，適切なタイミングで呼ばれる．

アルゴリズム 2 被覆領域生成処理
1: procedure anonymization(uq)

2: Add {uq , uq .t+ uq .et} into HU order by uq .t+ uq .et

3: for all UR such that UR ∈ UC do

4: UR ← UR ∪ uq

5: if getMBRSize(UR) <= MAX RECT SIZE then

6: PR ← generalizeProfile(UR)

7: if ∀ui ∈ UR,∀pj ∈ PR,Pr(ui : pj) <= ui.th then

8: ∀S ∈ UR, removeSfromUC
9: return UR, PR

10: else

11: UC ← UC ∪ UR

12: end if

13: end if

14: end for

15: end procedure

16: procedure checkExpiration

17: while true do

18: {u, deadline} ← Pop first item in HU

19: if deadline > now then

20: Remove AllSetsContain(u) from UC
21: else

22: break

23: end if

24: end while

25: end procedure

図 2 のユーザを用いて実際の流れの例を以下に示す．サー

ビス要求は u1, u2, u3, u4, u5 の順でおこなわれたとする．仲介

サーバにおける候補の管理の様子を図 7に示す．この図は初期

状態から u1, u2, ...と順番にユーザが問合せをおこなうことで

仲介サーバで管理される被覆領域の候補が増えていく様子を示

している．被覆領域の候補はユーザとそのプロファイル，およ

びその被覆領域におけるそのユーザの識別確率からなる．

初期状態では候補 UC = ϕであるが，ユーザが次々とサービ

スの要求により候補が増えていく．そして先述したアルゴリズ

ムに従い，プロファイルの汎化および識別確率の計算がおこな



問合せユーザ問合せユーザ問合せユーザ問合せユーザ 候補候補候補候補

(初期状態) {φ}

u1 {φ, {u1[20-24]:1.0}}

u2 {φ, {u1[20-24]:1.0}, 

{u2[25-29]:1.0}, {u1[20-29]:0.5, u2[20-29]:0.5}}

u3 {φ, {u1[20-24]:1.0}, 

{u2[25-29]:1.0}, {u1[20-29]:0.5, u2[20-29]:0.5}, 

{u3[20-24]:1.0}}

u4 {φ, {u1[20-24]:1.0}, 

{u2[25-29]:1.0}, {u1[20-29]:0.5, u2[20-29]:0.5}, 

{u3[20-24]:1.0}, 

{u4[30-34]:1.0}, {u1[20-29]:1.0, u4[30-39]:1.0}, 

{u2[20-39]:0.91, u4[30-39]:0.91}, 

{u1[20-29]:0.55, u2[20-39]:0.5, u4[30-39]:0.95}}

u5 {φ, {u1[20-24]:1.0}, 

{u2[25-29]:1.0}, {u1[20-29]:0.5, u2[20-29]:0.5}, 

{u3[20-24]:1.0}, 

{u4[30-34]:1.0}, {u1[20-29]:1.0, u4[30-39]:1.0}, 

{u2[20-39]:0.91, u4[30-39]:0.91}, 

{u1[20-29]:0.55, u2[20-39]:0.5, u4[30-39]:0.95}, 

{u5[20-24]:1.0}, {u1[20-24]:0.5, u5[20-24]:0.5},

{u2[20-29]:0.56, u5[20-24]:0.56}, 

{u1[20-29]:0.4, u2[20-29]:0.37, u5[20-24]:0.34}}

({u1,u2,u5}の

出力後)

{φ, {u3[20-24]:1.0}, {u4[30-34]:1.0}}

図 7 候補の管理

われる．そして図 4のプロファイルによると u1 の識別確率の

閾値は 0.4であるので，u1 については自身の識別確率が 0.4以

下になる被覆領域が生成できれば成功ということになる．位置

属性については被覆領域のMBRの最大値がシステムによって

定められているため，u3 のように u1 や u2 と離れた地点にい

るユーザは u1, u2 と一緒の候補になることはない．

計算を続けていくと，u4 まではユーザの閾値を満たすグルー

プ化はおこなえないが，u5 がサービスの要求をしたときに検討

される u1, u2, u5 による被覆領域が，それぞれの閾値以下の識

別確率となるため匿名化成功となる．仲介サーバは u1, u2, u5

の情報をサービス提供者に送信し，UC から u1, u2, u5 を含む

候補をとりのぞく．そしてまだ匿名化が成功していない u3, u4

については，さらに別のユーザがサービスの要求をしてくるの

を待つことになる．

4. 3 戦略と評価基準

4. 2節で示したアルゴリズムは基本的なアルゴリズムであり，

細かい点をあまり考慮していない．たとえばアルゴリズムでは，

閾値を満たすユーザのグループを作ることができたらすぐに，

そのグループによる匿名化をおこなう．この naiveなアルゴリ

ズムに対して，ユーザが指定する締切時間までにはまだ時間が

あるため，すぐには匿名化せずに別のより良いグループ化がで

きないか他のユーザがサービスの要求をするのを待つという戦

略が考えられる．戦略の決定には，匿名化の結果をどのように

評価するかが重要になる．評価基準は以下の通りである．
• スループット：サービスを要求したユーザのうち，何人

のユーザを匿名化することができたかという基準である．ユー

ザにとってもサービス提供者にとっても多いほうが良い手法で

あると言える．
• 被覆領域の評価：サービスの提供者にとっては，匿名化さ

れた属性値が，より詳細なものに近いほうがより良い匿名化であ

るといえる．その基準として，匿名化後の属性値を表わすタキソ

ノミのノードのレベルの平均を用いる．たとえば，二つの被覆領

域があり，一つの汎化後の年齢属性は {[20-24],[20-24],[25-29]}
で，もう一つは {[20-24],[20-29],[20-29]} であるとする．この

とき，[20-24]と [25-29]のレベルが 3，[20-29]のレベルが 2な

ので，{[20-24],[20-24],[25-29]}は 3，{[20-24],[20-29],[20-29]}
は 2.33 となり，より大きい前者の方が有用性が高いと評価で

きる．

5. 評 価 実 験

5. 1 使用した実験データ

シミュレーションによる評価実験をおこなうにあたり，ユー

ザの位置情報については人工データと実データを用いた．人工

データは中心座標および分散の異なる複数の二次元ガウス分

布によって生成した．また，実データはオルデンブルクの道路

ネットワークを用いた．実データにおけるモバイルユーザの生

成には Brinkhoffの生成器 [2] を用いた．これはグラフデータ

を元に道路上を移動するオブジェクトを生成するものである．

ただし，本研究はユーザの移動を考慮していないため，各オブ

ジェクトの出現位置のみを利用した．

また，その他のパラメータの基本設定を表 2に示す．ユーザ

のサービスの要求の発生はポアソン到着に従うとし，1/100秒

ごとに λ = 0.1 の確率で新しいユーザがサービスを要求する

(ただし同じ時刻に複数のユーザがサービスを要求することも

あり，その場合には同時にサービスを要求した別のユーザは，

他のユーザの処理が終わるまで待つことになる)．一度サービ

スを要求したユーザは，その後再度サービスを要求することは

ない．ユーザの属性としては年齢データを用いた．年齢は 20

から 39歳までとし，その一致度は図 5を元に全ての年齢につ

いて設定したものを用いる．この年齢のタキソノミは図 3のも

のを利用し，各ユーザの属性の開示レベルは 1([20− 39])から

3(葉ノード)とした．

表 2 基本的なパラメータ
ユーザの人数 1000人

サービス要求の単位時間 1/100 s

ユーザのサービス要求頻度 10回/ s

使用した属性 年齢データ

ユーザの年齢 [20, 39]

開示レベル 1, 2, 3

識別確率の閾値 0.3, 0.4, 0.5

締切時間 10 s± 10%

被覆領域の最大サイズ 1000× 1000

5. 2 使用した被覆領域生成のための戦略

実験では，4. 3節で示した考え方に基づき，次のような戦略

をとる手法を用いた．
• naive: アルゴリズム 2に示したものである．順に問合

せユーザを含めた候補を調べていき，閾値を満たす被覆領域を

作ることができたらすぐに出力する手法．
• deadline-based: 閾値を満たす被覆領域を作ることが

できてもすぐには出力せずに，その被覆領域に含まれるユーザ

の最も近い締切が来るまで保持する．そして，保持している間，

追加のユーザの要求があれば，まずこの保持している領域に追

加することができるか確認し，できないのであればアルゴリズ

ム 2にしたがい，他のまだ匿名化できていないユーザとの組合

せによる被覆領域生成を試みる．
• lazy: deadline-basedと似ているが，新しくサービス要

求したユーザを追加する候補として，deadline-basedが既に閾

値を満たしている領域から先に調べるのに対し，この手法では



まだ閾値を満たしていない領域を先に調べていく．すぐに出力

せずに締切まで待ち，匿名化できないユーザを取り込む naive

とも言える．
• many-first: 閾値を満たすあらゆる被覆領域を保持しつ

つ，あるユーザの締切が来たら，そのユーザを含む被覆領域の

中で被覆領域内のユーザ数が最も大きいものを出力する．
• next-deadline-based: 閾値を満たすあらゆる被覆領

域を保持しつつ，あるユーザの締切が来たら，そのユーザを含

む被覆領域の中で今出力するユーザの次に締切が近いユーザの

締切 (被覆領域の中で 2 番目に近い締切) が最も早いものを出

力する．
• avg-deadline-based: 閾値を満たすあらゆる被覆領域

を保持しつつ，あるユーザの締切が来たら，そのユーザを含む

被覆領域の中で平均の締切時間が最も早いものを出力する．
• threshold-based: 閾値を満たすあらゆる被覆領域を保

持しつつ，あるユーザの締切が来たら，そのユーザを含む被覆

領域の中で閾値が最も低く，その中で閾値と識別確率の比が最

も大きいものを出力する．

すなわち，deadline-based と lazy は，新しい問合せユーザ

と組合せる候補の順番が異なる手法であり，many-first，next-

deadline-based，avg-deadline-based，threshold-basedは基本

的には同じ手法だが，あるユーザの締切が来たときに，いくつ

かあるそのユーザを含む被覆領域の中からどれを選択して出力

するかが異なる．

5. 3 実験 1：ユーザのサービス要求頻度

まずユーザがサービスを要求する頻度を変化させ，各手法の

匿名化が成功したユーザ数の変化を調べた．ユーザ数のサービ

ス要求頻度が高くなれば，あるユーザと同じ被覆領域に含ま

れるユーザ数が多くなるため，スループットが向上することが

期待できる．ユーザのサービス要求頻度は 1秒間に，5回，10

回，50回，100回の 4種類とした．またこの実験は人工データ

のみでおこない，サービス要求頻度以外のパラメータは表 2の

ものを利用した．実験の結果を図 8に示す．naive，deadline-

based，lazyの 3手法は，ユーザのサービス要求頻度が高くな

るのにしたがい出力されるユーザ数を伸ばしている．それに対

して，many-first，next-deadline-based，avg-deadline-based，

threshold-basedの 4手法は，1秒に 50人以上がサービスを要

求をするときに出力されるユーザ数が著しく少ない．その原因

は，この 4手法が閾値を満たすあらゆる被覆領域の候補を保持

するため，候補となるユーザの増加によりその候補数が非常に

多くなることである．図 9 に，naive，deadline-based，lazy，

many-first の 4 手法における，サービスを要求しても，前の

ユーザの処理が終了しないために自身の処理が遅延して始まる

ユーザの人数と，その中で自身の締切になってもまだ処理が始

まらないユーザの人数を示す．ただし遅延自体は多くの場合起

こる (同時に複数のユーザがサービスの要求をすれば当然一人

を除けば遅延することになる) ため，0.1 秒以上の遅延のみを

対象とした．この結果から deadline-basedと many-firstで遅

延が発生し，特にmany-firstではそのほとんどが締切を越えて

遅延していることがわかる．なお，next-deadline-based，avg-

deadline-based，threshold-basedの 3手法はmany-firstと同じ

値であった．many-first，next-deadline-based，avg-deadline-

based，threshold-basedは閾値を満たすあらゆる被覆領域を出

力候補として保持しているため，極端にその候補の数が増える

ことでユーザのサービス要求に対し処理が追いつかなくなるこ

とが欠点であることがわかった．
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5. 4 実験 2：最大領域サイズの変化

次に被覆領域の最大サイズ (アルゴリズム 2 における定数

MAX RECT SIZE) を 500 × 500 から 2000 × 2000 まで変化

させて実験をおこなった．

人工の位置情報と一様分布な属性分布における，各手法の

匿名化できたユーザの人数を図 10に示す．最大領域サイズが

2000× 2000のとき，avg-deadline-basedのみに実験 2でも発

生した締切を越える遅延が発生し，出力されるユーザ数に影

響が出た．出力される人数は many-firstと deadline-basedと

threshold-based の手法が多い．また，出力されたユーザの属

性がどのレベルまで汎化されたかを図 11に示す．これによる

と，naiveと lazyでは最大サイズが大きくなったときでも，汎

化されすぎず詳細なものに近い属性値を送信するため，サービ

スの提供者にとって良い匿名化といえる．

また，実データや属性の分布に偏りがあるものについても実

験をおこなったところ，同様の結果が得られた．
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5. 5 実験 3：ユーザの条件の変更

この実験では，表 2のパラメータについて締切時間と識別確

率の閾値を変更したときの振舞いを人工データを用いて調べた．

まず，締切時間を 10 ± 50% に変更して実験をおこなった．

締切時間ごとに出力されたユーザの人数を図 12に示す．next-

deadline-based，avg-deadline-basedの結果が良くなることを

期待したが，締切時間を気にせずにユーザを取り込む deadline-

basedやmany-firstのほうが良い結果を出した．詳しく結果を

調べたところ，確かに締切時間を考慮する手法は，many-first

が出力しなかった締切時間の近いユーザを出力できていたが，

その結果，より多くのユーザを含む被覆領域 (その中に締切時

間がやや近いユーザも含まれていた)を出力することができて

いなかったことがわかった．

次に，締切時間は 10± 10%に戻し，確率の閾値に 0.2を加

えて実験をおこなった．閾値ごとに出力されたユーザの人数を

図 13に示す．こちらは締切時間と異なり，予想通り threshold-

basedが閾値の低いものを優先して出力しようとして，閾値が

0.3のユーザの出力数で良い結果を示した．しかし，これも閾

値を気にせずとにかくユーザ数の多い被覆領域を出力しようと

する deadline-basedや many-firstよりも良い結果を出すこと

はできなかった．さらにどの手法であっても閾値が 0.2のユー

ザの匿名化を成功させることはできなかった．
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5. 6 考 察

スループットという観点ではmany-firstがとても良い性能を

示した．ユーザの締切や確率の閾値を考慮する avg-deadline-

based，next-deadline-basedおよび threshold-basedという手

法と比べてみても，それらの違いをすべて吸収するような被覆

領域を生成し出力することができる．ただし，これら 4つの手

法は次々とユーザがサービスの要求をするようなあまりにも作

ることができる候補の数が膨大になるときに，その処理に時間

がかかるため次にサービスを要求したユーザに対応できなく

なってしまう欠点がある．このような膨大な候補ができるとき

には，naiveな手法などでも十分なスループットを出すことが

できるため，適宜手法を切り替えて，できるだけ遅延がおこら

ないような仕組みを用意しておくことが実際の運用では必要に

なるだろう．

被覆領域の有用性という観点では lazyが良い性能を示した．

この手法による匿名化では，ユーザの属性が汎化がされる度合

いが低いため，サービス提供者にとって非常に有用性が高く，

柔軟なサービスの提供が可能になる．また，一度にサービス要

求をおこなうユーザ数が膨大になったときにも深刻な遅延を発

生させずに処理を続けることができる．

いずれの手法も，他のユーザに比べて閾値が非常に低いよう

な条件の厳しいユーザを匿名化することができなかった．匿名

化が成功せずに締切が来たら，仲介サーバは匿名化が失敗した

ことをユーザに通知するが，その際失敗した原因 (そもそも周

辺に他のユーザがいないのか，条件が厳しいためできなかった

のかなど)を通知するような，匿名化が失敗したユーザをフォ

ローする仕組みが必要であろう．

6. ま と め

本論文では，位置に基づくサービスにおけるユーザのプライ

バシの問題について，これまでの位置のみを考慮する匿名化手

法に対し，それに加え属性情報も考慮する手法を提案した．そ

のために，観察によりどれだけ属性値を推測されるかという新

たな属性の基準である可観測性と，それを確率として扱うため

に一致度を導入した．また，複数の手法の実装をおこない，評

価実験により各手法の評価および考察をおこなった．

今後の課題は，スループットが高くロバストなものや，今回

の手法では匿名化できなかった条件の厳しいユーザも匿名化す

ることができるもののような，より優れたアルゴリズムの考案

が挙げられる．
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