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あらまし  スマートフォンの普及に伴い，重要なデータをスマートフォンで扱う場面が増えてきている．一方，

スマートフォンではパスコード認証や指紋認証などの簡易な認証が用いられており，突破された例が多く存在する．

これに対し，ログイン時の認証だけでなく利用時に継続的な認証を行う方法として「アクティブ認証」の研究が盛

んになってきている．こうした背景のもと，我々はスマートフォンを対象としたアクティブ認証の精度向上に関す

る研究を進めてきている．本稿では，最近のスマートフォンで利用可能となった圧力センサーを新たな特徴量とし

て用いることにより，アクティブ認証の精度向上を目指した．具体的には，タッチの強弱を感知できるタッチ圧力

センサーを内蔵したデバイスを用いて，タッチ圧力値をアクティブ認証に利用する．評価実験では，複数の姿勢で

スマートフォンを操作した際のタッチストローク情報を収集し，オンライン学習器 AROW により認証モデルの構築

と評価を行った．精度評価の結果，13 ストローク毎の認証において 0.83%の EER(Equal Error Rate)を達成し，タ

ッチ圧力値利用による EER の低減を確認した． 

キーワード  アクティブ認証，オンライン学習，タッチ圧力 

 

1. はじめに 

近年，スマートフォンは世界的に広く普及している． 

総務省の「通信利用動向調査」1によると，2016 年にお

ける日本のスマートフォンの世帯保有率は 71.8%であ

り，スマートフォンは日本国内おいて高い保有率を誇

っている．また，端末別のインターネットの利用状況

はパソコンが 58.6%，スマートフォンが 57.9%であり，

パソコンとスマートフォンの差は僅か 0.7%となって

いる． 

スマートフォンはコミュニケーションツールや健

康管理など，日常生活に役立つ機能を豊富に併せ持っ

ている．そのため，現代の生活において無くてはなら

ない存在となりつつある．スマートフォンはその多機

能さや利便性から利用が増加する一方で，個人情報や

生体情報といった重要なデータをスマートフォン上で

扱う場面が増えてきている．近年では電子マネーを使

った金融取引も増加し，個人情報を扱うだけでなく，

個人資産の運用もスマートフォン上で行えるようにな

った．しかし、スマートフォンの操作開始時やインタ

ーネット上で個人情報を扱う場面において，さまざま

な本人認証機能が利用されるが，指紋認証やパスコー

ドに代表されるスマートフォンの認証機能はセキュリ
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ティが甘く，第三者によって突破された例が多く存在

する 23．認証突破による個人情報の漏洩を防ぐために

は，第三者による再現性が低く模倣されにくい認証機

能をスマートフォンに搭載する必要がある． 

こうした背景のもとアクティブ認証に関する研究

が盛んになっている．アクティブ認証とは，個人の行

動的特徴を利用した認証機能であり，第三者によって

再現されるリスクが低い．さらに，アクティブ認証は，

ユーザの行動を継続的に監視して認証を行うため，不

正な使用を素早く検知することができるという利点が

ある．例としては，スクリーンキーボード操作時のキ

ーストローク情報を用いる認証[1]–[4]，フリックやピ

ンチといったタッチジェスチャーを用いる認証[5][6]，

画面操作時のタッチストローク情報を用いる認証[7]–

[9]が挙げられる．また，著者らもアクティブ認証の研

究を進めており，オンライン学習を取り入れたアクテ

ィブ認証を提案した[9]． 

スマートフォンにおけるアクティブ認証では，内蔵

するセンサーを利用してタッチ面積，タッチ座標，タ

ッチ圧力といったタッチ情報を取得し，これらを特徴

量として認証を行う．しかし、使用するデバイスによ

っては直接取得できないタッチ情報が存在する．特に，

3
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タッチ圧力は直接取得できるデバイスが限られている．

そのため、従来の研究では，他のタッチ情報から疑似

的に算出した値をタッチ圧力値として使用する手法が

用いられている．しかし，他のタッチ情報から疑似的

に算出した値を認証に用いると，スマートフォンを操

作する指やシチュエーションによって得られる値にば

らつきが生じてしまい，認証精度が低下してしまう可

能性がある． 

そこで本研究では，タッチの強弱を感知できるタッ

チ圧力センサーを内蔵したスマートフォンを用いたア

クティブ認証を提案する．タッチ圧力センサーでスト

ローク中のタッチ圧力値を取得し，正確なタッチ圧力

値アクティブ認証に利用することで，スマートフォン

を操作する指やシチュエーションが変化した場合でも，

常に正確な圧力値を認証に利用することができる． 

本稿では次の構成をとる．まず，第 2 節でタッチス

トローク情報を用いたアクティブ認証の流れを説明し，

第 3 節でアクティブ認証に関する関連研究をまとめ，

第 4 節で提案手法について述べ，第 5 節で評価実験の

結果を示し，第 6 節で本稿をまとめる． 

 

2. アクティブ認証の流れ 

タッチストローク情報を利用したアクティブ認証

では，一般的に 1) 本人登録，2) 本人認証，3) 分類

器更新 の 3 段階の処理フェーズが存在するとされて

いる[10]．本節では，[10]に基づき，3 段階の処理フ

ェーズについてそれぞれ説明する． 

2.1. 本人登録 

本人登録フェーズでは，以下に示される 4 つの処理

が行われる． 

1. データ取得 

2. データ前処理 

3. 特徴量抽出 

4. 分類器生成 

デバイスに内蔵されたセンサーからタッチデータを取 

得し，タッチデータの品質や認証精度の向上を図るた

めに異常値除去や正規化等の前処理を実行する．前処

理が施されたタッチデータからユーザに共通の特徴を

抽出し，ユーザのタッチ特性が判別可能な分類器を生

成する．分類器の生成には通常，機械学習のアルゴリ

ズムが用いられる． 

2.2. 本人認証 

本人認証フェーズでは，以下に示される２つの処理

が行われる． 

1. データ分類 

2. 意思決定 

第一フェーズの本人登録が完了した後，新たに取得さ

れたタッチデータが本人のものであるかどうかの評価

を行う．取得されたタッチデータを分類器に与え，評

価結果を類似度スコアとして算出し，その値から本人

であるかの識別を行う． 

2.3. 分類器更新 

ユーザのタッチ特性は，操作環境や時間とともに

徐々に変化していく．タッチ特性の変化が大きくなる

と，分類器の誤認証を招く可能性がある．そのため，

ユーザのタッチ特性の変化に対応できるように，一定

の間隔で分類器の更新を行う操作が必要になる．分類

器の更新方法としては，更新に用いるデータを一括で

与え，バッチ学習によって分類器の再構築を行う方法

と，更新に用いるデータを短い間隔で与え，オンライ

ン学習によって逐次的に分類器の更新を行う方法が挙

げられる．バッチ学習は全体の誤差を直接最小化する

ため，ノイズや外れ値に強いが，短期的な行動的特徴

の変化に対応しにくいという欠点がある．一方で，オ

ンライン学習は逐次的に分類器の更新を行うため，短

期的な行動的特徴の変化に対応可能であるが，ノイズ

や外れ値が連続した場合，性能が著しく低下する可能

性がある． 

 
図 1 アクティブ認証の全体像（[10]の Fig.3 をもとに作成）  



 

 

3. 関連研究 

本節では，タッチ情報を利用したアクティブ認証に

関する研究について述べる．  

3.1. キーストロークを利用した認証 

Carnegie Mellon University の Killourhy ら[2]は，

2009 年に 51 人の被験者から 400 回パスワード入力を

行った際のキーストローク情報を収集し，収集したキ

ーストローク情報から分類器の構築を行った．評価実

験の結果，9.6%から 10.2%の EER(Equal Error Rate)

を達成した．University of Lincoln の Teh ら[3]は，

2012 年にパスワード認証とキーストローク認証を統

合した認証機能を提案している．特徴量として使用す

る「パスワード入力時におけるキーを押した時間」と

「離した時間」の 2 つの指標の最適な組み合わせを導

出し，最大 1.4%の EER を達成した． 

以上のようなキーストロークを利用した認証は，タ

ッチキーボード使用時のみに適用可能であり，常時継

続的に認証を行うことはできないという問題がある． 

3.2. タッチジェスチャーを利用した認証 

University of Houston の Zhao ら[5]は，2014 年に

スマートフォンで一般的に使用されるタッチジェスチ

ャーを接触軌道と接触圧力を基に画像化し，画像の類

似度によって認証を行う手法を提案した．認証システ

ムにオンライン学習を利用することで，認証時間の削

減と短期的なタッチジェスチャーの変化への対応を実

現し，有用性を実証した．Tanta University の Ramadan

ら[6]は，2017 年にタッチ入力を監視し，ストローク

レベルでの認証と，タッチジェスチャーをひとまとま

りとして捉えるセッションレベルでの認証の比較を行

った．その結果，セッションレベルでの認証がより利

便性があると結論付けた． 

以上のようなタッチジェスチャーを利用した認証

は，認証に使用するジェスチャー毎にトレーニングデ

ータが必要になるため，本人登録において用意すべき

データの数が多いという問題がある． 

3.3. タッチストロークを利用した認証 

本項では，本研究と同様にタッチストローク情報を

利用した研究を，バッチ学習を利用した研究[8]とオン

ライン学習を利用した研究[9]に分けて述べる． 

3.3.1. バッチ学習を利用した認証 

University of Michigan-Flint の Palaskar ら[8]

は，2016 年に長期的にデバイスを使用すると操作方法

に変化が生じて分類器の認証精度が低下するとし，定

期的に再訓練を行う再訓練型分類器モデルを提案した．

本モデルでは，表 1 に示されるタッチストローク情報

を特徴量に使用し，300 ストロークごとにバッチ学習

で分類器の更新を行う．独自の写真マッチングゲーム

で被験者 31 人からタッチストローク情報を取得して

認証実験を行った結果，9 ストローク毎の認証で 3.68%

の EER を達成した．Palaskar らのバッチ学習による再

訓練モデルでは，短期的な行動的特徴の変化に迅速に

対応できないという欠点がある． 

 

表 1 Palaskar らが抽出した特徴量 

（[8]の Table I をもとに作成） 

 

 

3.3.2. オンライン学習を利用した認証 

著者らの先行研究である Waseda University の石山

らの研究[9]では，2018 年に姿勢や持ち方の違いによ

る行動的特徴の変化に対応するために，アクティブ認

証を 1)分類器による認証， 2)顔認証などの高度な認

証の 2 段階で行い，オンライン学習によって逐次的に

分類器を更新するシステムを提案した．石山らは，表 

1 に示される Palaskar らが使用した特徴量に，表 3 に

示されるストローク中のタッチ情報を追加し，オンラ

イン学習器 AROW[11]のアルゴリズムを用いて分類器

の構築を行った．また，分類器の判定だけではノイズ

や外れ値に弱いとして，分類器の判定結果を逐次的に

多数決する決戦投票モデル（図 2）を提案した．独自

の写真マッチングゲームで被験者 20 人からタッチス

トローク情報を取得して認証実験を行った結果，13 ス

トローク毎の認証で 1.8%の EER を達成した（表 2）．

石山らの研究では，デバイス自体にタッチ圧力を取得

できるセンサーが存在しない．そのため，タッチ圧力

情報はタッチ面積などの情報から疑似的に算出した値

が用いられており，正確なタッチ圧力情報であるとは

言えない． 

 

表 2 石山らによる認証実験の評価結果 

（[9]の表 4 をもとに作成） 

 



 

 

表 3 石山らが追加した特徴量 

（[9]の表 2 をもとに作成） 

 

 

 

図 2 決選投票モデルの全体像 

（5 ストローク毎の認証の場合） 

（[9]の図 5 をもとに作成） 

 

4. 提案手法 

本節では，本研究で提案するタッチの強弱を感知で

きるタッチ圧力センサーを内蔵したスマートフォンを

用いたアクティブ認証について詳しく述べる． 

4.1. 提案概要 

石山らの研究をはじめとするタッチストローク情

報を利用した従来のアクティブ認証の研究[8][9]では，

デバイスにタッチ圧力を取得できるセンサーが存在し

ない．そのため，タッチ圧力ではなく，タッチ面積を

代わりに用いている．タッチ圧力とタッチ面積の関係

に関して，Ochanomizu University の池松ら[12]は

2017 年に，スマートフォン上で親指を用いた 1 点のタ

ッチ入力を行う場合の指の接触面積と内蔵センサーに

よって取得するタッチ圧力の差を検証する実験を行っ

た．実験の結果，タッチ面積よりも内蔵センサーによ

って取得したタッチ圧力の方がより細かい刻み幅で値

の取得が可能であることを示した． 

そこで本研究では石山らの研究[9]をベースライン

として，タッチ圧力センサーを内蔵したデバイスを用

いて，姿勢や持ち方といった操作シチュエーションに

よるタッチ情報の誤差が少なく，短期的な行動的特徴

の変化に対応可能なオンライン学習型のアクティブ認

証を提案する．認証に用いる圧力を，タッチ面積から

ではなく，内蔵センサーから取得することで，操作シ

チュエーションに依存しない認証を実現する．また，

認証を 1)分類器による認証， 2)顔認証などの高度な

認証の 2 段階で行うことにより，短期的な行動的特徴

の変化に対応できる認証を実現する．なお，1 段階目

の分類器による認証では，ベースラインと同様に決選

投票モデルを使用する．本研究とベースライン研究で

は，使用デバイスの違いにより取得できるタッチ情報

が異なるため，可能な範囲で条件を揃えて比較を行う． 

4.2. 抽出する特徴量 

本研究では，従来研究[8][9]と同様にスマートフ

ォン内蔵センサーによってタッチ情報の取得を行う．

本研究で取得するタッチ情報を表 5，表 4 に示す．

各ユーザで，3 つの操作姿勢において特徴量毎に最大

値と最小値を抽出し，その値に対してスミルノフ・グ

ラブス検定を行い，外れ値除去を行った．また，取得

した各タッチ情報にはスケールにばらつきがある．そ

のため，前処理として以下の式(1)にてデータの最大

値が１，最小値が０となるようにユーザごとに正規化

を行い，特徴ベクトルの生成を行う．各特徴量の正規

化範囲を表 6 に示す． 

𝑥𝑛𝑒𝑤 =  
𝑥𝑖−𝑥𝑚𝑖𝑛

𝑥𝑚𝑎𝑥−𝑥𝑚𝑖𝑛
  (1) 

 

表 4 本研究で使用するタッチ圧力情報 

 

 

表 5 本研究で抽出する特徴量 

 



 

 

表 6 各特徴量の正規化範囲 

（ユーザ毎に正規化） 

 

 

4.3. オンライン認証システム 

本研究ではベースライン手法[9]と同様に，アクテ

ィブ認証を 1)分類器による認証，2)顔認証などの高度

な認証の 2 段階で行い，オンライン学習によって逐次

的に分類器を更新するシステムを採用している．そこ

で本節では，本研究で用いるオンライン学習を用いた

認証手法について[9]を基に詳しく説明する． 

4.3.1. オンライン認証システム 

本研究では，まず事前に用意した訓練データからオ

ンライン学習器 AROW[11]のアルゴリズムを用いて分

類器の生成を行う．その後，逐次型のオンライン認証

システムへと移行する．オンライン認証システムは以

下の流れをとる． 

1. オンライン学習器 AROW[11]による判定 

2. 多数決投票（13 ストローク間隔） 

3. 決選投票 

まず，1 ストローク毎にオンライン学習器による判定

を行い，判定結果を多数決キュー（長さ 13）の末尾に

格納する．オンライン学習器による判定結果が 13 ス

トローク分集まった段階で，多数決投票による判定を

行う．多数決投票による判定結果は，決選投票キュー

（長さ 13）の末尾に格納する．このとき，多数決キュ

ーが保持する判定結果が一定数に保たれるように，決

選投票キューへの格納と同時に多数決キューの先頭要

素の削除を行う．続いて，決選投票キューに判定結果

が格納されたタイミングで決選投票を行い，決選投票

の結果を最終的な認証結果とする．なお，決選投票キ
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ューが保持する多数決投票による判定結果が 13 に達

した段階で，決選投票キューの先頭要素の削除を行う． 

これらの操作を繰り返すことで，逐次的なオンライン

認証を実現する． 

4.3.2. 分類器更新 

本研究では，アクティブ認証を 1)分類器による認証， 

2)顔認証などの高度な認証の 2 段階で行う．4.3.1 項

で説明した，1 段階目の分類器による認証の結果が「本

人」であった場合は分類器の更新を行わずに認証を継

続し，「偽者」であった場合は 2 段階目の顔認証などの

高度な認証へと移行する（図 3 ①）．2 段階目の高度

な認証の結果が，1 段階目の分類器による認証の結果

と異なる場合，分類器の更新を行う（図 3 ②，③）．

なお，本研究では 2 段階目の高度な認証は研究の対象

外とし，必ず正しい認証結果を出力するものとする．

また，分類器の更新は最新 13 ストローク分のデータ

で行う． 

 

図 3 分類器更新の流れ 

 

5. 評価実験 

本節では，本研究で行った疑似的な評価実験につい

て詳しく説明する．  

5.1. データ収集 

従来の研究[8][9]を参考に，本研究ではタッチスト

ローク情報が取得可能な写真マッチングゲーム（図 4）

を作成し，Apple 社製の iPhone 7 plus4 に本アプリケ

ーションをインストールした．本アプリケーションの

ゲームの流れは以下の通りである． 

1. ゲーム側：ランダムで正解画像を 1 枚設定する． 

2. ユーザ：100 枚の写真リストをスクロールする． 

3. ユーザ：正解画像と一致する画像を選択する． 

4. ゲーム側：画像の確認画面を表示する． 

5. ゲーム側：画面上に正誤を表示する． 



 

 

1～5 の一連の流れを 1 ゲームとし，7 ゲーム終了した

時点で 1 セッションとして区切り，操作姿勢の変更を

行った．操作姿勢は 1 セッション毎に，座る姿勢（図 

5 ①），立つ姿勢（図 5 ②），うつ伏せ姿勢（図 5 ③）

の順に変更を行い，各姿勢で 4 セッションずつ，計 12

セッション分のタッチストローク情報の収集を行った．

タッチストローク情報は大学生 21 人（男性 11 人，女

性 10 人）を対象とした被験者実験により収集した．本

研究では，各姿勢で 600 ストローク以上のデータが得

られた 14 人のユーザを十分なストロークデータが得

られたユーザとし，以降で実施する認証実験において

本人データセットを作成する対象とする．なお，偽者

データセットを作成する際は本人を除いた 20 人のユ

ーザを，データの抽出対象とする． 

 

図 4 写真マッチングゲームの流れ 

 

 
図 5 3 つの操作姿勢 

（①座る姿勢,②立つ姿勢,③うつ伏せ姿勢）  

 

5.2. 評価方法 

本研究では，認証技術評価において一般的に用いら

れている等価エラー率（EER: Equal Error Rate）によ

り認証の評価を行う．等価エラー率は本人拒否率（FRR: 

False Rejection Rate）と他人受入率（FAR: False 

Acceptance Rate）が等しくなる点におけるエラー率で

ある．本人拒否率（FRR）と他人受入率（FAR）はそれ

ぞれ以下の式(2)(3)で表される． 

FRR =  
𝐹𝑅

𝑇𝐴+𝐹𝑅
  (2) 

FAR =  
𝐹𝐴

𝑇𝑅+𝐹𝐴
  (3) 

式(2)において，TA（True Acceptance）は本人を正し

く受け入れた回数を示し，FR（False Rejection）は本

人を間違って拒否した回数を示す．式(3)において，TR

（True Rejection）は偽者を正しく拒否できた回数を

示し，FA（False Acceptance）は偽者を間違って受け

入れた回数を示す． 

5.3. 実験データセット 

本節では，疑似的な認証実験を行うために作成した

データセットについて述べる．  

5.3.1. 1 姿勢で訓練する実験データセット 

1 姿勢で訓練をして認証を行う場合，タッチ圧力情

報の有無によって認証精度がどの程度変化するのかを

検証する実験データセットを作成した．座る姿勢，立

つ姿勢，うつ伏せ姿勢の 3 つの姿勢それぞれおいて，

タッチストローク情報が 600 以上得られたユーザ 14

人に対して本人データセットを作成した．各本人デー

タセットは，図 6 ①に示される抽出方法で，タッチス

トローク情報に被りが生じないように連続したストロ

ークを抽出して構築を行った． 

続いて，本人データセットと対になる偽者データセ

ットを，十分なタッチストローク情報が得られた 14 人

に対してそれぞれ作成した．本人を除く 20 人のユー

ザから，図 6 ②に示される抽出方法を用いて各姿勢

15 ストロークずつ均等に連続したストロークを抽出

し，各偽者データセットの構築を行った． 

作成した本人データセットと偽者データセットを

基に，表 7 に示される実験データセットを作成した．

認証間隔を 13 ストローク（[9]と同一のストローク数）

とし，表 4 に示されるタッチ圧力情報を特徴量に含む

場合と含まない場合で被験者 14 人ごとに EER を算出

し，EER の平均値で認証の疑似的な評価を行った． 

 

 

図 6 ストロークデータの抽出方法（１） 

  



 

 

表 7 実験データセット①（user_i） 

 

 

5.3.2. 複数姿勢で訓練する実験データセット 

複数姿勢で訓練をして認証を行う場合，タッチ圧力

情報の有無によって認証精度がどの程度変化するのか

を検証する実験データセットを作成した．今回作成す

るデータセットは，5.3.1 項で作成したデータセット

の ト レ ー ニ ン グ デ ー タ と テ ス ト デ ー タ の 比 率

（Training : Test = 1 : 2）と揃えるために，トレー

ニングデータを 180 ストローク，テストデータを 360

ストロークとして実験データセットの構築を行った． 

5.3.1 項と同様に，十分なタッチストローク情報が

得られた 14 人に対して，各々図 7 ①，図 7 ②に示

される抽出方法で本人データセットと偽者データセッ

トを作成した． 

作成した本人データセットと偽者データセットを

基に，表 8 に示される実験データセットを作成した．

認証間隔を 13 ストローク（[9]と同一のストローク数）

とし，表 4 に示されるタッチ圧力情報を特徴量に含む

場合と含まない場合で被験者 14 人ごとに EER を算出

し，EER の平均値で認証の疑似的な評価を行った． 

 

図 7 ストロークデータの抽出方法（２） 

表 8 実験データセット②（user_i） 

 

 

5.4. 実験結果 

5.3.1 項で作成したデータセットを EER の平均値に

よって評価した結果を表 9 に示す．表 2(a)，(b)と

Dataset1_1，Dataset1_3 をそれぞれ比較すると，同一

の組み合わせにおいて従来の研究よりも認証精度が向

上することが示された．さらに，特徴量に正確な圧力

情報を含む場合と含まない場合を比較すると，特徴量

に正確な圧力情報を含む場合の方が認証の精度が高い

ことが示された． 

続いて，5.3.2 項で作成したデータセットの評価結

果を表 10 に示す．評価の結果，多くの場合で，特徴

量に正確な圧力情報を含む場合の方が認証の精度が高

いことが確認された．また，座る姿勢とうつ伏せ姿勢

で訓練する場合が最も汎用性が高いことが示された． 

 

表 9 認証の評価結果（1 姿勢での訓練） 

 

  



 

 

表 10 認証の評価結果（複数姿勢での訓練） 

 

 

6. おわりに 

タッチストローク情報を用いた従来のアクティブ

認証の研究では，タッチ圧力を他のタッチ情報から疑

似的に算出していたため，操作シチュエーションが変

化した場合に正確な圧力を認証に利用することができ

ず，認証精度が低下してしまう可能性があった．そこ

で本研究では，タッチの強弱を感知できるタッチ圧力

センサーを内蔵したスマートフォンを用いたアクティ

ブ認証を提案した．21 人の大学生から取得したタッチ

ストローク情報を用いて行った認証実験では，3 つの

姿勢の組み合わせを変えて認証の精度評価を行った．

ベースライン手法と同じ姿勢の組み合わせで行った認

証実験では，立った姿勢・座った姿勢・立った姿勢の

組み合わせで 0.83%，座った姿勢・立った姿勢・座っ

た姿勢の組み合わせで 0.61%の EER を達成し，タッチ

圧力値利用による EER の低減を確認した．複数姿勢で

訓練をする認証実験では，座った姿勢とうつ伏せ姿勢

で訓練をする場合が最も汎用性が高いことが示された．

また，座った姿勢とうつ伏せ姿勢で訓練をして立つ姿

勢をテストする組み合わせで最大 0.14%の EER を達成

した． 

今後の課題としては，姿勢毎に適した圧力の扱い方

を検討すること，疑似的に行った認証実験を実機上で

行うことが挙げられる． 
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