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集合値の一般化階層なし再符号化による複合データのk-匿名化
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あらまし データセット中のデータ主体のプライバシ保護手段として，k-匿名化が知られている．単一値や集合値を

持つ複合データを k-匿名化する際には，匿名性と情報損失の両方を属性間で統一の基準で評価し，効率的に属性毎の

再符号化を実施する必要がある．これまで，多次元の単一値向けにはトップダウンアプローチが効率的な k-匿名化手

段として知られてきた．複合データでも同様にトップダウンアプローチを採用するためには，集合値のトップダウン

アプローチに適合可能な再符号化手法が必要となる．そこで，本稿では，集合値向けのトップダウンアプローチの再

符号化手法を提案する．特に，既存の多くの集合値再符号化手法で必要とされてきた一般化階層が存在しない場合で

も，情報損失を抑えながら効果的に再符号化可能な手法を提案する．これによって，複合データに対しても，プライ

バシ侵害の懸念を排除したデータ活用が実現可能となる．評価実験を通して，本手法の有効性を示す．
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1. は じ め に

診療履歴やサイト訪問履歴といったパーソナル情報が，サー

ビスを受ける度に蓄積されている．近年，ビッグデータ活用の

ニーズが高まり，これらの蓄積されたパーソナル情報を他の

サービスや事業に活用する二次活用の期待も高まっている．し

かしながら，パーソナル情報にはデータ主体に関する機微な情

報が記録されている場合が多いため，二次活用の際にはデータ

主体のプライバシへの配慮が必要となる．特に診療履歴やレセ

プトのような医療情報は，機微性が非常に高く，積極的な二次

活用が行われていない．

一方，データ主体のプライバシを保護するために，パーソナ

ル情報のうち個人を特定し得る属性 (準識別子)を加工する技術

であるデータ匿名化が研究されている．データ匿名化は，デー

タセットに所望の匿名性の指標を充足させる処理である．デー

タセットが持つ匿名性の指標として，同一の準識別子の組を持

つレコードが k 個以上出現することを表す k-匿名性 [1]が広く

知られている．k-匿名性を充足させる加工処理である k-匿名化

は，準識別子の一般化 (Generalization)や削除 (Suppression)

といった加工を用いて実現される．このとき，加工されたデー

タセットには情報の曖昧化や欠落といた情報損失が生じ，情報

損失を小さく抑えながら所望の匿名性を保証することが望まれ

ている．

また，パーソナル情報には，レコード毎に単一の値を取る単



患者ID 生年 性別 傷病名 薬剤名
1 1970 男性男性男性男性 A, B, C a, b, d

2 1971 男性男性男性男性 A, B, C a, f, g

3 1974 女性女性女性女性 D, E a, d, f, y, z

4 1980 男性男性男性男性 D, E a, b, c, f, g

5 1960 女性女性女性女性 A, D b, c, f

6 1999 女性女性女性女性 E, F c, e, x

7 1982 男性男性男性男性 E, F b, e, x

8 2001 女性女性女性女性 A, D b, c

9 1984 男性男性男性男性 E, F c, e, x

図 1 複合データ

＊

A B C

a b c d e x y zf g

図 2 一般化階層

一値属性と，1つ以上の値を取り，集合値 (トランザクション)

形式で表現される集合値属性が含まれる場合がある (図 1)．単

一値属性の例として，生年や性別などが該当し，集合値属性の

例として，傷病名や薬剤名などが該当する．レセプトデータや

マーケットバスケットデータではこれらが共に含まれているこ

とで，年代別の罹患頻度の分析や，購買傾向の分析等がデータ

マイニングによって実現できる．

既存の研究では，1つ以上の単一値属性を含むパーソナル情

報の匿名化と，1つの集合値属性のみからなるパーソナル情報

の匿名化技術が提案されていきた．しかしながら，それらが混

在する複合データであるパーソナル情報の匿名化は広く研究さ

れていない．

様々な属性が混在する複合データの k-匿名化は，多次元デー

タの匿名化であり，組合せ爆発等を生じさせずに効率良く匿名

化する必要がある．トップダウンアプローチは，多次元データ

を効率良く匿名化するためのフレームワークであり，考慮すべ

き加工パターンの組合せ爆発を生じさせずに匿名化を実現でき

る．しかし，既存の集合値属性の k-匿名化手法は，属性値中の

アイテムの概念階層を定義した一般化階層 (図 2) が必要であ

り，一般化階層のない属性をトップダウンアプローチで k-匿名

化することができない．

本稿では，単一値属性と集合値属性が混在する複合データを

統一的に k-匿名化する問題を扱う．特に，一般化階層が定義さ

れていない集合値属性を，トップダウンアプローチで k-匿名化

する手法を提案し，一般化階層が定義されていない集合値属性

も，他の属性と共存した k-匿名化を実現する．

本稿の以降の構成は以下の通りである．2章では，本稿の関

連研究と提案手法のベースとなる技術を紹介する．3 章にて，

一般化階層のない集合値属性の k-匿名化手法を提案する．4章

(ANY, ANY, ANY)

(10年幅, ANY, ANY) (ANY, 男女, ANY) (ANY, ANY, 都道府県)

(5年幅, ANY, ANY) (10年幅, 男女, ANY) (10年幅, ANY, 都道府県)

(5年幅,男女, ANY) (10年幅,男女, 都道府県)

(5年幅,男女, 都道府県) (10年幅,男女, 市町村)

(1年幅,男女, 都道府県) (5年幅,男女, 市町村)

(1年幅,男女,市町村) (10年幅,男女, xxxx)

情報損失が

⼤きい属性を詳細化

(年齢, 性別, 住所)

図 3 トップダウンアプローチ

では，4章で提案した集合値属性の匿名化を，他の属性と共存

させた k-匿名化手法を提案する．5章では，提案手法の有効性

について評価実験を通して検証する．最後に 6章にて，本稿の

結論を述べる．

2. 関連研究と準備

本稿で対象とする複合データ T は，レコード識別子と d 次

元の準識別子を持つレコード (t = {id, a1, . . . , ad})の集合とす
る．単一値属性は，すべてのレコードの属性値がサイズ 1であ

る (|a| = 1, a ∈ A)．集合値属性は，アイテムの集合からなる

集合値 a = {α1, . . . , αm}を属性値として持ち，そのサイズは
レコード毎に異なる．

2. 1 k-匿 名 化

Sweeneyは，同一の準識別子の組を持つレコードが k個以上

存在するというレコード識別の困難さを表す k-匿名性を提案

した [1]．データセットに対して k-匿名性を充足させるための

加工を k-匿名化と呼び，属性値の一般化や削除などが用いられ

る．数値属性に対する一般化は，元の属性値を包含する属性値

への加工である．例えば，生年「1974」は「1970-1974」に一

般化される．非数値属性に対しては，元の属性値の上位概念で

ある値への加工である．例えば，性別「男性」は上位概念であ

る「Any」へと一般化される．最適な k-匿名化は，NP-困難な

問題として知られている．

k-匿名性を拡張した匿名性の指標として，`-多様性 [9] や t-

近接性 [10]，m-不変性 [11]，Pk-匿名性 [13]等が知られており，

想定する攻撃や保護指針に併せて様々な指標を用いることがで

きる．

本稿でテーブル T に対して充足させる k-匿名性を以下のよ

うに定義する．

［定義 1］ (複合データに対する k-匿名性) 準識別子の集合を

QI = {A1, . . . , Ad}とする．任意のレコード t ∈ T に対して，

同一の準識別子の値の組 {a1, . . . , ad} を持つ他のレコードが
k − 1 以上存在しているとき，複合データ T は k-匿名性を満

たす．

これは，Ai に集合値が含まれること以外は，従来の k-匿名

性と同一である．



Algorithm 1 Top Down Anonymization(T )

1: T ∗ ← initialize(T )

2: while |QI∗| >= 1 do

3: T ∗
tmp ← T ∗

4: Adiv ← choose dimension(QI∗)

5: T ∗ ← specialize(Adiv)

6: if T ∗ is not k-anonymous then

7: T ∗ ← T ∗
tmp

8: QI∗ ← QI∗\{Adiv}
9: end if

10: end while

2. 2 トップダウンアプローチ

複数の単一値属性の加工を共存させながら k-匿名化するア

プローチとして，トップダウンアプローチが知られている (図

3)．トップダウンアプローチによる k-匿名化には，Top Down

Specialization [2]やMondrian [4]といった貪欲手法が知られて

いる．

トップダウンアプローチでは，まず，最も一般化された状態

に初期化し，テーブルを k-匿名化された状態に加工する．そ

の後，属性毎に情報損失指標に基づいて詳細化を行う．このと

き，詳細化によって匿名性が減少する．k-匿名性に違反したら

詳細化を終了し，違反する前の状態にロールバックする．よっ

て，詳細化処理が続く間は，常に k-匿名性が満たされているた

め，各詳細化は有効性の指標のみを考慮すればよい．一度に考

慮する情報の組合せが小さいため，複合データのような高次元

データの匿名化に適している．また，属性ごとに優先度を与え

てバイアスをかけた手法も提案されている [12]．

トップダウンアプローチとは異なり，元の属性値から徐々に

一般化することで k-匿名化するボトムアップアプローチがあ

る．ボトムアップアプローチでは，一般化によって必ずしも k-

匿名性が満たされるとは限らない．そのため，k-匿名性を充足

しつつ有効性の指標が高い一般化パターンを探索する必要があ

る．この探索はトップダウンアプローチと比較すると非常に深

く，計算コストが高いため，高次元データの匿名化には適して

いるとは言い難い．

以上より，本稿では以下のようなトップダウンアプローチに

より，効率的な複合データの匿名化の実現を目指す．

（ 1） 各属性を最も一般化した状態に初期化し，1つのクラ

スタを生成．(Line 1)

（ 2） 情報損失指標が最大の属性を詳細化の対象として選択．

(Line 4)

（ 3） 属性固有の詳細化手法を用いて対象属性を詳細化し，

クラスタ分割 (Line 5)

（ 4） クラスタ分割後，k-匿名性を検証．k-匿名性に違反し

たら，対象属性を詳細化不可とし，ロールバック．(Line 6～9)

（ 5） 全ての属性が詳細化不可になるまで，(2)～(4)を繰り

返す．

本稿におけるトップダウンアプローチの k-匿名化アルゴリズム

を Algorithm1に示す．

2. 3 集合値属性の k-匿名化

一般に，集合値属性の k-匿名化では，非数値のアイテムの集

合から成る集合値 (またはトランザクション)を属性値として想

定する．k-匿名性が保証されるためには，同一の集合値を持つ

レコードが k以上存在することが求められる．これは，単一値

属性の k-匿名化と同様に，属性値の一般化や削除を用いて実現

する．また，集合値に対する匿名性の指標として km-匿名性が

提案されている [5]．

［定義 2］ (km-匿名性 [5]) 任意のレコード t ∈ T の属性 A の

集合値において，任意の m-アイテム集合と同一のアイテム集

合を持つレコードが k-1以上存在するとき，T は Aにおいて，

km-匿名である．また，m = ∞ のときはすべての組合せを考
慮する．よって，m = ∞のときは k-匿名性と同一である．

集合値に対して，k-匿名性や km-匿名性を充足させる手法と

して，いくつかの手法が提案されている．Terrovits らは，属

性値の概念階層を定義した一般化階層を用いて，アイテムを一

般化することで k-匿名化する手法を提案している [5]．この手

法では，ある同一のアイテムのすべてを同じ値に一般化 (大域

的再符号化)する．匿名化されたデータの情報損失は大きいが，

アイテムの一般化の粒度を均一化でき，集計や分析が容易であ

る．大域的再符号化によるアイテムの加工では，他の属性を含

む複合データでは，多くのデータが加工されやすく情報損失が

大きい．Terrovits らの手法を改良し，情報損失を低減した手

法も提案されている [8]．

Heらは，一般化階層を用いて，特定のレコードの特定のア

イテムだけを一般化 (局所的再符号化)することで k-匿名化す

る手法を提案している [6]．この手法では，アイテムの一般化を

局所的範囲に限定することができ，情報損失を抑制することが

できる．その一方で，元の属性値が同じアイテムであっても，

レコード毎に異なる値に一般化される可能性があるため，集計

や分析が困難になるというデメリットもある．また，この方式

は再帰的なトップダウンアプローチを採用しており，深さを優

先した詳細化処理が行われるため，他の属性の詳細化処理と共

存させることが困難である．

Xuらは，k-匿名性の違反の要因となるアイテムをテーブル

から削除することで，一般化階層を用いずに k-匿名化を実現す

る手法を提案している [7]．この手法では，あるアイテムがある

レコードの k-匿名性違反の要因となったとき，当該アイテムを

すべてのレコードから削除する．そのため，情報損失は非常に

大きいが，残存するアイテムの真実性は完全に保たれる．また，

ボトムアップアプローチであるため，他の属性を含む k-匿名化

との共存が困難である．

以上のように，既存の集合値属性の k-匿名化手法は他の属性

と共存した統一的な k-匿名化に適していない．他の属性の詳細

化と公平に詳細化を行うためには，各属性を一段階ずつ段階的

に詳細化可能な集合値属性の詳細化手法が必要で求められる．

本稿では，複合データの複数の属性値を効率良く再符号化可能

な匿名化の実現を目指す．特に，多くの集合値属性で適用可能

とするために，一般化階層が与えられてない前提における再符

号化を扱う．
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図 4 集合値のアイテム集合に基づく階層 (束)

3. 集合値の一般化階層なし再符号化

集合値は，集合値を成すアイテム集合の種類によって，図 4

のような概念階層を考えることができる．ルートノードである

「*」は，すべてのアイテムを削除した状態であり，集合値を最

も一般化した状態である．各ノードの持つアイテム集合を，あ

る集合値を匿名化した状態とする．このとき，1つのアイテム

を削除して上位概念のノードへと再符号化することで，集合値

は一般化される．また，1つのアイテムを追加 (開示)して下位

概念のノードへと再符号化することで，集合値は詳細化される．

このように集合値を成すアイテムの開示/削除によって，集合

値の再符号化が実現できる．

また，集合値に対して共通のアイテム集合を複数のレコード

が持つとき，共通のアイテム集合からは個々のレコードを識別

することができない．よって，共通のアイテム集合だけを開示

し，それ以外のアイテム集合を削除する再符号化を行うことで，

ある一定の匿名性が保証できる．この操作を削除ベースの再符

号化と呼ぶ．以降，特筆しない場合，集合値属性に対する再符

号化は，削除ベースの再符号化とする．さらに，k レコードが

共通のアイテム集合だけから成るとき，当該レコード群は k-匿

名性を満たすと言える．再符号化によって削除されるアイテム

数が少ないほど，元のデータをよく表していると言える．しか

しながら，削除アイテム数が最小となる最適なレコードの組合

せの探索は NP-困難である．

そこで，他の属性と共存した効率良く匿名化を実現するため

に，段階的なトップダウンアプローチを採用することを前提と

したヒューリスティック手法について考える．

まず，集合値を最も一般化された状態にし，集合値に関する

知識からはレコードを区別できない状態へと再符号化する．集

合値における最も一般化された状態への再符号化は，すべての

アイテムの削除，またはすべてのアイテムを包含する概念への

一般化である．本稿では，一般化階層の存在を前提としないた

め，すべてのアイテムの削除を用いる．これによって，全ての

レコードが同じ集合値を共通に持ち，k-匿名性を満たすクラス

タ (レコードの集合)が生成される．

トップダウンアプローチに適した詳細化を実現するために，

すべてのアイテムを削除した状態から，アイテムを徐々に開示

＊

a,＊

e,＊a,d,＊ a,＊

e,x,＊ b,＊a,f,＊

a,f,g,＊ b,c,＊

＊

＊

図 5 アイテムの共起関係に基づく集合値の再符号化

していくことで，詳細化を行う (図 5)．情報損失を低減すると

いう観点から，最終的な匿名化結果ではできるだけ多くのアイ

テム集合が開示されることが望ましい．また，他の属性の詳細

化によって k-匿名化が終了することを考えると，類似性の高い

レコードがただ集められるだけでなく，確実に多くのアイテム

が開示されることも望まれる．

3. 1 詳細化による情報利得と分割点決定

クラスタ cに対してアイテム αを基準に，αを含む/含まな

いことによってレコードを 2つのクラスタへと分割すると，こ

の分割によって，αを含むレコード数だけ，情報損失を低減で

きる．この 1度の 2-分割による情報損失の低減度合いを情報利

得 δ とする．情報利得 δ は以下のように表すことができる．

δ = f(α) (1)

f(α)はクラスタ cのレコード群における αを含むレコード数

(出現頻度)である．本稿では，上述のようにアイテムの出現頻

度に基づいてクラスタ分割の基準となるアイテム αpiv を選択

し，αpiv を含むクラスタと含まないクラスタへの 2分割によっ

て集合値を詳細化することを考える．分割の基準としたアイテ

ム αpiv を分割点と呼ぶ．

出現頻度が高いアイテムは多くのレコードを詳細化可能であ

り，情報利得が高い．ただし，出現頻度が最大のアイテムの情

報利得は必ずしも最大ではない．

クラスタ cのメンバであるすべてのレコードに共通のアイテ

ム集合を β とする．クラスタ cをそれ以上詳細化せずに匿名化

結果として出力した場合，少なくとも β をクラスタ cに属する

レコードの匿名化結果として開示できる．よって，クラスタ c

の時点における開示可能アイテム数は，以下の通りである．

pub(c) = |β||c| (2)

上述のように αpiv を基準に 2-分割した場合，開示可能アイテ

ムの総数は以下の通りである．

δ(c, αpiv) = pub(c) + f(α) = |β||c|+ f(αpiv) (3)

よって，出現頻度の高いアイテムを分割点 αpiv として選ぶこと

で，多くのアイテムを開示できる．しかしながら，詳細化によっ

て，k-匿名性に違反する場合にはこの限りではない．f(αpiv)

が |c| − k よりも大きいとき，αpiv を含まないレコード群から



作られるクラスタ c# は，属するレコード数が k 未満となるた

め k-匿名性を満たさない．よって，クラスタ c# のレコードは

すべて削除する．そのため，f(αpiv) >= |c| − k のとき，開示可

能アイテムの総数は以下のようになる．

δ(c, αpiv) = (|β|+ 1)f(αpiv) (4)

以上より，詳細化後の開示可能アイテムの総数は以下のように

なる．

δ(c, αpiv) =

|β||c|+ f(αpiv) (f(αpiv) < |c| − k)

(|β|+ 1)f(αpiv) (otherwise)
(5)

出現頻度が最大のアイテムを αmax，f(αmax) < |c| − kを満

たすアイテムの中で出現頻度が最大のアイテムを α′
max とする．

このとき，開示アイテム数を最大化する αpiv は αmax と α′
max

から選べばよいことが分かる。

例として，アイテム集合 β = {x, y} を共通に持つクラスタ
c について考える．ここで k=3，クラスタ c のレコード数は

|c| = 10とする．クラスタ cのメンバであるレコードに含まれ

るアイテム aは出現頻度が 8と最も高く，アイテム bは出現頻

度が 6とする．alphapiv=aとして詳細化すると，{x, y, a}を
共通に含むクラスタ c′ と，{x, y} を共通に含み，a を含まな

いクラスタ c# に分割される．しかしながら，クラスタ c# の

レコード数は 2 であり，k=3 の k-匿名性を充足しないため削

除の対象となる．一方，アイテム bで分割した場合は，分割後

の 2つのクラスタは共に k=3の k-匿名性を充足する．よって，

δ(c, a) = 24，δ(c, b) = 26より，開示可能アイテム数を最大化

するという観点からは，bが aよりも良い分割点である．

さらに，本稿では削除可能なレコード数に上限 θsup を与え，

その上限を超えない範囲で，削除を許容した詳細化を行う．言

い換えると，削除されたレコード数が θsupを超えない間，αmax

と α′
maxから分割点を決定し，θsupを超過した場合は常に α′

max

を分割点とする．

3. 2 削除/開示ベースの詳細化

上述のように，抽出した分割点を用いて 1つのクラスタを 2

つのクラスタに分割し，集合値を段階的に詳細化する．クラス

タ分割の結果，レコード数が k未満のクラスタは削除し，この

クラスタに含まれるレコードは匿名化済みデータに記録しない．

このレコードの削除は，削除許容割合を超えるまで可能とする．

また，削除許容割合はあらかじめ設定しておくものとする．

図 6は，属性：薬剤名に対する詳細化結果をイテレーション

毎に示している．以降では，図 6を用いて具体例を示しながら

説明する．イテレーション 1では，アイテム aが分割点として

選択された．レセ ID1～4は aを含むクラスタへ，レセ ID5～

9はもう一方のクラスタへと分割される．分割の結果，アイテ

ム aを全てのレコードが共通に持つクラスタと，全てのレコー

ドに共通の属性値を持たないクラスタとに分割される．この 2

つのクラスタは，それぞれサイズ 4，5であり，k-匿名性 (ここ

では k=2)を満たす．イテレーション 2では，イテレーション

1で作られた aを含むクラスタをアイテム dを分割点として分

再符号化のイテレーション薬剤名 初期状態 1回目 2回目 3回目 4回目a, b, d * a a, d a, d a, da, f, g * a a a, f a, f, ga, d, f, y, z * a a, d a, d a, da, b, f, g * a a a, f a, f, gb, c, f * * * b b, cc, e, x * * e e, x e, xe, x * * e e, x e, xb, c * * * b b, cc, e, x * * e e, x e, x
図 6 クラスタ分割例

割する．イテレーション 3，4でも同様に分割することで詳細

化を行う．分割処理の収束後，各クラスタの共通アイテムを匿

名化済み結果として出力する．

4. 複合データの k-匿名化

既存の研究では独立して提案されてきた単一値の匿名化と，

集合値の匿名化とを統一的に処理する手法を提案する．特に，

単一値と集合値の双方でトップダウンアプローチを採用し，共

存させた匿名化手法を提案する．

単一値と集合値の情報損失の評価を，統一的な指標を用いて

行い，詳細化の対象を公平に決定する．その上で，各属性の詳

細化を段階的に行うことで，属性ごとに異なる詳細化手法を共

存させる．

単一値に対する詳細化は，既存の任意のトップダウンアプ

ローチによる再符号化手法を用いてよい．ただし，すべての属

性で統一的な有効性指標に基づく必要がある．この指標に基づ

いて，どの属性によって詳細化を行うべきかを決定する．

4. 1 情報損失指標

本稿では，有効性指標として，情報損失の大きさを採用し，

情報損失が最大の属性を詳細化の対象とする．詳細化対象を適

切に決定するためには，全ての属性の情報損失の大きさを統一

的な指標で扱う必要がある．

NCP [3]は単一値の一般化度合いを表す指標であり，0～1の

値を取る．0のとき，属性値は全く一般化されていないことを

表す．1のとき，最大まで一般化されたことを表す．

属性ごとの NCP値は，レコード毎の NCP値の総和で表わ

され，0～|T |の範囲の値をとる．ここで，|T |はテーブル T 中

のレコード数を表す．

レコード tの数値属性 Aの NCPは以下の式で表される．

NCPA(t) =
|amax − amin|

|A| (6)

ここで，aはレコード tの属性Aの値であり，amaxは aの最大

値，amin は aの最小値であり，|A|は属性 Aのレンジを表す．

一般化階層を持つカテゴリカル属性 Aに関するレコード tの

NCPは以下の式で表される．



表 1 属性：傷病名のアイテム数

データセット 単一値 QI 数 集合値 QI 数 レコード数 総アイテム数 ユニークアイテム数 平均アイテム数

レセプト 10K 3 1 10,000 52,021 169 5.202

レセプト 100K 3 1 100,000 441,940 4,156 4.442

BMS-WebView-2 0 1 77,512 358,278 3,340 4.622

NCPA(t) =
descendants(a)

|A| (7)

ここで，descendants(a)は属性値 (ノード)aの子孫であるリー

フノード数を表す．また，|A|は属性 Aの全リーフノード数を

表す．

4. 2 集合値属性の情報損失

一般化を用いた集合値属性の匿名化をするときの集合値属性

値に対する NCPは Heらによって提案されている [6]．本節で

は，集合値属性の NCP [6] を削除のみを用いた匿名化に適用

した NCPsv を定義する．まず，あるレコード中のアイテム α

の NCPを以下の式で定義する．

NCPsv(α) =

1 α is suppressed

0 otherwise
(8)

NCPsv(α) を用いてレコード t の NCPsv，テーブル T の

NCPsv は以下のように定義する．

NCPsv(t[A]) =

∑
α∈t NCPsv(α)

|t[A]| (9)

NCPsv(T [A]) =
∑

t∈T [A]

NCPsv(t[A]) (10)

ここで，|t|は tに含まれるアイテム αの数を表す．式 (9)，(10)

は，レコード毎のオリジナルのアイテム数 |t|および削除され
たアイテム数を必要とする．したがって，レコード数が |T |の
とき，|t|の計算コストもしくは計算結果を記憶しておく空間コ
スト O(|T |) が必要となる．さらに，u 個の集合値属性がある

場合，O(u|T |)の空間が必要となる．
4. 3 効率の良い集合値属性の情報損失計算

そこで，効率良く集合値属性の情報損失を計算可能な手法を

導出する．r(t[A])を t[A]のアイテムのうち，開示されている

(削除されていない)アイテムの集合とする．

NCPsv(T [A]) =
∑

t∈T [A]

|t[A]| − |r(t[A])|
|t[A]| (11)

NCPsv(T [A]) =
∑

t∈T [A]

(
1− |r(t[A])|

|t[A]|

)
(12)

NCPsv(T [A]) = |T | −
∑

t∈T [A]

|r(t[A])|
|t[A]| (13)

ここで，τA をレコードの持つアイテム数の平均値とする

(τA = |t[A]|
|T | )．|t[A]|を τA で置換して近似すると，

NCPsv(T [A]) ' |T | −
∑

t∈T [A]

|r(t[A])|
τA

(14)

以上を整理すると，集合値属性の NCPは以下のようになる．

NCP ∗
sv(T [A]) = |T | − τ−1

A Nr(A) (15)

式 (15)では，|T |と τ−1
A は定数項であり，あらかじめ計算して

おくことができる．よって，開示されているアイテム数 Nr(A)

の関数となり，開示アイテム数の計数だけで導出できるため，

高速に計算可能である．

5. 評 価 実 験

本稿の提案手法の有効性を評価するために，評価実験を行っ

た．評価実験では，集合値属性において削除されたアイテム数，

情報損失量を評価し，匿名化の実行時間を計測した．

5. 1 評 価 環 境

本評価で用いたデータセットの統計情報を表 1に示す．

評価用のデータセットとして，株式会社日本医療データセン

ター（注1）が提供するレセプトデータを用いた．約 10万人の患者

を含む約 400万件のレセプトデータからランダムに抽出した 1

万件，10 万件のレセプトを対象とした．匿名化対象のテーブ

ルとして，(レセプト ID, 患者 ID, 生年，性別，診療年月, 傷病

名)を含むテーブルを用いた．準識別子は，生年，性別，診療

年月，傷病名とした．

また，KDD CUP 2000で提供されている相関ルールマイニ

ング用データセットの 1 つである BMS-WebView-2も匿名化

の対象データとして用いた．BMS-WebView-2 はトランザク

ションデータであるため，準識別子は集合値属性が 1つのみで

ある．

5. 2 削除アイテム数

情報の損失の大きさを評価するために削除されたアイテム数

を算出した．情報損失の大きさの指標である NCPは，式 (15)

の通り，削除アイテム数と正の相関がある．1万件のレセプト

データに対して，k=2, 5, 10, 20, 50で匿名化した際の，属性：

傷病名が削除されたアイテムの割合を図 7に示す．1万件のレ

セプトデータに対して，k=10で準識別子の種類を変更して匿

名化した際の，属性：傷病名が削除されたアイテムの割合を図

8 に示す．BMS-WebView-2 に対して，k=2, 5, 10, 20, 50 で

匿名化した際の，属性：傷病名が削除されたアイテムの割合を

図 9に示す．

図 7からは，k の値が大きいほど，k-匿名性の充足に多くの

アイテムの削除を必要としていることがわかる．これは，k が

大きいほど，同一のアイテム集合の組合せを持たせることが困

難になるためと考えられる．

図 8は，準識別子の数を変更した場合の削除アイテム数の変

（注1）：http://www.jmdc.co.jp/



0

0.1

0.2

0.3

0.4

0.5

2 5 10 20 50

削
除

削
除

削
除

削
除

ア
イ
テ
ム

ア
イ
テ
ム

ア
イ
テ
ム

ア
イ
テ
ム

のの のの
割

合
割

合
割

合
割

合

k

図 7 削除アイテムの割合 (レセプト 10K)

0

0.05

0.1

0.15

0.2

{傷病名} {傷病名, 生年}{傷病名, 生年, 性別}

{傷病名, 生年, 性別, 診療月}

削
除

削
除

削
除

削
除

ア
イ
テ
ム

ア
イ
テ
ム

ア
イ
テ
ム

ア
イ
テ
ム

のの のの
割

合
割

合
割

合
割

合

図 8 削除アイテムの割合 v.s. QI 数 (レセプト 10K)

化を示している．図 8の評価では，単一値属性を増やした場合

について評価した．準識別子の種類数が増加するに従って，削

除されるアイテム数が増えている．準識別子の種類が増加する

と，すべての準識別子の値の組が k-匿名性を満たす必要がある

ため，k-匿名性の充足が難しくなり，多くのアイテムが削除さ

れやすいと考えられる．

図 9は，BMS-WebView-2に対して提案手法による匿名化を

実施した結果を示している．図 9 では，50% 以上のアイテム

が削除されている．また，レセプトデータと同様に kが大きく

なると，多くのアイテムが削除されている．BMS-WebView-2

はレセプトデータに比べて，アイテムの組合せの種類が多いた

め，k-匿名性の充足に，多くのアイテムの削除が必要だったの

ではないかと考えられる．

次に 1 万件と 10 万件のレセプトデータに対して，k=10 で

匿名化した際の属性：傷病名の削除されたアイテム数と割合を

表 2に示す．10万件のレセプトデータでは 13.3%の削除で k-

匿名化を実現できた．一方，1万件のレセプトデータでは約半

数のアイテムの削除が行われた．このことから，アイテムの出

現頻度分布にも依存するが，データセットのサイズが大きいほ

ど容易に k-匿名性を充足できることが分かる．

提案手法は，削除のみを用いるため，所望の匿名性が高い (k

の値が大きい)場合や，対象データセットが小さい場合に，非

常に多くのアイテムの削除を必要とすることが分かる．ただし，

タキソノミー等を持たず，一般化階層の定義が難しい集合値属

性に対しても k-匿名化を実現でき，幅広い集合値属性を匿名化

できることは利点の 1つである．
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図 9 削除アイテムの割合 (BMS-WebView-2)

表 2 削除アイテム数の比較 (データサイズ)

レコード数 削除アイテム数 削除アイテムの割合

10,000 26383 50.7%

100,000 58847 13.3%

5. 3 匿名化処理時間

次に提案手法の効率性を評価するために，匿名化に要した処

理時間を計測した．評価には，32GBの主記憶と，2.4GHzの

CPU(2 コア) の仮想マシンを利用した．仮想マシンのホスト

は，192GB の主記憶と 2.4GHz の CPU(12 コア) を持つ計算

機である．Java 1.6.0 24，PostgreSQL 9.1.8 を利用して提案

手法を実装した．

まず，k-匿名性の kの値を変化させたときの，処理時間の変

化を評価する．1万件のレセプトデータに対して，k=2, 5, 10,

20, 50で匿名化した際の，匿名化に要した処理時間を図 10に

示す．また，BMS-WebView-2に対して同様に処理時間を計測

した結果を図 11に示す．

図 10，11 より，k の値が増加すると，処理時間が短くなる

ことがわかる．これは，k の値が大きくなるほど，k-匿名性の

充足が難しく，属性が詳細化不可能となりやすいためではない

かと考えられる．

次に，スケーラビリティを評価するために，1万件と 10万件

のサイズの異なるデータセットの匿名化に要した処理時間を計

測した．k=10の場合の処理時間を比較する．比較した結果を

表 3に示す．

10 万件のデータセットを匿名化した場合には，1 万件の場

合の約 70倍の処理時間を要している．10万件のデータセット

は，アイテムの種類数が 1万件のデータセットの約 25倍であ

り，考慮すべきアイテムの種類数や組合せが多いため，匿名化

にもより多くの時間が掛かってしまったのではないかと考えら

れる．特に，本手法では，アイテムの種類数をM , 平均アイテ

ム数を µとすると，MCµ + . . .M C1 回の程度の詳細化が必要

となる．1回の詳細化の計算コストは大きくないが，アイテム

の種類数の増加や，集合値の長さの伸長によって詳細化の回数

が膨大になり計算コストが増大すると考えられる．
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図 10 匿名化処理時間 (レセプト 10K)
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図 11 匿名化処理時間 (BMS-WebView-2)

表 3 匿名化処理時間の比較

レコード数 匿名化処理時間

10,000 87.4 sec.

100,000 7005.4 sec.

6. ま と め

本稿では，単一値属性と集合値属性が混在するデータセット

を匿名化する問題に取り組んだ．まず，一般化階層のない集合

値属性をトップダウンアプローチで匿名化する手法を提案した．

この手法を用いて，さらに，単一値属性と集合値属性を統一的

に k-匿名化する手法を提案した．その際，集合値属性の情報損

失の度合いを高速に計算する手法についても示した．評価実験

では，レセプトデータを用い，削除されたアイテム数や匿名化

に必要な処理時間を示し，それらの傾向が確認された．

今後は，複数のデータセットを用いてさらに詳細な評価を行

う予定である．また，既存の集合値匿名化手法や，トップダウ

ンアプローチとの比較も行う予定である．加えて，本稿では単

純な 2-分割のみで集合値の詳細化を実現したが，複数分割や並

列化によって高速化が期待できると考えており，今後の課題の

1つである．
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