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あらまし 現在のインターネットは，モバイル端末の高機能化やクラウドコンピューティングの発達により，多種多
様なアプリケーションのトラフィックが混在しているため，大地震などの災害時のネットワーク輻輳では，すべてトラ
フィックが同一に扱われ緊急情報に中々アクセスできないという問題が生じる．そこで，トラフィック種別を判定し，
アプリケーションごとに制御を行う方式と，ソーシャル・データから実社会の急激な状況変化を検出し，自動でユー
ザが必要とするアプリケーション情報を安定に提供できる仕組みが必要と考える．本研究では，ソーシャル・データ
から通信障害を検知し，トラフィックからアプリケーションの種類を識別を行うことにより，仮想化プログラマブル
ノード FLAREを用いてアプリケーション毎に帯域制御や経路制御を行う手法を提案し，実装と評価を行う．
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1. は じ め に

近年，モバイル端末の高機能化やクラウドコンピューティン
グの発達により，現在のインターネットは，多種多様なアプリ
ケーションのトラフィックが混在している．このようなネット
ワークでは，トラフィックは実社会の状況により大きく変動す
る．このことから，大地震などの災害時のネットワーク輻輳で

は，すべてのトラフィックが同一に扱われユーザが必要とする
緊急情報に中々アクセスできないという問題が生じる．例えば，
電話などの情報通信を行うアプリケーションは災害時にはユー
ザにとっての重要度が高いが，YouTubeやゲームなどの娯楽目
的のアプリケーションは重要度が低いと思われる．また，通常
ではネットワークの状態はセンサを使って管理されているが，
2011 年 3 月に東日本大震災が発生した際には，トラフィック
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量は通常の数倍以上にも増えた [1]．これにより，経路制御に
必要なトラフィック状態に関する情報が膨大てとなり，センサ
のみでネットワーク全体の状態を迅速に把握することは困難で
あった．そのため，長い間ネットワーク障害により，電話が繋
がらないなどといった問題が生じた．その一方で，地震発生か
ら 1時間以内に，東京からだけで毎分 1,200件以上のツイート
が投稿され，地震に関するリアルタイムでの情報のやりとりが
非常に活発に行われたことが示されている [2]．このことから，
Twitter [3]などのソーシャル情報は，災害時に有用なものであ
ると言える．そこで，トラフィックの種別を判定して，アプリ
ケーションごとに制御を行う方式と，Twitter などのソーシャ
ル・データから実社会の急激な状況変化を検出し，自動でユー
ザが必要とするアプリケーション情報を安定して提供できる仕
組みの実現が必要と考えられる．
そこで本研究では，自動制御を実現するプラットフォーム

としてネットワーク仮想化ノード FLARE スイッチを使用し，
Twitterなどのソーシャル情報に基づく SDNによる自動経路制
御実験とアプリケーション毎の SDN制御実験を行い，その結
果より本システムの有効性を示す．
本稿の構成は以下の通りである．2．章で関連研究について述

べ，3．章で提案システムについて紹介する．4．章では JGN-X

上の実験を行い，5．章では経路制御システムの性能評価を行
い，また，6．章ではアプリケーション毎の制御システムの実
験を行い，本システムの動作を確認する．最後に，7．章で本
稿をまとめる．

2. 関 連 研 究

SDNや OpenFlow [4]の技術を用いた，トラフィックの自動制
御は既に実現されている [5] [6] [7] [8]．これらの手法では，ネッ
トワークのトラフィック量の変動に応じてネットワークの構成
などを動的に制御している．通常のトラフィック操作のみで制
御ネットワークをスイッチ間接続によって構成されるデータ
ネットワーク上に自動構築することを可能としている．また，
Twitter 上で発信している緊急地震速報や Yahoo!ニュースの地
震カテゴリの記事による情報を基にしたトラフィック制御も存
在する [9]．これらの研究は，アプリケーションの種別を判定
し，電話などの情報通信を行うアプリケーションは重要と判断
して優先的にトラフィックを流し，YouTubeやゲームなどの娯
楽目的のアプリケーションはトラフィックを後回しにするよう
な，アプリケーション毎の経路制御を行っていない．そのため，
ユーザが緊急災害時に必要とするアプリケーション情報を安定
的に提供することを目標としている本研究とは異なる．
そこで，本研究ではアプリケーションの種類を判別し，ア

プリケーション毎に経路を切り替えることが可能な FLAREス
イッチ [10] [11] [12] [13]を使用し，実験を行っていく．

3. 提案システム

3. 1 ソーシャル情報に基づく経路制御システム
災害時におけるソーシャル・データに基づいた，トラフィック

の自動経路切り替えシステムの概要は以下の通りである．図 1

はシステムの概要図を示している．(1)-(4)の流れで，自動で経
路設定を行っていく．本システムは 4．章と 5．章で使用する．

図 1: 自動経路制御システムの概要

（ 1） Twitterによる障害検知 [14]

リアルタイムにツイートを監視し，通信障害がどこで起こっ
ているかを検知する．通信障害に関係のあるツイートを取得し，
その中から障害が起きている地域に関する情報を含むツイート
を抽出し，地域ごとにツイート数を数える．
（ 2） スイッチ間のコスト値の更新
スイッチ間のリンクのコスト値を，60秒間隔で更新する．コ

スト値の初期値を 1とし，障害ツイート中にスイッチと対応さ
せた地名を含むツイートが 20件以上あったら+1する．
（ 3） 最適経路探索
グラフ上の 2頂点間の最短経路を求めるアルゴリズムである，

ダイクストラ法を用い，コスト値が最小になるような最適経路
検索を行い，トラフィックの経路を決定する．
（ 4） 経路の再設定
OpenFlowの REST-APIを使用し，あらかじめ経路を記述し

たシェルスクリプトを用意しておく．(3)で決定された経路に，
コントローラから自動で再設定を行い，経路を切り替える．

3. 2 アプリケーション毎の SDN制御システム
災害時におけるソーシャル・データに基づいた，アプリケー

ション毎における SDN制御システムの概要は以下の通りであ
る．図 2 はシステムの概要図を示している．本システムは 6．
章で使用する．

図 2: アプリケーション毎の SDN 制御システムの概要

（ 1） Twitterによる障害検知
経路制御システムと同様に，ソーシャルデータから通信障害

がどこで起こっているのかを検知する．
（ 2） アプリケーションのフロー検出
クライアント PC上でアプリケーションの識別とアプリケー

ション識別のためのタグを付ける．パケットの量が膨大である
ため，コネクション確立時に生成される SYNパケットのみを
packet in し，プロセステーブルと宛先パケット番号からアプ
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リを識別する．また，パケットの後ろにアプリケーション情報
として，アプリケーション名とアプリケーション名の長さを付
ける．
（ 3） アプリ毎に Table id付加
アプリケーション毎に Table idを付加するため，少なくとも

1つの FLAREスイッチを通るようにする．FLAREスイッチに
流れてきたパケットのうち，SYNパケットのみ OpenFlowコン
トローラに packet in する．コントローラ上で，クライアント
PC 上で付加したアプリケーション名からアプリケーションを
認識し，そのアプリケーションが「災害時にユーザにとって重
要なアプリケーションであるかどうか」を判別し，アプリケー
ション毎に SDN制御を行うために必要な Table idを付加する．
最後に，クライアント PC上でパケットの後ろに付加したアプ
リケーション情報を取り除く.

（ 4） Table id毎に SDN制御
REST-APIを使用し，Table id毎に帯域制限を行うことを記述

したシェルスクリプトを用意しておく．コントローラから自動
で再設定を行う．

4. JGN-X上の実験

4. 1 実 験 概 要
本研究では，国立研究開発法人情報通信研究機構（NICT）が

運用する研究用ネットワークである JGN-X [15]を使用する．全
国 8カ所の JGN-Xの拠点および大学に設置したDPNの FLARE

ノードを使用し，実験を実施した. JGN-Xでの実験では，東日
本大震災時の 2011年 3月 11日 14時から 15時の実際のツイー
トを基に，東北大から東大への通信を想定する．ソーシャル情
報に基づく経路切り替えシステムを動作させ，トラフィックの
流れを各スイッチ上で tcpdumpを用いて確認した．

4. 2 実 験 結 果
システムは，東北大-東大サーバ間で通信障害を検知し，自

動的に経路が切り替わったことを各スイッチ上で tcpdumpを用
いて確認した．図 3 に，障害検知前と障害検知後の経路を示
す．(a)は障害検知前を，(b)は障害検知後のネットワークを示
したものである．それぞれ，JGN-X上の FLAREを Google Map

上に表示している．青いピンは各 FLAREスイッチ，黒い線は
FLAREスイッチ間のリンク，赤い円は震源地を表している．赤
い線がパケットが実際に流れた経路を表している．(a) 障害検
知前は東北大から東大へパケットが流れており，(b) 障害検知
後は東北大，大手町，名古屋の経路を通っている．
最初は東北大と東大間の経路を通る通信を行っていたが，東

北大と東大の間で障害を検知した後，東北大，大手町，名古屋
の経路を通り通信が行われた．経路切替として，アクセスする
サーバを東大のサーバのデータをレプリケーションしている名
古屋に設置したサーバへのアクセスに変更する経路切り替えが
行われた．
また，経路が切り替わったことを Ping の応答遅延時間を測

定することにより確認した．現時点では，システムが障害を検
知してから，約 3秒ほどでパケットが流れる経路が切り替わる

障害検知前　　　　　　　　障害検知後
図 3: 実験結果

ことを確認できた．
この結果より，Twitterの情報から通信障害を検知し，パケッ

トの流れる経路を自動的に障害を回避する経路に切り替える実
験に成功した．このことから，本システムが有効に動作してい
ると言える．

5. 経路制御システムの性能評価

5. 1 実 験 概 要
JGN-Xを模擬した FLAREスイッチノードネットワークを使

用し，性能評価を行う．RTPを使用する VoIPのアプリケーショ
ンでは，パケットロスが発生するとサービス品質の劣化が起こ
るとされている [16]．また，通信事業者の IP 通信サービスが
満たすべき国際標準規格（Y.1541）では，パケットロス率の上
限は 0.1%と規定されている．そこで，2点間の通話におけるパ
ケット損失評価を行う．FLARE ノードをそれぞれ，東京，石
川，宮城にあると想定し，図 4に示すようにローカルな環境に
おいて実験を行う．各 FLAREスイッチ間は 10Gbpsの LANで
接続されている．東日本大震災時のツイートを基にシステムを
動作させると，東京と宮城の間で通信障害を検知し，経路 1か
ら石川を経由する経路 2に経路が切り替わる．

図 4: 性能評価に使用する FLARE ノード

各 FLAREノード間に，距離に基づいた遅延を発生させ，障害
検知前の経路である経路１の東京に対応するノードと宮城に対
応するノードの間にのみパケットロスをコマンドで 0～0.05%発
生させる．経路 1のパケットロス率に対する経路 1と経路 2の
スループットを測定する．ここでは，各都道府県間の直線距離
から計算して，各ノード間の RTTを 11msと仮定し，それぞれ
遅延を挿入する．
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5. 2 実 験 結 果
図 5は東京と宮城間のパケットロス率を変化発生させた場合

の経路 1と経路 2のスループットである．

図 5: 東京と宮城間のパケットロス率を変化発生させた場合の経路 1 と
経路 2 のスループット

パケットロスが 0%の場合，経路 1のスループットは石川に
対応する fnode3 の FLARE スイッチを経由している経路 2 の
スループットに比べ，2倍ほどスループットの値が高い．経路
2の方がスループットが低いのは，経由する FLAREノードが
多いことと，距離に応じた遅延時間が挿入されていることが原
因であると考えられる．0.01%のパケットロスが起こると，経
路 2とほぼ同じ性能になり，0.02%のパケットロス率になると，
経路 2の方が性能が良くなることが分かる．0.05%のパケット
ロス率であると，格段に経路 2の方が性能が良いことが確認で
きる．これにより，0.01%を超えるパケットロスが起こった場
合には，石川を経由する経路に切り替える方がスループットの
値が大きくなる，つまり性能が良くなることが分かる．

6. アプリケーション毎の制御システム実験

6. 1 実 験 概 要
アプリケーション毎の制御システム概要を図 6に示す．クラ

イアント PC 上でアプリケーション識別子を付加し，FLARE

スイッチ上でアプリケーション識別子を外す．トラフィックを
FLAREスイッチに通すために，Proxyサーバを構築する．クラ
イアント PCの各アプリケーション上で Proxyサーバの設定を
行うことにより，FLAREスイッチと Proxyサーバを経由して，
外部のWebサーバ等に接続させる．
クライアント PC 上で YouTube と Skype を起動させ，アプ

リケーション毎の制御システムを動作させた．本実験では，
YouTubeは災害時に帯域を多く使用してしまうが，Skypeなど
のアプリケーションに比べ，災害時には重要度が低いと判断し，
300Mbpsに帯域の制限を行った．そこで，iperfを使用し，帯域
を制限しないパケットと帯域を 300Mbps に制限したパケット
のスループットをそれぞれ測定した．図 7に実験ネットワーク
を示す．FLARE スイッチを 2 台使用し，クライアント PC と
Proxyサーバ間のスループットをそれぞれ測定する．

図 6: アプリケーション毎の制御システム概要

図 7: 実験ネットワーク

6. 2 実 験 結 果
帯域制限したパケットと帯域制限を行わないパケットそれ

ぞれのスループットを測定した．SDN 制御時のそれぞれのス
ループットを図 8 に示す．帯域を制限していないパケットは
500Mbpsほどであるのに対し，帯域が制限されているパケット
は 280Mbpsほどに抑えられている．この実験結果より，実際に
アプリケーション毎に帯域制限が出来ていることを確認するこ
とが出来る．

図 8: スループット測定結果

7. まとめと今後の課題

東日本大震災などの大規模災害時における通信障害発生時に
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必要とされる，Twitter などのソーシャル情報に基づく経路制
御システムとアプリケーション毎の SDN制御システムの実装
を行った．そして，実際の東日本大震災時のツイート情報を基
に，広域ネットワークテストベッド JGN-X上の FLAREスイッ
チノードネットワーク上で，ソーシャル情報に基づく経路切り
替えシステムを動作させ，自動的に障害を回避する最適な経路
に切り替わることを，実験的に確認した．ソーシャル情報に基
づく経路制御システムの性能評価を JGN-Xを模擬した FLARE

ノードネットワーク上で行った．また，実際のアプリケーショ
ンを動作させることによって，アプリケーション毎の SDN制
御システムを動作させ，実験を行った．そこで，実際にアプリ
ケーション毎に帯域が制限されていることを確認し，帯域制限
したトラフィックと帯域制限を行わないトラフィックのスルー
プットを測定することにより，本システムが正常に動作してい
ることを，実験的に確認した．
今後の課題としては，災害時のトラフィックが膨大である輻

輳状態に近い状態を再現し，本システムの実験を行い，Skype

の遅延時間やジッタの測定を行う．また，帯域制限と経路切り
替えを組み合わせたシステムを考え，実験を行う．
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