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あらまし IoTデバイスの増加により IoTデバイスのマルウェア対策の重要性が増している．しかし，IoTデバイス

にはリソースに制限がありその中で保護を提供する必要がある．マルウェアの検出手法の一つとしてはプロセスによ

るファイルシステムイベントを監視し判定を行うことでマルウェアの活動を検出するものが存在し，その判定方式の

一つにホワイトリスト方式が存在する．ホワイトリストの短所となる更新は IoTでは少なく，その長所の軽量性を活

かせることから IoTデバイスに適していると考えられる．本稿では IoTデバイスにおける制限されたリソースの下で

ホワイトリスト方式とファイルシステムイベント監視を利用した性能の良い攻撃プロセスの検知を行うことを目的と

して，プロセス IDのキャッシュとハッシュインデックスへの最小完全ハッシュ関数の適用を提案し評価を行った．
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1. は じ め に

1. 1 研 究 背 景

近年，マルウェアの数は急速に増加を続けている [1]．また，

IoTデバイスの増加によりリソースに制限のある IoTデバイス

におけるマルウェア対策も重要性を増している．

マルウェアの検出の手法としては従来の手法であるブラック

リスト方式ではなく，ホワイトリスト方式を利用した検出方法

も提案されている [2]．ブラックリスト方式ではマルウェアを

リストの要素とし，一致したものを拒否，一致しなかったもの

は検査を行ったうえで許可をする．ホワイトリスト方式ではア

クセスを許可するアプリケーションをリストの要素とし，一致

したものを許可，一致しなかったものは拒否をする．ブラック

リスト方式の長所としてはソフトウェアの追加，更新時のリス

トの更新が不要かつリストの自動更新が可能であることがあ

る．短所としては定期的なリストの更新や膨大になったリスト

サイズがデバイスへのオーバーヘッドとなることやブラックリ

ストのみではゼロデイ攻撃を検出できない点が挙げられる．特

に IoTデバイスにおいてはオーバーヘッドの大きさが問題にな

ると考えられる．対してホワイトリストの長所としては，定期

的なリストの更新が不要のためオーバーヘッドが少なく，ゼロ

デイ攻撃を検出可能であることが挙げられる．特に，オーバー

ヘッドの少なさがリソースに制限のある IoTデバイスに適して

いる．短所としてソフトウェアの追加，更新の度に管理者によ

るリストへの追加，削除，変更が必要となるが，IoTデバイス

では動作するアプリケーションの少なさと更新頻度の低さから

通常の利用環境と比較して影響を抑えることができると考えら

れる．よって，IoTデバイスにおけるマルウェア対策としてホ

ワイトリストは適していると考えられる [3]．

マルウェアに対する対策のための手法は数多く提案されてお

り，その中の一つとしてプロセスによるファイルイベントを監

視し，マルウェアの活動を検出するものが存在する．しかし，

既存のファイルイベント監視を利用したマルウェア対策手法で

は、ブラックリスト方式を採用しており [4]，我々の知る範囲で

はホワイトリストと組み合わせて攻撃プロセスの検知を行って

いるものは存在していない．これは，一般の環境では，ホワイ

トリストの更新コストが大きいことが影響していると考えられ

るが，前述したように IoTデバイスではそのコストが小さくな

るため，IoTデバイスに特化した場合には有効であると考えら

れる．

1. 2 研究の目的

本研究では IoTデバイス，特に Linuxを採用した IoTデバ

イスにおける制限されたリソースの下で性能の良い攻撃プロセ

スの検知を行うことを目的とする．特に，アクセス判定速度の

向上や CPU使用率，メモリ使用量の削減を目的とする．

本研究では，保護のアプローチとしてホワイトリスト方式を

採用する．また，ホワイトリストの探索コストを削減するため

に二度目以降のアクセス許可処理の高速化のためのプロセス

IDのキャッシュと最小完全ハッシュ関数のハッシュインデック

スへの利用をすることを提案する．その理由としてはプロセス

IDのキャッシュに関しては同一プロセスからの 2回目以降のア

クセスについて判定速度の向上、CPU使用率の軽減が期待で

きること，最小完全ハッシュ関数に関しては衝突が生じないこ

とと最低限のインデックス数で動作することからメモリ効率や

計算速度の向上が期待できることが挙げられる．その効果を確

認するため提案した手法について評価を行う．

1. 3 本稿の構成

本稿は以下の通りに構成される．2節では背景となる知識に

ついて解説を行い，3節は関連する研究について述べる．4節

では，本研究における攻撃プロセスの検知手法とファイルシス

テムイベントとホワイトリストの照合を高速化する手法を提案

する．そして，5節で実装にかかわる部分について説明を行う．

6節では，提案手法の実験と考察を行う．最後に 7節で本稿の

結論を述べる．



struct fanotify_event_metadata {

__u32 event_len;

__u8 vers;

__u8 reserved;

__u16 metadata_len;

__aligned_u64 mask;

__s32 fd;

__s32 pid;

};

図 1 構造体 fanotify event metadata

2. 背 景 知 識

本節では，提案手法と実装にて用いるハッシュ関数と Linux

上でのファイルシステムイベントの監視機能を提供する APIに

ついての説明を行う．

2. 1 最小完全ハッシュ関数

最小完全ハッシュ関数（MPHF）は衝突が生じず，空間効率に

優れたハッシュ関数であり，ハッシュインデックスに利用した際

にサイズとアクセス時間を大きく抑えることができる [5]．キー

を S の要素とすると，完全ハッシュ関数は S ⊂
= U を [0,m− 1]

の範囲の一意の値へと写像を行う関数である．この時，n = |S|
とm = |U |について，m >= nとなる．MPHFは，m = nとな

る完全ハッシュ関数である．この定義よりMPHFを利用した

ハッシュインデックスは衝突が生じず，最低限のインデックス

数で動作を行うことができる．欠点として，MPHF は事前に

定義されたキーに基づいてハッシュ関数を生成するため，キー

に変更が生じた際にはハッシュ関数を再生成する必要がある．

ハッシュインデックスのキーとしてホワイトリストの保護対象

ファイルを指定した場合，IoTデバイスでは環境の更新頻度が

低いと考えられるためキーの更新頻度も低くなると考えられ

る．したがって，IoTデバイスの保護を想定した状況の下では

MPHFの再作成頻度も抑えられると考えられる．

2. 2 ファイルシステムイベント監視機能

2. 2. 1 fanotify

fanotify は Linux 上に実装されたファイルシステムイベン

トの監視機能を提供する API である [6]．fanotify init()

システムコールで fanotify 通知グループを作成・初期化後

fanotify mark() システムコールでファイル・ディレクトリ

を監視対象として追加することができる．監視対象のファイ

ルにイベントが発生すると，fanotify init() の返り値であ

るファイルディスクリプタからイベントの内容を構造体とし

て読み出すことができる．図 1 に示した読み出された構造体

fanotify event metadataには，発生したイベントの内容，ア

クセスされたオブジェクトに対するオープンされたファイル

ディスクリプタ，アクセスを行ったプロセス IDなどの情報が

含まれている．

また，fanotify mark() での追加時に引数としてオプショ

ンを指定することで，イベントの発生時にアクセスの許可の

判定を行うことができる．アクセス許可の判定を行う場合，

struct inotify_event {

int wd;

uint32_t mask;

uint32_t cookie;

uint32_t len;

char name [];

};

図 2 構造体 inotify event

通知の発生後アクセスの許可・不許可の情報を含む構造体を

fanotify init()の返り値のファイルディスクリプタに書き込

むことで指示を出すことができる．

fanotifyの短所として監視対象ディレクトリ内でのファイル

の作成・削除，監視対象ファイル・ディレクトリ自身の消去・

移動・名称の変更を始めとした一部のイベントの監視をサポー

トしていない点が存在する．

2. 2. 2 inotify

inotify は fanotify と同じく Linux 上に実装されたファイ

ルシステムイベントの監視機能を提供する API である [7]．

inotify init()システムコールで inotifyインスタンスを作成

後，inotify add watch()システムコールで監視対象リストを

追加することができる．inotify がファイルシステムイベント

を通知すると inotify init()の返り値であるファイルディス

クリプタから図 2イベントの内容を表す構造体 inotify event

を読み出すことができる.

inotifyは fanotifyと異なり，監視対象にアクセスを行ったプ

ロセス IDを取得することができない．しかし，fanotifyでは

検知することができない監視対象ディレクトリ内でのファイル

の作成・削除，監視対象ファイル・ディレクトリ自身の消去・移

動・名称の変更・メタデータの変更を検知することができる．

3. 関 連 研 究

マルウェアの検出にホワイトリストを適用した研究の例とし

ては，文献 [8]が存在する．この研究では米国空軍の地上支援

装置の保護を目的としてアプリケーションの実行の制御にホワ

イトリスト方式を採用している．この研究では，ソフトウェア

の実行時に読み込んだコードからハッシュを生成し、ホワイト

リストのエントリと比較することでソフトウェアの実行を許可

するかどうかを決定している．また，ホワイトリストの動的な

更新を安全に行うための手法としてデジタル署名を利用した手

法を提案している．組込みシステムのマルウェア対策について

ホワイトリストの利用を考察した文献 [3]においても同様にデ

ジタル署名を利用した更新方法が提案されている．これらの研

究ではアプリケーションの実行の制御にホワイトリストを利用

している．ファイルシステムイベントを監視することで検出を

試みる本研究とは差異が存在する．

また，文献 [9]ではアプリケーションホワイトリストの設計

と実装のアプローチに関する提案を行っている．この中で，ア

プリケーションホワイトリストデータベースのエントリについ



図 3 改ざん検出プログラムの概略のフローチャート

図 4 ハッシュインデックスと対応するホワイトリスト

てアプリケーションのファイル名・ファイルパスだけでなく、

アプリケーションファイルのハッシュ値や発行元といったパラ

メータを保持することで安全性を高めることができるとしてい

る．しかしながらこの研究では提案にとどまっており，実装と

評価は行っていない．

文献 [10] では IoT デバイスに対する脅威を分類し，分析を

行っている．その中で，IoTを構成するデバイスは外部や内部

からの攻撃に対して脆弱であり保護する必要があるにもかかわ

らず，計算能力，メモリ，電源に関してリソースの制約がある

ために複雑なセキュリティメカニズムの実装，運用が困難であ

ることを指摘している．

ファイルシステムイベント監視に利用し悪意のあるプロセス

のアクセスを検出するアンチウイルスソフトウェアとしては

F-secureが存在する [4]．F-secureでは fanotifyによるファイ

ルシステムイベント監視とブラックリスト方式を利用して，ファ

イルにアクセスしようとするプロセスを検出しそのプロセスが

マルウェアであるかどうかの検査を行っている．F-secureでは

ブラックリストを採用しているが，動作するアプリケーション

が限られており動作のリソースも限られている IoTデバイスに

おいてはホワイトリストが適していると考えられる．

4. 提 案 手 法

本節では，ファイルシステムイベント監視とホワイトリスト

に基づいた改ざん検出手法とその照合処理の高速化手法，そし

てホワイトリストの安全な更新手法について説明する．まず判

定手法としては，軽量であることや IoTデバイスではホワイト

リストの設定，更新コストが軽減されることを考慮してホワイ

トリスト方式を利用することとする．そして，ホワイトリスト

の探索コストを軽減するためにハッシュインデックスとプロセ

ス IDのキャッシュを行う．

4. 1 ファイルシステムイベント監視とホワイトリストに基

づいた改ざん検出手法

図 3に改ざん検出プログラムの概略を示している．ホワイト

リストに基づいて保護対象をファイルシステムイベント監視機

能に登録し、保護対象のパスと対応するホワイトリストのエン

トリからハッシュインデックスを生成する．図 4にホワイトリ

ストから生成されるハッシュインデックスと対応するエントリ

の例を示している．ハッシュインデックスでは保護対象となる

ファイルパスをキー，保護対象ファイルパスに対応するエント

リへのアドレスを値とする．エントリではアクセスを許可する

アプリケーションの実行可能ファイルパスとそのハッシュ値を

格納している．

ハッシュインデックスとエントリの作成が終了すると，プロ

グラムはファイルシステムイベントの検出待ち状態へと移行す

る．ファイルシステムイベントが通知されると最初にキャッシュ

されたプロセス IDとの照合を行う．（4. 2. 1節と 5. 3にて詳細

を説明）キャッシュされていなかった場合は，ファイルシステ

ムイベントの情報を基にハッシュインデックスを利用してホワ

イトリストを参照し，アクセスされたファイルに対応するエン

トリを取得する．そして，アクセスしようとするプロセスのパ

スとハッシュ値に対して取得したエントリを照合しアクセスを

許可するかどうかの判定を行う．（5. 3節にて詳細を説明）

4. 2 ホワイトリストの探索コストの軽減手法

4. 2. 1 プロセス IDのキャッシュ

一度アクセスを許可されたプロセスは再度同一のファイルに

アクセスを要求した際に高速に処理を行うことができるよう

キャッシュを行う．キャッシュはメモリ上にのみ置かれ他のプロ

セスからの書き換えの対象にならないと仮定する．このキャッ

シュのパラメータにはプロセス IDの再利用が発生した場合に

キャッシュ内のプロセスとアクセスを行おうとするプロセスが

同一であることを確認するためにプロセスの起動時刻を加える．

キャッシュがされた状態で再度同一のプロセス ID かつ同一の

実行可能ファイルパスからアクセスの要求が発生すると，プロ

グラムはキャッシュされたホワイトリスト内のプロセス起動時

刻と現在のプロセス IDに対応するプロセスの起動時刻が一致

するかを検証し，一致すればアクセスを許可する．

4. 2. 2 最小完全ハッシュ関数のハッシュインデックスへの

適用

ハッシュインデックスの検索を高速化するために最小完全ハッ

シュ関数（MPHF）をハッシュインデックスに適用する．最小

完全ハッシュ関数は 2. 1節で説明した通り，ハッシュ関数が単

射かつキーの数とインデックス数が一致するので衝突が起きな

い．処理速度の面では衝突が起きないことによる検索速度の向

上が期待できる．また，メモリ効率の面では通常のハッシュ関

数が load factor が一定値以上になるとリハッシュを行う必要

があるのに対し，MPHFでは load factorが 100％の状態で運

用をすることができるため空間効率に優れておりメモリ効率の

向上が期待できる．事前に定義されたキーに基づいて MPHF

を生成するためにキーに変更が生じるとMPHFを再生成する

必要があるという欠点も IoTデバイスにおけるホワイトリスト

の更新頻度の低さから抑えられると考えられる．

ハッシュインデックスの作成時に，ホワイトリストに基づい

て MPHF を作成する．4. 1 節のハッシュインデックスに対応



するように，キーを保護対象となるファイルパス，エントリを

保護対象ファイルパスに対応するエントリへのアドレスとして

いる．

ホワイトリストが動的に更新された際の対応処理は更新部分

によって変化する．エントリ部分のみに変更が生じた場合には

ハッシュインデックスは更新前のMPHFをそのまま利用する

ことができ，エントリのみを更新することでアップデートがで

きる．しかし，監視対象とするファイルの記述に変更が生じた

際にはキーに変更が生じるためMPHFを再作成する必要があ

る．しかし，前述したように IoTデバイスにおけるホワイトリ

ストの更新頻度の低さからこの欠点の影響は抑制できると考え

られる．

4. 3 ホワイトリストの更新手法

ホワイトリストの更新には文献 [3] [8]と同様にデジタル署名

を利用する．利用する管理者は公開鍵と秘密鍵を用意して作成

したホワイトリストに署名を行い，秘密鍵は管理者が保護対象

のデバイスとは異なる場所に保存する．改ざん検出プログラム

がホワイトリストを読み込む際に公開鍵と合わせてデジタル署

名を検証しホワイトリストが正常な状態に保たれていることを

確認する．デジタル署名を利用することでファイルシステムイ

ベント監視を停止すること無くホワイトリストのアップデート

を行うことができる．それにより，更新のためにファイルシス

テムイベント監視を停止している間にデバイスが脅威にさらさ

れることを防ぐことができる．

5. 実 装

この節ではプロセス検知プログラムの実装の細部についての

説明を行う．

5. 1 ファイルシステムイベントの通知

ファイルシステムイベントの通知手法としては fanotify と

inotifyを利用する．fanotifyと inotifyにおいて定義されてい

るイベントの中でマルウェア対策としてのファイルシステムイ

ベント監視において重要性が高いものは以下が考えられる.

• OPEN：ファイルやディレクトリのオープン

• ACCESS：read()などによるファイルへのアクセス

• MODIFY：write()などによるファイルへの変更

• DELETE：監視対象ディレクトリ・ファイルや監視対象

ディレクトリ内でのファイル・ディレクトリの削除

• MOVE：ディレクトリ・ファイルの移動やファイル名の

変更

• ATTRIB：アクセス許可などのメタデータの変更

このうち，fanotify でアクセス制御をすることができるのは

OPEN, ACCESS であり，OPEN に対して制御を行うことに

よってOPEN，ACCESS，MODIFYに対して制御を行うこと

ができる．しかし，DELETE，MOVE，ATTRIBについては

fanotify ではアクセスをイベントの検出を行うことはできず，

よってイベントの制御をすることもできない．この問題を解決

するために本研究では fanotify と inotify を併用し，fanotify

に検出，制御ができないファイルシステムイベントについては

inotifyを利用して検知，ログ出力のみを行う．

表 1 キャッシュに格納されるパラメータの例

プロセス

ID

被アクセス

パス

アプリケーションの実行

可能ファイルパス

プロセス

開始時刻

10 /etc/foo /bin/bar 1000000

図 5 プロセスとホワイトリストの照合処理のフローチャート

図 6 監視対象に対応するアプリケーションホワイトリストの取得

5. 2 キャッシュのパラメータ

4. 2. 1節で説明したキャッシュの実装において，表 1に実際

に格納するパラメータの例を示している．キャッシュデータは

プロセス ID を key とした B+ tree で管理される．プロセス

の開始時刻は/proc/$PID/statファイル内の情報から取得をす

る．キャッシュ内のリストは定期的にプロセスが生存している

かを確認し，プロセスが終了していた場合はキャッシュから消

去する．

5. 3 アクセス制御の判定

図 5にプロセスとホワイトリストの照合処理のフローチャー

トを示している．プロセスのホワイトリストとの照合処理が

開始すると，fanotifyから通知されたプロセス IDを取得する．

そして，以前に同じプロセス ID がアクセスを行いキャッシュ

されているかどうかを照合する．キャッシュされていた場合は，

4. 2. 1節の処理へと移行する．



図 7 アプリケーションホワイトリストとアプリケーションの照合

キャッシュがされていなかった場合，メモリ上のホワイトリ

ストとの照合を行う．図 6に以下の例における監視対象に対応

するアプリケーションホワイトリストを取得するまでの流れを

示している．

• 保護対象とするディレクトリ：/etc

• アクセスされたファイルのパス（便宜上 AccessedPath

と呼ぶ）：/etc/foo

• 保護対象のファイルにアクセスしたアプリケーションの

パス（便宜上 ApplicationPathと呼ぶ）：/bin/bar

まず，AccessedPathについてMPHFによりハッシュ値を求

め，AccessedPathのMPHFハッシュ値とハッシュインデック

スのキーを照合する．一致しなかった場合は AccessedPathの

一つ上の階層のパスについて MPHFのハッシュ値を求めファ

イルパスのMPHFハッシュ値とキーを照合し，一致しなけれ

ばさらに一つ上の階層について同様の処理を一致するまで繰り

返す．一致した場合は，対応する valueに格納されたアドレス

から対応するアプリケーションホワイトリストの一覧を取得す

る．procファイルシステムは Linuxシステム上の情報を含む疑

似ファイルシステムである [11]．/proc/$PID/exeはプロセス

ID に対応する実行可能コマンドのパス名へのシンボリックリ

ンクとなっている．また，/proc/$PID/statにはプロセスの状

態に関する情報を含んでおり，親プロセスの IDを取得するこ

とができる．図 7に取得したアプリケーションホワイトリスト

とアクセスしようとするアプリケーションの照合処理を示して

いる．fanotifyから通知された監視対象にアクセスしようとす

るアプリケーションのプロセス IDについて，/proc/$PID/exe

からApplicationPathを取得する．そして，取得したApplica-

tionPath とアプリケーションホワイトリスト内のパスに一致

するものがあるかを照合する．一致した場合，ホワイトリスト

内のその他のパラメータと ApplicationPathから算出したパラ

メータが一致するかを確認し，一致すればアクセスを許可する．

一致するものがなければ親プロセス IDを/proc/$PID/statか

ら取得し，親プロセス IDについて同様にアプリケーションホ

ワイトリストとの照合を一致するか親プロセスが取得できなく

なるまで繰り返す．親プロセスが取得できなかった場合，ホワ

イトリストに登録されていないプロセスがアクセスを行おうと

表 2 実験用プログラム

CHD（MPHF） libghthash（通常）

キャッシュ有 プログラム 1 ■ プログラム 2 ■
キャッシュ無 プログラム 3 ■ プログラム 4 ■

しているものとしてアクセスを拒否する．

6. 実験と考察

6. 1 実 験 目 的

提案手法の適用による処理速度，CPU使用率，メモリ使用

量の差異を確認し評価する．

6. 2 実装プログラム

実験に用いるプログラムとして表 2 に示すようにハッシュ

テーブルに利用する関数の種類とプロセス IDキャッシュの有無

の 2つの条件に基づいて 4つのプログラムを実装した. MPHF

を利用したハッシュインデックスには CMPHライブラリ内の

CHD アルゴリズム [12] [13] を，通常のハッシュインデックス

には libghthashライブラリを利用して実装を行った [14]．デジ

タル署名の方式としては SHA256 with ECDSAを利用した．

また，実装におけるハッシュ値の計算には文献 [15]において

衝突耐性を必要とするアプリケーションにおいて SHA-2以上

の強度を持つハッシュ関数の利用が推奨されていることを考慮

して SHA-256を利用している．

6. 3 実 験 方 法

実験を行う環境を以下に示す．

• デバイス：Raspberry Pi 3 Model B

• OS：Raspbian 4.9.77-v7+

• CPU：Broadcom BCM2837 1.2GHz 64-bit quad-core

ARMv8 Cortex-A53

• RAM：1GB

また，raspbianのデフォルト設定では fanotifyによるアクセス

制御が許可されていない．よって，カーネルコンフィグを操作

して有効化している．

また、プログラムのホワイトリストの設定として表 3に示す

ように 3つのホワイトリストを用意した．

実験においては以下の項目において，提案手法と比較対象の

実行時間の 10回の平均値を計測した．

• プロセスからのアクセスイベントの拒否の処理時間

– 拒否の処理時間の測定時にアクセスさせたアプリケー

ションはホワイトリスト内のファイルパスとアクセスを試みる

プロセスの実行可能ファイルのパスが一致しないアプリケー

ションである．よって，ホワイトリストとの照合処理において

はホワイトリスト内のファイルパスとの比較の時点でホワイト

リストに含まれていないアプリケーションであることが判明す

るため，実行可能ファイルのハッシュ値の計算は行われない．

• プロセスからのアクセスイベントの許可の処理時間（実

験結果においては括弧内に SHA-256の計算時間を除いた処理

時間を示す）

• 提案手法に基づいてキャッシュに登録されたプロセスと

同一のプロセスからのアクセスイベントの許可の処理時間



表 3 実験用ホワイトリスト

ホワイトリス

ト

保護対象パス 説明 ハッシュテー

ブルインデッ

クス数

保護対象ファ

イル数

ホワイトリス

トテーブル要

素数

保護対象縮小

（W1）

/bin，/sbin ディレクトリのコ

ピー，/boot，アクセス制御テスト

用ファイル

基本とする環境から保護対象ファイ

ル数を絞った状況を想定

4 628 7

想定保護対象

（W2）

/bin，/sbin，/usr/bin，/usr/s-

bin，/etc ディレクトリのコ

ピー，/boot，アクセス制御テスト

用ファイル

IoT デバイスにおいて基本となる動

作環境を想定

7 7356 13

保護指定粒度

細分化（W3）

/bin，/sbin，/usr/bin，/usr/sbin

ディレクトリのコピー，/etc ディレ

クトリのコピーの直下の全てのディ

レクトリと/boot，アクセス制御テ

スト用ファイル

基本とする環境からホワイトリスト

についてより詳細な指定を行った環

境を想定

205 7356 409

図 8 アクセスイベントの拒否処理時間

• プログラム開始時からホワイトリストのロードと inotify，

fanotifyへの登録を終えて待機状態に入るまでの処理時間

• ホワイトリストのアップデートの処理時間（ハッシュテー

ブルは更新せずエントリのみを更新する）

• ホワイトリストのアップデートの処理時間（ハッシュテー

ブルの更新も行う）

また，待機状態における物理メモリの使用量の 10回の測定の

平均値をそれぞれの条件に対して計測した．

そして，提案手法における CPU使用率を測定するため同一

プロセスから 1秒毎に 54回の書き込みアクセスを発生させる

プログラムを作成した．このプログラムから保護対象とした

ファイルに対して書き込みを行い動作中の CPU使用率を測定

した．0.1 秒毎の計測を 100 回行い，これを 10 回繰り返し合

計 1000回の測定の平均値を計測した．また，キャッシュを実装

しているプログラム 1，2についてはキャッシュの実装による負

荷への影響を確認するため，キャッシュへの格納とアクセス時

のキャッシュの検索は行うがヒットした場合においてもキャッ

シュを利用せずハッシュインデックスへの照合へ移行すること

でキャッシュミスを再現したプログラムを作成し測定を行った．

6. 4 実 験 結 果

実験結果を図 8～13 に示す．これらのグラフでは，エラー

図 9 アクセスイベントの許可処理時間

図 10 許可処理中の CPU 使用率

バーで平均値に対する 95％の信頼区間を示している．図 8よ

り、アクセスイベントの拒否処理時間についてはまれに外れ値

と見られる大きい値が生じるが、プログラムの差異が原因と考

えられる差は生じなかった．

図 9にはアクセスイベントの許可処理時間をグラフ化したも

のを示している。通常のアクセスイベントの許可処理時間にお



図 11 物理メモリの使用量

図 12 プログラム開始時の処理時間

図 13 ホワイトリスト更新時の処理時間

いてはプログラム 1～4の間には有意な差は見られなかった．ま

た，通常のアクセスイベントの許可処理時間において SHA-256

ハッシュ値の計算時間はすべてのプログラムで 99％以上を占

めていた．プロセスの起動時刻をパラメータとしたキャッシュ

ではキャッシュを利用しないアクセス許可イベントよりも約 40

倍の速度の約 0.0015秒まで処理時間を短縮することに成功し

ている．

図 10には同一プロセスからの連続した許可処理中の CPU使

用率の平均値を示している．MPHF の有無による有意な差は

生じなかったが，キャッシュを採用したプログラムでは平均が

約 1.5％と採用しなかった場合の約 70％から大きく減少して

いる．また，プログラム 1，2のキャッシュ無効の要素から分か

るようにキャッシュ処理の実装による負荷の変化もキャッシュ

無（プログラム 3，4）と比較して誤差範囲に収まっている．

図 11に結果を示した物理メモリ使用量についてはMPHF無

（プログラム 2，4）よりMPHF有（プログラム 1，3）の方が

多く，その差は最大約 27 ％増と特にハッシュインデックス数

が増えるホワイトリスト 2，3について大きくなっている．

図 12，図 13 に示したように、プログラムの開始時の処理

とハッシュインデックスの更新を含むホワイトリストのアップ

デートの処理時間については，MPHF 無（プログラム 2，4）

よりMPHF有（プログラム 1，3）の方が総じて増加している．

6. 5 考 察

処理速度，メモリ使用量の両面から評価するとキャッシュ有，

MPHF無のプログラム 2が最も優れていることがわかった．

プロセス ID のキャッシュはアクセスの許可処理の処理時間

を約 1/40，CPU使用率についても約 1/47と大幅に減少させ

ることに成功したが，この要因は通常のアクセスイベントの許

可の処理時間のほとんどを占めるハッシュ値の計算を省略でき

たことにあると考えられる．キャッシュの実装による負荷への

影響もほぼ生じていないことが分かった．

提案手法の一つであったMPHFを実装したプログラム 1，3

については，処理速度とCPU使用率，メモリ使用量の全てにお

いて有効な結果を得ることができなかった．プログラム 2，4の

実装で利用したハッシュインデックスのライブラリにおいては

競合の発生時に連鎖法を用いて実装している．また，このライ

ブラリの実装においてはハッシュテーブルへの挿入時にmalloc

でメモリを割り当て，割り当てたメモリへのポインタを value

として格納している．そのため，事前の予測ではハッシュテー

ブルのメモリ使用量においては必要な分だけメモリの割り当て

が生じるためメモリ使用量の減少量は小幅になるものの，計算

時間においては衝突が生じることが無く必ず 1回のハッシュ値

の計算で対応する keyを得ることができるMPHFの方が高速

になるのではないかと予測していた．

メモリ使用量が MPHF 有（プログラム 1，3）の方が多く

なっている点については，ハッシュインデックス数が増加する

ホワイトリスト 2，3 について差が広がっていることからハッ

シュインデックスに用いる関数の違いに原因があると思われる．

推測としては提案手法の実装においてはホワイトリストに対応

したMPHFを生成後メモリにロードして利用しており，この

ロードしたMPHFのサイズがメモリ使用量の差につながって

いる可能性がある．また，処理速度に有意差が生じなかった原

因としては文献 [13]内の実験で CHDアルゴリズムがキー数が

500 万個の環境下で実験を行っていることから，CHD アルゴ

リズムが高速に動作する環境として想定しているハッシュテー

ブルインデックス数が今回の提案手法で想定していたインデッ

クス数よりも遥かに多いことが原因と考えられる．この点につ

いてインデックス数を 7399まで大幅に増加させたホワイトリ

ストについても実験を行ったもののやはり処理速度に有意な差

は生じなかった．



プログラムの開始時の処理とハッシュテーブルの更新を含む

ホワイトリスト更新時の処理時間においてMPHFを実装した

プログラム 1，3 の方がプログラム 2，4 よりも処理時間が長

い点は事前の予想通りである．これは開始時の処理とハッシュ

テーブルの更新時の処理においてホワイトリストから MPHF

を作成する処理が含まれていることが原因と考えられる．

また，実験の結果よりプロセス ID のキャッシュにより一度

アクセスを許可されたプロセスについて，今回の検査による

ディレイは約 1.4ms秒未満，CPU使用率については約 1.5％，

そして物理メモリ使用量は最大でも 7MB程度と IoTデバイス

においても十分適用可能なオーバーヘッドであることが確認で

きた．

7. まとめと今後の課題

本研究では IoT デバイスにおける制限されたリソースのも

とで性能の良い攻撃プロセスの検知を行うことを目的として研

究を行った．そして，アプローチとしてホワイトリスト方式を

採用し，ホワイトリストの探索コストを削減することとした．

探索コスト削減のために最小完全ハッシュ関数を利用したハッ

シュインデックスと一度許可されたプロセス IDのキャッシュに

より照合を高速化する方法を提案し，実験による評価を行った．

提案手法について実験を行った結果，プロセス ID のキャッ

シュについては，プロセス開始時刻をパラメータとしたキャッ

シュを利用することで通常のアクセス許可処理よりも大幅に高

速化し，かつ CPU使用率を減少させることができると示され

た．しかし，最小完全ハッシュ関数については従来手法に対し

ての優位性を確認することができなかった．

今後の課題としては現在実装プログラムに保護対象ディレク

トリの指定に依存してプログラムが途中でハングアップするこ

とがあり，実装プログラムが利用するファイルを特定して別途

保護する手法を検討する必要がある．また，現在の提案手法で

は fanotifyでアクセス制御を行うことができないイベントにつ

いては，inotify を利用して通知を行うのみでありアクセス制

御を行うことができない．よって，fanotifyで制御を行うこと

ができないイベントに対するアクセス制御手法の研究が必要で

ある．

また，SELinux [16]や Yama [17]といった異なるアプローチ

から保護を提供するセキュリティモジュールについて本提案手

法との比較も行う必要がある．

そして，今回有効性が確認できたプロセス ID のキャッシュ

について，IoT環境に適したキャッシュ置換アルゴリズムの研

究を始めとしてより実用的にキャッシュを運用するための研究

が必要である．
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