
DEIM Forum 2020 A4-5 (day1 p7)

Adversarial noiseを用いたAdversarial Exampleの検知

高橋 知克† 山田 真徳† 山中 友貴† 岩田 具治††

† NTTセキュアプラットフォーム研究所 〒 180–8585 東京都武蔵野市緑町 3–9–11

†† NTTコミュニケーション科学基礎研究所 〒 619–0237 京都府相楽郡精華町光台 2–4

E-mail:

†{tomokatsu.takahashi.wd,masanori.yamada.cm,yuuki.yamanaka.kb,tomoharu.iwata.gy}@hco.ntt.co.jp

あらまし 深層学習は入力に作為的に作られた微小のノイズを乗せて作られる Adversarial Exampleによって，攻撃

者の思い通りに出力を操作される．これを防ぐためにランダムノイズを用いた検知手法が提案された．既存手法は

Adversarial Exampleが深層学習モデルの決定境界の突出した部分に存在するので，ランダムノイズを加えた時に境

界をこえやすい特性を利用して，高精度に検知を行う．しかしながら，一定数存在する境界の突出した部分以外に存

在する Adversarial Exampleに対しては精度が低下する．そこで，本稿では Adversarial Exampleが非常に小さなノ

イズによって境界を超えるような変換を起こし誤分類を引き起こすため，通常のデータより決定境界の近くに存在す

ると仮定し，決定境界方向の変換を効率的に起こす Adversarial noiseを用いた検知手法を提案した．画像データを用

いた実験により，提案手法が既存手法では検知が難しい決定境界の突出部分以外に存在する Adversarial Exampleを

検知できることを示す．さらに提案手法の性能解析を行い，その有用性について検討する．
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1 は じ め に

深層学習は人間の神経細胞の仕組みを模した機械学習の手法

の一つであり，画像処理 [1]や音声認識 [2]、サイバーセキュリ

ティ [3, 4]などの幅広い領域で活用されている．また，近年で

は様々なサービスが登場しており，画像分類など分野によって

は人間を超えた性能を達成していることから，深層学習は今後

ますます重要となる技術である．

しかしながら，近年では深層学習のモデル自体を標的とし

た攻撃である Adversarial Example [5, 6]の危険性が示唆され

ている．Adversarial Exampleとは入力データに対して作為的

に作られた微小のノイズを加えて作られた悪性データであり，

攻撃者の意図するように深層学習の出力を操作および撹乱す

る．特に画像分類の分野では人間には不可視のノイズを乗せ

ることで，画像の見た目を変えることなくモデルの誤分類を

引き起こすことから注目されており，Adversarial Exampleの

研究の多くは画像分類を対象とする．したがって，本稿でも画

像分類について扱う．Adversarial Exampleは深層学習を利用

したサービス全ての脅威となるだけではなく，特に自動運転車

やマルウェア検知などのモデルの出力の信頼性が求められる分

野への深層学習の適用を困難にする．したがって，深層学習を

Adversarial Exampleから守る技術が必要である．

Adversarial Example に対する対策技術は今までに様々な

ものが提案されているが，その中でも代表的な手法は Adver-

sarial Training [7] と Adversarial Detection [8–15] の二つで

ある．Adversarial Training は訓練データの中に Adversarial

Example を混ぜて学習を行うことで，Adversarial Example

にロバストなモデルを訓練する手法である．この手法は Ad-

versarial Exampleの対策技術の中でも最も安定した性能を持

ち，様々な研究がされている主流の手法である．しかしなが

ら，学習によってモデルのパラメータが更新されるために訓練

用の Adversarial Example を新たに生成しなくてはならない

ため，計算コストが通常の学習の数十倍になる問題がある．ま

た，最近では Adversarial Example に対するロバストな分類

性能と Adversarial Exampleでない普通のデータである Clean

Sampleに対する通常の分類性能の間にはトレードオフが存在

し，本来の深層学習の分類性能が落ちること [16]や学習データ

に入っていないデータに対してロバスト性能が汎化しない [17]

などの欠点が明らかになった．

一方で，Adversarial Detection は Adversarial Example 自

体の特徴 [13]や深層学習に入力した時の特異な挙動 [11,12,14,

15,18]を用いて，検知を行うことでAdversarial Exampleがモ

デルに入力されることを事前に防ぐ手法である．特定のパター

ンの Adversarial Exampleにしか精度が出なかったり，攻撃者

の対策によって検知性能が落ちるといった欠点は存在するが，

最近では高精度に Adversarial Exampleを検知する手法が提案

されていることに加えて，Adversarial Trainingと比較して計

算コストが低く，モデル自体に手を加えないため本来の性能を

落とさないといった利点があるので注目されている．

Adversarial Detection の中でも，ランダムノイズを用いた

手法 [11, 12, 15] は Adversarial Example にランダムノイズを

乗せた時に深層学習の出力が大きく変化するという特徴を利用

した手法である．この手法では攻撃者が Adversarial Example

を生成する際，画像の見た目を変えずに誤分類を起こすため，

微小のノイズによってモデルの決定境界を超えるような小さ

な変換が行われることで，Adversarial Exampleが決定境界の

真のクラス側に突出している部分に生成されやすいと仮定し



た．そして，決定境界の突出した部分に生成されたAdversarial

Example はランダムノイズを加えた時に決定境界を超えるよ

うな出力変化が起こりやすいという特徴を利用して検知を行

う。特に 2019 年に Roth らによって提案された手法は高い検

知性能を達成し，Adversarial Trainingでの対処が難しい高次

元データに対しても高い精度で検知を行う．

しかしながら，ランダムノイズを用いた手法は決定境界のよ

り内側に存在するような，突出部分以外に生成された Adver-

sarial Exampleに対してはランダムノイズを加えても決定境界

を超えるような出力変化が起こりにくく，検知精度が下がると

いう問題が存在する．こういった突出部分にない Adversarial

Exampleは一定数あると考えられる．なぜなら，Adversarial

Example 生成時に加えるノイズの大きさをどこまで許すかは

攻撃者次第であり，ノイズが大きいと当然決定境界を大きく

超えた場所に Adversarial Example が生成される場合がある

からである．また，攻撃者がランダムノイズを用いた手法を

知っていた場合，意図的にノイズを大きくし，検知を妨害して

くることも考えられる．したがって，突出部分以外に存在する

Adversarial Exampleへの精度改善は重要な課題である．

先に述べた課題を解決することを目指し，本稿ではAdversar-

ial noiseを用いた検知手法を提案した．Adversarial Example

が決定境界の突出部分に存在しない場合でも，画像の見た目を

変更しないという制約上 Clean Sampleと比べると決定境界に

近い位置に Adversarial Example が存在するのではないかと

考え，Adversarial noiseをランダムノイズの代わりに用いた．

Adversarial noiseとは決定境界方向への変換を意図的に起こす

ノイズであり，元々Adversarial Exampleが生成される時に加

えられるノイズと同様のものである．提案手法はランダムノイ

ズの代わりに決定境界方向への変換を起こしやすいAdversarial

noiseを用いることで，既存手法では検知できない突出した部

分にないような Adversarial Example でも決定境界に近けれ

ば，その境界を超えることができる．したがって，既存手法で

は検知精度が落ちるような決定境界の内側に存在するパターン

の Adversarial Exampleも高精度に検知することができると考

えた．

最後に本稿の構成をまとめる．まず，2節において本稿の前

提知識について説明する．続いて 3 節にて，提案手法である

Adversarial noise を用いた検知手法について概説する．そし

て，実験による提案手法の評価と考察を 4節で行う．最後に 6

にて結論を述べる．

2 前 提 知 識

本節では，前提知識となる事柄について概説する．最初に

2. 1節で Adversarial Exampleとその代表的な攻撃手法につい

て述べた後，2. 2節において本稿における既存手法であるラン

ダムノイズを用いた検知手法について説明する．

2. 1 Adversarial Example

Adversarial Example [5] は攻撃者によって意図的に深層学

図 1 Adversarial Example の例

習の誤分類を引き起こすように作られた悪性データであり，入

力データに対して作為的に微小のノイズを乗せることで作成さ

れる．Adversarial Example の例を図 1 に示す．図 1 からわ

かるように人間の目では通常のデータである Clean Sampleと

Adversarial Exampleの見分けがつかないが，深層学習に入力

すると Adversarial Exampleは本来のクラスとは違うクラスに

誤分類される．

また，Adversarial Exampleは攻撃方針によって，target at-

tackと non-target attackに分類される．target attackは攻撃

者が誤分類したい特定のターゲットクラス ytarget に向けて誤

分類するような攻撃を行う．一方で，non-target attackは入力

データ xの元のクラス ytrue から離れるように攻撃が行われる．

本稿では，non-target attackを対象とする．

ここで，実際に Adversarial Exampleを作る方法について概

説する．Adversarial Exampleの作成方法は今までに様々なも

のが提案されているが，最も代表的であり本稿でも利用した手

法である FGSMと PGDについて説明する．

FGSM [6]:FGSMはモデルの誤差関数に対する勾配を利用す

る代表的な攻撃手法の一つである．一般に深層学習の学習はデー

タ x を入力した時の深層学習の出力 F (x) が正解ラベル ytrue

とどれくらいズレているか計算する誤差関数 L(F (x), ytrue)を

最小化するようにモデルのパラメータを変化させることだが，

FGSMで Adversarial Exampleを作る際にはではパラメータ

を変更せず，代わりに入力データ x自身を変化させることで誤

差関数の値を操作する．FGSMは以下の式 1で表される

xadv = x+ ϵ ∗ sign(∇x) (1)

ここで，∇xは以下である．
∇x =

∂L(F (x), ytrue)

∂x
(if non-target)

∇x = −
∂L(F (x), ytarget)

∂x
(if target)

(2)

ここで，xadv は xを元にした Adversarial Example，ϵは x

に乗せる作為的なノイズの大きさである．

PGD [19]:PGDは FGSMを拡張した非常に強力な攻撃手

法である．FGSM では勾配方向に ϵ 分のノイズをまとめて乗

せていたが，PGDではステップサイズ aごとに，Adversarial

Exampleを繰り返し更新する．PGDは以下の式 4で表される．



xadv
0 = x (3)

xadv
i+1 = Clip(x+ϵ,x−ϵ)(x

adv
i + a ∗ sign(∇xadv

i )) (4)

FGSMと PGDでは，Adversarial Exampleの作成にモデルの

勾配を利用するため，攻撃者が攻撃対象のモデルを持っている必

要がある．そのため，モデルの情報を秘匿すれば攻撃が防げるよ

うに見えるが，それは難しい．なぜなら Adversarial Example

にはあるモデルに対して作成した Adversarial Exampleが他の

モデルに対しても Adversarial Example成立する転移性がある

ことが示されている [6]．そのため，モデルの情報を秘匿する

だけでは防ぐことができない．攻撃者がモデルの情報を持って

いることをWhite-Box仮定，モデルの情報を持っていないこ

とを Black-Box仮定と呼称し，それぞれに対する研究が進めら

れている．本稿ではWhite-Box仮定を前提とする．

2. 2 ランダムノイズを用いた検知手法

既存手法であるランダムノイズを用いた検知 [11, 15] では，

Adversarial Exampleと通常の入力データに対してランダムノ

イズを乗せた時の深層学習の出力変化が大きく違うという特性

を利用して検知を行う．ランダムノイズを用いた手法は Roth

ら [15]によって提案されたものと Huangら [11]によって提案

されたものが存在するが，これらは同時期に提案された手法で

あり，ほぼ同一のものである．本稿では，より性能の良い Roth

らの手法を既存手法として扱い，評価実験等も Rothらの手法

のみを対象とする．

ランダムノイズを用いた検知手法の検知の仕組みについて

図 2(a)を用いて説明を行う．図 2(a)は class Aと class Bに属

するデータが存在する空間を表現しており，深層学習モデルは

これらのデータを学習して，決定境界を引くことで分類を行う．

このとき，攻撃者が class Aのデータを class Bに誤分類させ

るような攻撃を行なったとする．この攻撃は class Aのデータ

に作為的なノイズを乗せることで，class B方向に決定境界を超

えるように画像を変換する．この操作により決定境界を超えた

データが Adversarial Exampleである．Adversarial Example

の定義から，攻撃者は画像の見た目を class Aから変更しない

ように最小の変換距離で誤分類を起こそうとする．その結果と

して，Adversarial Exampleは決定境界の近くの class A側に

突出している場所に生成されがちである．

こういった場所に存在する Adversarial Exampleに対してラ

ンダムノイズを加えると，図 2に示すようにランダムな方向へ

変換が起こる．このとき，突出した部分に存在するAdversarial

Example は高確率で決定境界を超えるため出力の変化が起き

やすく，一方で突出した部分に存在しない通常のデータは決定

境界を超えないため出力の変化が起きにくい．既存手法ではこ

の違いを捉えることで Adversarial Exampleを検知できる．

しかしながら，既存手法にも検知が難しい Adversarial Ex-

ampleが存在すると考えられる．その例を図 2(b)に示す．

図 2(b)のような，大きな変換により，境界の突出した部分よ

り内側に変換された場合や決定境界が凹んだ部分に変換された

場合においてはランダムノイズによる決定境界を超えた出力変

図 2 ランダムノイズを用いた Adversarial Detection

化が起きづらくなるため検知精度が落ちてしまう．攻撃側は決

定境界の正確な構造はわからないので，偶発的に図 2(b)のよ

うな決定境界の内側や凹んだ位置に作成してしまうことは十分

考えられる．また，攻撃者が既存手法の存在を知っている場合，

変換距離を長くすることで意図的に作成することもできる．し

たがって，このような Adversarial Exampleのパターンを検知

できないことは大きな問題である．実際に大きなノイズによっ

て生成された Adversarial Exampleに対して検知性能が落ちる

ことを 4. 2節の実験にて示す．

3 提 案 手 法

3. 1 提案手法概要

ランダムノイズでは Adversarial Exampleが決定境界の突出

した部分にない場合，境界を超えるような変換が起こりにくく，

出力変化を捉えにくいという問題がある．その問題を解決する

ために，我々は多少ノイズが大きくなることで突出部分以外に

生成されることはあっても，Clean Sampleと比較すると決定

境界に近い場所に Adversarial Exampleがあるのではないかと

仮定した．そして，その仮説にに基づきランダムノイズの代わ

りに決定境界の方向への変化を意図的に発生させることができ

る Adversarial noise を用いた検知を提案した．提案手法で用

いた Adversarial noiseを以下に示す．

ξy = −ϵdet ∗ sign(∇xL(F (x), y))

s.t y |= ypred
(5)

ここで，ϵdet は検知時に加えるノイズの大きさ，ypred はモ

デルによって出力された入力 x の予測クラスである．上記の

Adversarial noise は FGSMや PGDが Adversarial Example

生成時に用いるノイズと同種のものだが，本稿ではAdversarial

Example 生成時に用いるノイズと検知時に用いるノイズを区



別するために，検知時に用いるノイズを Adversarial noise ξy

と表記する．Adversarial noiseを入力に加えることで yクラス

の決定境界を超える方向の変換を引き起こすことができる．

この提案手法の検知について図 3(a)を用いて説明する．図に

示したように Adversarial noise ξy によって引き起こされる真

のクラス ytrue 方向の変換により，突出した部分の Adversarial

Exampleは本来のクラス ytrue の決定境界に近いので，境界を

超えるのに対して，class Bに属する通常のデータは決定境界を

超えづらいので，出力変化を捉えることができると考えられる．

また，提案手法は既存手法では精度が落ちる Adversarial

Exampleも検知できる．これを図 3(b)に示す．図 3(b)から，

提案手法は決定境界方向の変換を起こせるため決定境界の内側

や凹んだ部分の Adversarial Exampleに対しても，決定境界に

近ければ出力変化を捉えることができる．提案手法の元となる

Adversarial Exampleが Clean Sampleより決定境界に近い場

所に存在するという仮説については 4. 3節にて検証を行う．

3. 2 提案手法で用いる特徴量

本節では提案手法における検知時に用いる特徴量について概

説する．提案手法は，Adversarial noiseによって Adversarial

Exampleにモデルの決定境界を超えるような出力変化を検知を

行う．そのため，単純なものでは通常のデータと Adversarial

Exampleに Adversarial noiseを加えた時の出力変化の差分を

とるなどが考えられるが，本稿においては，既存手法に用いら

れている特徴量を提案手法用に少し改変したものを用いた．本

稿で用いた特徴量 ASを以下の式 6に示す．

fypred(x) ≡< w
y
pred , ϕ(x) >

fypred,z(x) ≡ fz(x)− fypred(x) =< wz − wy, ϕ(x) >

gypred,z(x) ≡
1

K − 1

K∑
t |=ypred

(fy,z(x+ ξt)− fy,z(x))

µy∗,z ≡ Ep(x∗|y∗)Eξ[gy∗,z(x)]

σ2
y∗,z ≡ Ep(x∗|y∗)Eξ[gy∗,z(x)− µy∗,z]

ḡypred,z(x) ≡
Eξ[gypred,z(x)− µy∗,z]

σy∗,z

AS ≡ max
z

ḡypred,z(x) (6)

　ここで，ypred は x に対する予測クラスであり，z は ypred

以外のクラスを示す．　 wypred は深層学習モデルの最終層に

おけるクラス ypred を担当するユニットの重みである．また，

ϕ(x)はモデルの最終層の一つ手前の出力を表す．<>は内積を

表すので，fypred(x)はクラス ypred を担当するユニットの出力

であるそして，fypred,z(x)はクラス ypred とあるクラス z の出

力の差を見ている．gypred,z(x)は，Adversarial noiseを乗せた

fypred,z(x+ ξt)と fypred,z(x)の差であり，予測クラス以外のク

ラスの方向に変換を起こすAdversarial noiseξtを用いた出力変

化を表す．Adversarial noiseξt は予測クラス ypred を除いた全

てのクラス分だけ生成され，最終的には生成された ξt によって

引き起こされた出力変化の平均値が gypred,z(x)となる．なお，

ここでK はクラスの総数である．また，x∗ は clean dataであ

図 3 Adversarial noise による検知

り，y∗ はその真のクラスである．µy∗,z と σ2
y∗,z は clean data

の，gypred,z(x
∗)の平均と分散を表す．ḡypred,z(x)は gypred,z(x)

を µy∗,z と σ2
y∗,z にて正規化したものである．つまり，特徴量

ASは，入力データに対して Adversarial noiseを加えた時の出

力変化が通常のデータの時の出力変化がどれくらい離れている

かどうかを見ている．

4 評 価 実 験

本節では，実験を通して，提案手法の性能と性質の評価を行

う．4. 1節で実験の設定について述べ，4. 2で提案手法と既存

手法の性能比較を行う．そして，4. 3にて特徴量の可視化など

の実験により，提案手法の性質について解析を行う．

4. 1 実 験 設 定

データセット:本実験においてはデータセットとして，手書

き数字画像のデータセットMNIST及び 10クラスの画像デー

タセットである Cifar-10 を用いた．Cifar-10 は図 1 に示した

Clean Sampleである．それぞれのデータセットの内、5万点の

訓練データを分類モデルや提案手法および既存手法の検知器の

学習に用い，そして 1万点の評価データを用いて本実験の評価

を行った．

モデル:モデルとして，MNIST では 5 層の CNN モデル，

Cifar-10では公開されている学習済みモデルを利用した 1．

攻撃手法:検知するための Adversarial Exampleを生成する

ための攻撃として，先に述べた PGDを用いた．ノイズの大き

さ ϵは MNISTでは 0.05～0.3，Cifar-10では 1/255～32/255

の間でそれぞれ実験を行った．

評価手法:評価をする手法として，本稿で提案した提案手法と

既存手法として Rothらによって提案されたランダムノイズを

用いた検知手法を比較した．既存手法のパラメータは著者らが

1：https://github.com/aaron-xichen/pytorch-playground



表 1 PGD に対する ROC-AUC(MNIST)

ϵ

0.050 0.100 0.2 0.3

既存手法 0.999 0.999 0.999 0.999

提案手法 ϵdet = 1/255 0.984 0.997 1.000 1.000

提案手法 ϵdet = 0.01 0.830 0.992 1.000 1.000

提案手法 ϵdet = 0.02 0.549 0.887 0.999 0.999

表 2 PGD に対する ROC-AUC(Cifar-10)

ϵ

1/255 8/255 16/255 32/255

既存手法 0.697 0.989 0.983 0.965

提案手法 ϵdet = 1/255 0.504 0.949 0.933 0.839

提案手法 ϵdet = 8/255 0.519 0.993 0.999 1.000

提案手法 ϵdet = 16/255 0.511 0.993 1.000 1.000

提案手法 ϵdet = 32/255 0.506 0.992 1.000 1.000

図 4 過検知率 1%の時の性能比較 (Cifar-10)

公開しているソースコードのものを用いた．

4. 2 性 能 評 価

4. 2. 1 ROC曲線を用いた性能評価

各手法のROC曲線のAUCを表 1と表 2に示す．MNISTの

実験結果である表 1から，MNISTによる実験ではAdversarial

Example生成時のノイズの大きさ ϵが小さい時は既存手法が優

勢であり，それ以外の場合では既存手法と提案手法のうち最も

性能の良いものがほぼ互角という結果になった．Cifar-10の実

験結果ではMNISTと同様に ϵの大きさが非常に小さい場合は

既存手法の性能が高いが，ϵが大きくなるほど性能が低下する

傾向が見られた．一方で，提案手法は ϵが 1/255の時は既存手

法に負けているが，ϵが大きくなっても性能が低下せず，既存

手法より高い性能を示した．

4. 2. 2 ノイズの大きさに対する性能

先に述べたように提案手法は決定境界の突出した部分より内

側に存在する Adversarial Exampleを検知することを目的とす

る．そこで，Adversarial Example生成時のノイズの大きさに

対する既存手法との性能比較を性能比較をを図 4に示す．

グラフの縦軸は過検知 1 % に抑えた時のAdversarial Exam-

ple の検知率を表す．グラフの横軸は検知対象の Adversarial

Example生成時に許容するノイズの大きさ ϵをである．ノイズ

図 5 決定境界までの距離

が大きいほど境界を大きく超える変換が起きやすくなるので，

突出した部分ではなく決定境界の内側に存在する Adversarial

Exampleが増えると考えられる．つまり，横軸の ϵが大きいほ

ど，既存手法で検知が難しいような Adversarial Exampleが生

成されやすくなる．図 4から ϵが大きいほど既存手法は予想通

り精度が 50 % ほどまで低下しているのに対して，提案手法は

性能の低下が起こらず，高い精度を保っていることがわかる．

このことから，提案手法は既存手法が苦手とする Adversarial

Exampleに対しても検知することが可能である．

4. 3 提案手法についての解析

4. 2 節における実験の結果，Adversarial Example に対し

て大きな ϵ のノイズが乗っている場合は，提案手法の方がよ

く検知できることがわかった．しかしながら，3 節で述べた

Adversarial Exampleが Clean Sampleより決定境界に近いた

め Adversarial noise での出力変化が起こりやすいという予測

が正しければ ϵが小さい場合でも既存手法と同程度には検知可

能なはずである．したがって，この疑問を解決するために本節

では提案手法について実験を通して解析する．また，以降の実

験では Cifar-10のみを対象とする．

4. 3. 1 決定境界までの距離

まず，提案手法における Clean Sample より，Adversarial

Exampleの方が決定境界に近いという予測を確認する．しかし

ながら，深層学習モデルの決定境界の形状や位置は不明である．

そこで本実験では，決定境界とデータが近いならば，より少な

いノイズで Adversarial Exampleが生成できると考え，PGD

による各クラスへの Target attackを非常に小さなステップサ

イズを用いて行った時に，決定境界を超えた時点でのノイズ

の L2ノルムを距離として扱う．実験結果を図 5に示す．図 5

は各データの最も近い決定境界への距離のヒストグラムであ

る．図から，最初の仮定とは異なり Adversarial Exampleが寧

ろ Clean Sampleより，決定境界から遠い位置にあることがわ

かった．

4. 3. 2 特徴量の解析

仮定が間違っていた一方で，提案手法はノイズの大き

さ ϵ が大きい時，既存手法より高い精度で検知を行なっ

ている場合がある．その原因を示すために，提案手法の



図 6 各特徴量の可視化 (Cifar-10,ϵdet = 1/255)

図 7 各特徴量の可視化 (Cifar-10,ϵdet = 8/255)

図 8 各特徴量の可視化 (Cifar-10,ϵdet = 16/255)

特徴量を可視化する．可視化した特徴量は式 6 で示した

gypred,z(x) =
1

K−1

∑K
t |=ypred(fypred,z(x + ξt)) − fypred,z(x)を

分解した 1
K−1

∑K
t |=ypred fy(x+ξt)+

1
K−1

∑K
t |=ypred fz(x+ξt)+

fy(x) + fz(x)の各項を可視化する．その結果を各 ϵdet ごとに

図 6～9に示す．

図 7 から図 9，ϵdet が 8/255以上の場合，Cifar-10の検知に

関してはClean SampleとAdversarial Exampleでは fypred(x)

と fz(x)のみに違いが存在することがわかった．このことから，

ϵdet が 8/255以上の場合に提案手法は実質的にはモデルの出力

の違いのみを見て Adversarial Exampleかどうかを検知してい

る可能性がある．Adversarial Exampleを生成するときの ϵを

小さくした場合，出力がClean Sampleと同程度のAdversarial

Example が生成され，そういった Adversarial Example を検

知できないと考えられるので問題となる．これは表 2において

ϵが小さい時に性能が出ないことからも見て取れる．

一方で，図 7から ϵdetが 1/255の時には各項で違いが出てい

る．また，Clean Sampleに Adversarial noiseを乗せた時より

も，Adversarial Example に Adversarial noise を乗せた時の

ほうが値の変化が大きい．このことから，ϵdet が 1/255の時に

は Adversarial noise を乗せた時の出力変化を捕らえていると

考えられる．しかしながら，ϵdet が 1/255は ϵdet が 8/255以

上の場合ほどの性能が出ていない．

これらの解析から，提案手法は実験上 ϵが大きい時に既存手

法を上回る性能を持つが，その性能には疑問の余地が存在する

ため，更なる性能解析が必要である．このことについては今後

の課題とする予定である．



図 9 各特徴量の可視化 (Cifar-10,ϵdet = 32/255)

5 関 連 研 究

5. 1 主なAdversarial Detection

先に述べたように Adversarial Exampleを検知することで，

モデルへ入力されることを防ぐAdversarial Detectionは深層学

習のモデルの性能低下を招かないことや，Adversarial Training

では対処できない高次元のデータに対しても高い精度で検知が

できるため，様々な手法が提案されている．

Grosseら [8]は，Adversarial Exampleが通常のデータと違

う確率分布に従うと仮定し，統計的検定により検知する手法を

提案した．また，Metzenら [9]は，分類モデルの各中間層の出

力ごとに Adversarial Exampleか通常のデータかを識別するよ

うなバイナリ検知器を訓練することで検知を行った．Feinman

ら [10] は入力データの中間層の出力が，通常のデータ集団と

どれくらい距離にあるのか，カーネル密度推定を用いて検知

する手法を提案した．Xuらは，入力画像に平滑化フィルタや

ピクセルの値域を狭くなどの操作である Feature squeezingを

行った時の出力が、Feature squeezing を行わない時の出力と

どれくらい離れているかを評価して検知を行った．通常の画

像は Feature squeezingによって出力は変化しないが，一方で

Adversarial Exampleは微小のノイズを画像全体に乗せている

影響か出力が著しく変化するため検知ができる．

ランダムノイズを用いた手法 [11,15]は先に述べた手法と比較

して，非常に高精度に Adversarial Exampleを検知できる．本

稿で既存手法とした Rothら [15]による手法に加えて，Huang

ら [11]による手法も存在するが，これらの手法は同時期に提案

されたものでほぼ同じものである．しかしながら，2で示した

ように Adversarial Exampleに乗せるノイズが大きくなると，

決定境界の突出した部分より内側に Adversarial Exampleが生

成されるようになるため，性能が低下する．

また，ランダムノイズを用いる手法は，Huら [12]によって

も提案されている．この手法はランダムノイズに対して出力

が変化しないような正則化項を加えて生成された Adversarial

Exampleに対して，検出する方法を提案したものである．この

手法は，ランダムノイズを用いた検知手法に対するピンポイン

トに対策した攻撃に対するさらなる防御手法であり，本稿とは

趣旨が異なる．

5. 2 Detection以外の防御手法

Adversarial Example に対する対策手法は Adversarial De-

tection 以外にも様々なものが提案されている．本節では，そ

の中でも代表的なものに絞って述べる．まず，1節でも述べた

Adversarial Training [7]は訓練データにAdversarial Example

を混ぜて学習することで，頑強なモデルを生成する手法であ

り，最も代表的な防御方法である．長所は攻撃者の情報に寄ら

ず安定した性能をだせることである．一方で短所は計算コス

トの大きさ，ロバスト性能と分類制度のトレードオフ [16]，学

習データに入っていないデータに対してロバスト性能が著しく

落ちる [17] ことである．Gradient Masking [20, 21] は微分不

可能な計算を深層学習モデルに組み込むことで勾配を利用し

た Adversarial Example の作成を防ぐ手法である．しかしな

がら，Adversarial Exampleはあるモデルに対して作成された

Adversarial Exampleが他のモデルでも Adversarial Example

として成立するという特性があるので，その特性を攻撃者が

利用することで突破できることが判明している [22]．また，正

常なデータの特徴を学習することで，Adversarial Exampleが

入力された際に，類似の正常データを出力する Input Recon-

struction [23, 24]という手法も存在するが，先に述べた防御手

法と比較すると性能が出ていない．

6 ま と め

本稿では既存手法であるランダムノイズを用いた検知手法が

決定境界のより内側に存在する Adversarial Exampleに対して

は検知精度が低下する問題を解決するために決定境界方向の変

換を意図的に起こす Adversarial noise を用いた検知手法を提

案した．提案手法は既存手法が苦手とする境界の突出部分に存

在しない Adversarial Exampleを検知することに成功した．

しかしながら，ϵが小さい Adversarial Exampleに対して性

能が出ないことや，性能解析の結果，出力の差のみ見ている

可能性があったりと性能には疑問の余地が大いに残った結果と

なった．今後の課題として，様々なデータセットを用いて解析

を行い，提案手法の有用性について検討していく．
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