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あらまし 本研究ではオンライン識別子用いずにパーソナライズされた広告を配信するネット広告システムを提案す

る. 広告の選択においては，オンラインショッピングサイトなどで利用される商品推薦の概念を利用する. 広告を商品，

広告をクリックしたかどうかを商品に対する評価値とみなし，ユーザに最適な広告を予測する. ユーザ自身と信頼で

きない広告サーバ以外に信頼できる第三者を想定しないネット広告システムを提案している研究は未だかつて存在せ

ず，この点で我々は貢献していると言える. そして，予測の正誤，真の評価値と予測の誤差について評価を行い，提案

手法がプライバシーを保護しながら，高い有用性を担保していることを証明した.
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1 は じ め に

インターネット経済において，個人最適化されたインター

ネット広告は非常に重要な要素である. 最近ではほとんどの広

告システムに導入されており，個人最適化された広告が一般的

になっている. ユーザと関連度の高い広告を選出する際には，

サイトやアプリに登録されている性別や年齢などの基本的な情

報に加え，トラッキング技術を用いて収集した閲覧履歴や購買

履歴など大量のユーザデータが利用されている.

しかし，近年，ビッグデータの浸透に伴い，プライバシ保

護の関心が高まっている. 2018 年には EU で General Data

Protection Regulation(GDPR) [1]という法律が施行され，IP

アドレスと Cookieを含むオンライン識別子の利用が制限され

た. また，Googleは，2年以内に広告目的の Cookieの利用を

制限すると発表した [2]. 今後ますますオンライン識別子の利用

が困難になることが予想される.

そこで，本研究ではオンライン識別子を用いずに個人最適化

された広告を配信するインターネット広告システムを提案する.

プライバシ保護の手段として，匿名化や通常の差分プライバシ

よりも強力な局所差分プライバシ [3]を用いた. 最後に，システ

ム全体が ϵ-差分プライバシを保証していることを証明した.

本研究の貢献は，局所差分プライバシを用いたインターネッ

ト広告システムを提案したことにある. 筆者の知る限りこのよ

うなシステムは未だかつて存在しない.

2 背景と動機

2. 1 現在のインターネット広告システム

現在のインターネット広告システムでは RTB(Real-Time

Bidding) と呼ばれる仕組みが使われている. 概要を図 1 に示

図 1 現在のインターネット広告システム (RTB)

す. このシステムでは DMP (Data Management Platform)と

呼ばれる個人データを収集・管理する機関が重要な役割を果た

している. ユーザがサイトにアクセスすると，DMPは収集し

た個人データをもとにどのようなユーザがアクセスしにきた

かを広告サーバに伝える. 広告サーバはリアルタイムでオーク

ションを行い，最も高価格で入札した広告が表示される.

DMPは Cookieや IPアドレス等のオンライン識別子を利用

してインターネット上の個人データをトラッキングしている.

このようにして収集された大量の個人データを利用することで，

RTBでは個人最適化された広告の配信が可能となっている.

2. 2 プライバシへの関心の高まり

大量のパーソナルデータの創出に伴い，プライバシへの関

心が高まってきている. インターネット上の個人データに関

する法律が世界各国で整備され始めた. 2018 年には EU で

GDPR(General Data Protection Regulation) [1] という法律

が施行された. GDPRとは，ビッグデータ時代に個人情報を取

り囲む環境変化への対応を目的として策定された，新しいデー

タ保護の枠組みである. GDPR において保護対象となる個人



データには，Cookieと IPアドレスを含むオンライン識別子な

ど，国内法にはないものも含まれている. 日本を含む EU域外

の企業にも広く影響があり，また違反時の制裁金が高額なこと

から，GDPRへの対応を検討する日本企業は増えている. 日本

でも 2020年の個人情報保護法の改正に向けて，Cookieの取り

扱いに関して議論されている [4].

このように，オンライン識別子を含むインターネット上の個

人データの利用が問題視され始めている. 将来，オンライン識

別子が利用できなくなる可能性があり，オンライン識別子なし

で個人最適化された広告を配信する仕組みが必要である.

3 問 題 設 定

広告配信システムには以下の２つのフェーズがある.

広告配信 ユーザとの関連度が高い広告を選択して配信する.

統計収集 広告の表示回数や CTR(Click Through Rate) と

いった統計量を計算する. 広告主への料金請求や，フィードバッ

ク提供のために必要である.

この２つのフェーズにおいて，ユーザのプライバシが脅かさ

れる可能性がある. 広告配信では，2. 1節で述べたようにイン

ターネット上で収集した個人データを利用している. このよう

な個人データにはユーザの閲覧履歴や購買履歴も含まれており，

それらからユーザの性別や趣味，政治的思想が推定されてしま

う可能性がある. また，2. 2節で述べたようなオンライン識別

子の利用制限により，そもそも個人データを収集・利用するこ

とができなくなる可能性がある. 統計収集では，ユーザにどの

広告を表示したか，またユーザは広告をクリックしたかどうか

を計測し，統計量を計算する. これらの統計量からも広告配信

時と同様にユーザのプロファイルが推定されてしまう可能性が

ある.

上記を踏まえ，本研究では以下の 3点を満足する広告システ

ムを提案することを目標とする.

• IP アドレスや Cookie 等のオンライン識別子を使用し

ない

• 個人最適化されている

ユーザと関連度の高い広告を配信することで，広告費用対効果

を高める.

• プライバシが保護されている

攻撃者にユーザのプロファイルを学習されないようにする.

4 関 連 研 究

4. 1 プライバシ保護インターネット広告システム

プライバシ保護インターネット広告システムとは，広告配信

や統計収集の際に，プライバシ保護技術を用いて，ユーザのプ

ロファイルの保護を実現するものである. このようなシステム

はいくつか提案されている.

PrivAd [5]では暗号化とディーラを利用した匿名化を行って

いる. 広告配信時， ユーザは広告サーバの公開鍵を用いて暗

号化したプロファイルの一部をディーラに送信し，ディーラは

表 1 関連研究と比較した際の本研究の位置付け

個人最適化 広告配信時の 統計収集時の

の手法 プライバシ保護 プライバシ保護

PrivAd [5]
キーワードに 匿名化

よるランキング (ディーラを信頼)

ObliviAd [6]

キーワードと
匿名化

(コプロセッサを信頼)
限られたユーザ

情報に従う

Adnostic [7]
Web コンテンツ 匿名化

に従う (プロキシを信頼)

Hardt ら 限られたユーザ 匿名化

の研究 [8] 情報に従う (プロキシを信頼)

本研究 行列因子分解
局所差分

必要なし
プライバシ

ユーザからのリクエストにランダムな IDを付加して広告サー

バに送信する. ディーラはユーザと IDのマッピング表を保存

している. 広告サーバはユーザプロファイルを用いて広告を選

択し，IDと共にディーラに送り返す. ディーラは IDとマッピ

ング表からユーザを特定し，広告を送信する.

ObliviAd [6] では，PrivAd におけるディーラ部分を，広告

サーバのコプロセッサに置き換えた構成となっている. コプロ

セッサには広告サーバ自身もアクセスできないとしている.

また，Adnostic [7] や Hardt らの研究 [8] では，最終的な広

告の決定はユーザデバイス上で行という形式をとっている. 広

告サーバは，ユーザが送信を許可したいくつかの個人データや

Webサイトのコンテンツを元に複数個の広告を選択しユーザに

送信する. ユーザは全ての個人データを用いて１つの広告を選

択する. ただし，この場合，１つの広告をユーザに送信する場

合に比べて通信コストが大きくなってしまう. また統計収集の

際には，プロキシを用いた匿名化によりプライバシ保護を実現

している.

このようにプライバシを保護しつつ個人最適化された広告を

配信するシステムは提案されてきているものの，我々は上記の

手法に共通の問題が一点あると考えている. それは信頼できる

第三者を想定しているということである. 信頼できる第三者と

は，PrivAdのディーラ，ObliviAdのコプロセッサ，Adnostic

や Hardtらの研究のプロキシのことを指す. もし，なんらかの

方法で広告サーバがこれらにアクセスできた場合，広告サーバ

自身が保持する情報と合わせることで，ユーザのプロファイル

が推測されてしまう可能性がある.

我々の研究では，プライバシ保護の手法として局所差分プラ

イバシを用いることで，信頼できる第三者を必要としないプラ

イバシ保護インターネット広告システムを提案する. また本研

究の位置付けを表 1に示す.

4. 2 プライバシ保護を満たす商品推薦

広告システムに限らず，商品推薦はユーザのプライバシを脅

かす可能性が大きい [9]. このようなプライバシリスクからユー

ザを守るため，推薦において差分プライバシを用いた研究が多

くされてきた [10] [11] [12]. これらは推薦システムが各々のユー



ザの商品に対する評価データを収集した後，プライバシ保護を

行う，というものである. 一般的にこういったシステムは信頼

できるサーバ上に存在しており，攻撃を受けることはないとさ

れている. しかし全ての推薦システムが信頼できるサーバに存

在しているという保証はなく，実際はサーバ上のデータを用い

てユーザの特定が行われる可能性がある，という危険性もあ

る [13].

こういったリスクを避ける方法の一つとして，推薦システム

がユーザのデータを収集するよりも前，つまり，ユーザがデー

タを送信する際にデータのプライバシ保護を行う，というもの

がある. それを実現させるのが局所差分プライバシという技術

であり，その概要については 5. 2. 2節で述べる. この局所差分

プライバシを商品推薦に適用した研究も昨今増加してきている.

“ユーザが評価した商品”と“商品に対する評価値”にノイズ

を加え，強力にプライバシを保護した手法を提案しているのが

Shin [14]らの研究である.

プライバシ保護を満たす推薦は増加してきているものの，広

告システムにおいて，信頼できる第三者の仮定なしでプライ

バシ保護を満たすものはこれまでにない. そこで本研究では

Shin らの研究を参考として手法の提案を行うことする. この

時，“ユーザが評価した商品”を“ユーザが評価した広告”と

し，“商品に対する評価値”を“広告に対する評価値”とする.

詳細については第 6章にて説明を行う.

5 準 備

5. 1 行列因子分解

行列因子分解 (Matrix Factorization)とは，商品推薦におい

て最もよく使われる方法の一つである. ここで商品推薦とは，

あるユーザの未知の商品に対する評価を予測する方法である.

このとき最も良く用いられる方法の一つが協調フィルタリン

グというものであり，これはあるユーザのある商品に対する評

価値を予測するにあたり，他のユーザの種々の商品への評価値

を用いる方法である. 協調フィルタリングでは n人のユーザが

m個の商品 (例: 映画,商品)の中の任意の商品を評価している

状況を考える. そしてそれぞれのユーザの各商品への評価を，

S ⊂ {1, · · · , n}×{1, · · · ,m}で表す. ここで評価数を S = |S|，
ユーザ iの商品 j への評価を rij と表す. 一般的に評価を表す

行列は疎であるため，S は nmよりもずっと小さい値であると

いえる.

協調フィルタリングは現在与えられている {rij : (i, j) ∈ S}
を用いて，まだ評価されていない商品への評価値を予測する方

法である.

一般的に通常の協調フィルタリングはユーザ数や商品数が多

くなればなるほど精度が落ちてしまうという問題がある. これ

は評価値を表す行列が疎になってしまうためである.

この問題を解決するために用いられるのが行列因子分解とい

う方法であり，これは行列の次元削減を行って精度を上げると

いうものである. 行列因子分解では,評価値を表す n×mの行

列 Rに対して，ユーザ要素を表す d× nの行列 U と商品要素

図 2 行列因子分解

を表す d ×mの行列 V を考える. ここで dは一般的に，nや

mよりもずっと小さい値となる. そして評価値を表す行列を R

とすると，U と V を用いた以下の近似式が成り立つ.

R ≈ UTV

図で表すと図 2のような形となる.

このとき各ユーザの各商品に対する評価値を表す行列は，行

列 UT と行列 V の積で表すことができる. 具体的に，ui を U

の i列ベクトル，vj を V の j 列ベクトルとすると，ユーザ iの

商品 j に対する評価値は，uT
i と vj の内積から求められる. 行

列因子分解ではユーザ要素を ui ∈ Rd (i = 1, 2, . . . ,m)，商品

要素を vj ∈ Rd (j = 1, 2, . . . , n)と表し，この中のそれぞれの

値を既知の評価値から学習する. 学習においては，以下の (1)

式で表される，正規化された平均二乗誤差を最小化する行列 U

と行列 V を訓練データから導く.

1

S

∑
(i,j)∈S

(
rij − uT

i vj
)2

+ λu

n∑
i=1

∥ui∥2 + λv

m∑
j=1

∥vj∥2 (1)

ここで λu と λv は正規化を行うための値であり，正の定数と

する. (1)式を最小化するための最適化問題は,最急降下法を用

いて以下の式から行列 U と V の各々の値を更新することで解

くことができる.

ut
i = ut−1

i − γt ·
{
∇uiϕ

(
U t−1, V t−1)+ 2λuu

t−1
i

}
(2)

vtj = vt−1
j − γt ·

{
∇vjϕ

(
U t−1, V t−1)+ 2λvv

t−1
j

}
(3)

ここで γt は t 回目の反復における学習率，∇uiϕ(U, V ) と

∇vjϕ(U, V )はそれぞれ ui と vj の勾配である. この勾配は (1)

式で表される平均二乗誤差の導関数から求められ，以下の式で

表すことができる.

∇uiϕ(U, V ) = − 2

S

∑
j:(i,j)∈S

vj
(
rij − uT

i vj
)

(4)

∇vjϕ(U, V ) = − 2

S

∑
i:(i,j)∈S

ui

(
rij − uT

i vj
)

(5)

これらの式を用いて (1)式を最小化する最適な行列 U と行列

V を計算し，求められた行列を用いて未知の商品に対する評価

値を予測する.



5. 2 差分プライバシ

本研究では 5. 1節で紹介した行列因子分解をプライバシ保護

を満たす形に拡張するために，局所差分プライバシを利用する.

これは差分プライバシ [15]を拡張した技術である. 差分プライ

バシは，データベース中の個人データの含まれるレコードの内

容を攻撃者から保護しつつも，データベース全体に対して正確

に統計的解析ができるようにする仕組みである [15]. 本節では,

一般的な差分プライバシの説明を 5. 2. 1 節で，それを拡張し，

よりプライバシ保護を強固にした局所差分プライバシについて

5. 2. 2節で説明する.

5. 2. 1 差分プライバシ

差分プライバシ (Differential Privacy) は，あるデータベー

スから出力される統計結果を用いて，ユーザに関する何らかの

情報を得ようとする攻撃者を想定する. そしてそれらの攻撃か

らユーザのプライバシ保護を行うことを目的とした技術である.

この技術の一般的なアイデアは，“あるユーザが存在するデー

タベースと，そうでないデータベース，双方から統計的結果を

得た際に，それがどちらのデータベースから得たものなのか分

からないようにする”というものである. 本節ではその数学的

定義を述べる.

あるデータベース D を考える. D はその要素である xi の出

現回数によって表現されることとし，これをヒストグラムと呼

ぶ. ここで i = 1, · · · ,mである. このヒストグラムによって表

現された二つのデータベース D，D′ の距離を，以下に定義す

る l1 ノルムを用いて定義する.

定義 1 (l1 ノルム). m次元ベクトル xの l1 ノルム |x|1 は次式
で定義される.

|x|1 =

m∑
i=1

|xi|

この定義から，D と D′ の距離は |D −D′|1 と書ける. これ

を用いて差分プライバシの数理モデルを定義する.

定義 2 (差分プライバシ). 関数Mが以下の条件を満たすとき，

Mは (ϵ, δ)-差分プライバシを満たすという. 任意のデータセッ

ト D,D′ 及び ∀Y ⊆ Range(M)に対して，|D −D′|1 = 1で

あるとき

Pr[M(D) ∈ Y ] <= exp(ϵ)Pr[M(D′) ∈ Y ] + δ

なお，δ = 0の場合，Mは ϵ-差分プライバシを満たすという.

ここで関数M はあるデータセットを入力したときに，そ

の統計的結果をある分布に従って変化させるものであり，用

いられる分布にはラプラス分布や幾何分布などがある. また

Range(M)は，Mが生成する可能性のある出力の集合を指す.

ここで |D −D′|1 = 1であるとは，ある一人のユーザが評価

した全ての商品とその評価値の中で一つのレコードが異なる，

ということを意味する.

この一般的な差分プライバシは信頼できるサーバを想定して

いるものであり，サーバはユーザから収集したノイズが加わっ

ていない生データを収集し，タプルとしてデータベースに格納

図 3 差分プライバシ

する. 概要を図 3に示す. ここでデータベースの 1タプルは 1

ユーザに対応しているとする. そして統計結果を公開する際に

データベースの各タプルを集約し，関数を用いてノイズを加え

たデータを生成し，そこから計算を行う. このデータベースが

存在するサーバが本当に信頼できるものであれば，プライバシ

保護は確実になされていると言える. しかしこのサーバが信頼

できないものである可能性もある. そのような場合にユーザの

プライバシを保護するためには，各タプルに格納されるデータ

は収集される前にノイズを加える必要性がある. その場合に利

用されるのが局所差分プライバシであり，それについて次節で

紹介する.

5. 2. 2 局所差分プライバシ

局所差分プライバシ (Local Differential Privacy)のアイデア

は，“各ユーザが各々のデータに対して差分プライバシを満た

すノイズを加える”というものである，ここで参考のために，

通常の差分プライバシは，“各ユーザのデータを格納したサー

バが全てのデータに対してノイズを加える”ものである. 局所

差分プライバシを実現するためのアイデアは，“ある 1ユーザ

に関して，あるデータを持っているかどうかに関わらず，統計

的結果が変化しないようにする”というものである. 局所差分

プライバシの定義を以下に示す.

定義 3 (局所差分プライバシ). x, x′ を任意のタプルとする. 関

数M が以下の条件を満たすとき，M は ϵ-局所差分プライバ

シを満たすという.

Pr[M(x) ∈ Y ] <= exp(ϵ)Pr[M(x′) ∈ Y ]

ここで Range(M)は，Mが生成する可能性のある任意の出

力を指す. 一般的な差分プライバシと局所差分プライバシは，

入力として考えているものが異なる. 前者はあるタプル中の 1

つのレコードのみが異なる 2つのデータセットを，後者は任意

の 2つのタプルを考えている. そのため，収集されたデータか

ら情報を得る際に，加わるノイズの量が異なってくる. 一般的

な差分プライバシでは計算結果にノイズを加えるが，局所差分

プライバシでは，それぞれのユーザのデータ毎にノイズを加え，

それらを用いて計算を行う. 概要を図 4に示す. よって，局所

差分プライバシのノイズは一般的な差分プライバシよりも大き

くなる傾向がある. しかしその分，より強固にプライバシ保護

を行うことができる.

ここで，局所差分プライバシを実現する方法について紹介す
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表 2 Randomized Response の決定確率の例

答える確率

yes no

真の値
yes 0.3 0.7

no 0.4 0.6

表 3 本稿で扱う記号とその意味

記号 意味

n ユーザの数

m 広告の数

d 次元数

k 繰り返しの回数

U ユーザ行列. 行を ui ∈ Rd とする

V 広告行列. 行を vj ∈ Rd とする

rij ユーザ i の広告 j に対する評価値

yij ユーザ i の広告 j を評価したかどうかを表す値

∇∗
V ノイズが付加された，行列 V の勾配

る. 最もよく使われるのが Randomized Response [16]という

方法であり，これはある値を入力した際，どの値を出力するか

を指定した確率に基づいて決定するという方法である. 具体例

として，ある質問に対して“ yes”または“ no”で答えた場合の

ノイズの加え方を表 2に示す. この確率はそれぞれのユーザが

任意に決定できるため，各々のユーザは自らのプライバシ意識

に応じてデータにノイズを加えることができる.

6 提 案 手 法

6. 1 手法の概要

本研究では，プライバシ保護を満たすインターネット広告シ

ステムを提案する. 具体的には，ユーザがWeb サイトを訪れ

た際，推薦によって配信する広告を選択し，また，広告の表示

回数とクリック数を計測する. 提案手法を説明する際に扱う記

号の一覧を表 3に示しておく.

6. 2 想定する攻撃者

本研究ではインターネット広告システムが信頼できないサー

バ上に存在すると考える. したがって攻撃者はこのシステムに

アクセスできるものとし，広告配信や統計収集の際にシステム

が受け取るデータをもとに，あるユーザのプロファイルを知ろ

うとする者とする. この攻撃からユーザのプライバシを守るた

め，システムに送信するデータにノイズを加えることとする.

6. 3 広 告 配 信

局所差分プライバシを適用した行列因子分解を利用してユー

ザに最適な広告を選択して配信する. この時，プライバシ保護

が必要な場面が２つ存在する.

• 学習時. つまり，行列因子分解を行う時である. 分解後

の 2つの行列 (広告行列・ユーザ行列)を更新する際の勾配は，

式 (4)，式 (5) で示したように互いの行列を用いている. その

ことから，ユーザ行列をサーバに推測されてしまう恐れがある.

ユーザ行列が知られると，サーバが保持している広告行列から

ユーザの広告に対する評価値も推測できてしまうのでプライバ

シ保護が必要である.

• 配信時. ユーザデバイス上で，パブリックである広告行

列と自身のユーザ行列（ベクトル）から，各広告に対する評価

値を推測する. 評価値が最も高い広告が，ユーザに最も適して

いる広告であるが，それをそのままサーバに通知するとユーザ

の趣向が推測される恐れがある. よってここでもプライバシ保

護が必要である.

それぞれの手法について述べる.

6. 3. 1 学 習

商品を広告，商品に対す評価値を広告に対する評価値と置き

換えて，行列因子分解を適用する. まず通常の行列因子分解の

手順を説明する.

（ 1） 広告システムがユーザに対してユーザ行列 U，広告行

列 V を送信する.

（ 2） ユーザが (1)と自身のデータを用いて行列 U，V を更

新するための勾配を計算し，広告システムに送信する.

（ 3） 推薦システムが (2)で受け取った勾配を用いて行列 U，

V を更新する.

（ 4） (1) ∼ (3)を複数回繰り返す.

提案手法ではユーザのデータに関してプライバシ保護を行う

ために，2 点変更を加える. １つ目は，ユーザ行列 U の更新

はユーザデバイス上で行うものとする. 2 つ目は，上記の (2)

のステップにおいてデータにノイズを加えるものとする. した

がって提案手法は以下のような手順となる. 手法の概要を図 5

に示す.

（ 1） 推薦システムがユーザに対して広告行列 V を送信する.

（ 2） ユーザが (1)と自身のデータを用いて行列 U，V を更

新するための勾配を計算し，行列 U の自身の行を更新する. 行

列 V の勾配に，ϵ-局所差分プライバシを満たすノイズを加えた

ものを広告システムに送信する.

（ 3） 推薦システムが (2)で受け取った勾配を用いて行列 V

を更新する.

（ 4） (1) ∼ (3)を複数回繰り返す.

ここで，上記を k回繰り返すとすると，その都度勾配は異な

るものとなるはずである. したがって 1 <= s < t <= k としたと

き，s回目に送信した勾配と t回目に送信したものを攻撃者が

比較することによって，その差分から何らかの情報を得る可能

性がある. このプライバシリスクを避けるために，全ての勾配

を比べた際に，全ての組み合わせについて ϵ-差分プライバシが
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満たされる必要があると考える.

“ユーザが評価した広告”と“広告に対する評価値”の 2つ

の情報についてプライバシ保護を行うための方法について述べ

る. ここで広告に対する評価値とは，ユーザの閲覧履歴や基本

情報などユーザデバイスが持つ様々な情報から複合的に計算さ

れた値とする.

以下で 2つのバージョンを提案する. バージョン 1はサーバ

に送信する勾配にノイズを加えるというシンプルなものであ

る. バージョン 2では勾配の全ての次元をサーバに送信するの

ではなく，ランダムに選択された 1次元のみノイズを加えて送

信する.

a ) バージョン 1

まず，“ユーザが評価した広告”つまりユーザがある広告を

評価したかどうか，という情報にノイズを加える方法について

述べる. ユーザ iがある広告 j を評価したかどうかを示す値を

yij とし，評価した場合を 1そうでない場合を 0とする. ここ

でユーザ iが広告 j に対する評価値 rij を考えたとき，Mに含

まれる要素は全て 0よりも大きいはずである. したがって次の

ような式変形が成り立つ.

∑
(i,j)∈M

(rij − uT
i vj)

2 =

n∑
i=1

m∑
j=1

yij(rij − uT
i vj)

2

したがって式 (5)は以下のように変形できる.

∇vjϕ(U, V ) = − 2

n

n∑
i=1

yijui

(
rij − uT

i vj
)

(6)

このとき，どの広告を評価したかという情報をプライバシ攻

撃から守るためには，ユーザが広告を評価したかどうかを表すベ

クトル Yi = (yij)1<=j<=m にノイズを加える必要がある. このと

きにノイズを加えるために，5. 2. 2節で紹介した Randomized

Responseを利用する. これを用いた場合，yij にノイズを加え

た値 y∗
ij は以下のように求められる.

y∗
ij =


0, 確率 p/2

1, 確率 p/2

yij , 確率 1− p

次に，“広告に対する評価値”にノイズを加える方法につい

て述べる. このとき，d次元ベクトル gij = (gij1, · · · , gijd) =
−2ui(rij − uT

i vj)に対してノイズを加える. このノイズ ηijl は

ラプラス分布 Lap(σ)に基づくものとし，これによってノイズ

が加わった値 g∗ijl は以下のように表される.

g∗ijl = gijl + ηijl

以上の方法でそれぞれのユーザが自身のデータにノイズを加

え，{(y∗
ij , g

∗
ij1, · · · , g∗ijd) : j = 1, · · · ,m}をサーバに送信した

とする. このとき行列 V の更新のために用いる勾配はそれぞれ

のユーザの勾配の平均値となるため，∇vj = n−1 ∑n
i=1 yijgij

と表される. そしてこの値にノイズが加わったものは以下のよ

うに表される.

∇∗
vj =

1

n

n∑
i=1

(
y∗
ij − p/2

1− p

)
g∗ij

このようにノイズが加わったデータを用いて計算された勾配

を用いて行列の値を更新する，という操作を k回繰り返し，評

価値を予測するための行列を最適化する.

b ) バージョン 2

プライバシ保護を強化し行列 V の誤差を小さくする [14]た

めに，ランダム化を用いる. 勾配 gij = (gij1, · · · , gijd)(j =

1, · · · ,m)を全て広告システムに送信するのではなく，ランダ

ムに選択した 1次元のみを送信するというものである. 手順は

以下の通りである.

（ 1） j と lをそれぞれ，{1, · · · ,m}と {1, · · · , d}からラン
ダムに選択する.

（ 2） (xi)jl = −2yijuil(rij − uT
i vj)を計算する.

（ 3） (xi)jl を [−1, 1]に射影する.

（ 4） ベルヌーイ分布Bern(
(xi)jl(e

ϵ/k−1)+eϵ/k+1

2(eϵ/k+1)
)に従う確

率変数 T に基づいて (x∗
i )jl を決定する.

(x∗
i )jl =

md eϵ/k+1

eϵ/k−1
, T = 1

−md eϵ/k+1

eϵ/k−1
, T = 0

（ 5） g∗i = 0 + (x∗
i )jl とする.

この時，勾配は以下のように求められる.

∇∗
V =

1

n

n∑
i=1

g∗i

各ユーザはランダムに選択された広告に対してのみノイズが

付加された勾配を送信する. また，その値は B
(
= md eϵ/k+1

eϵ/k−1

)
または −B のいずれかであるため，攻撃者はユーザがどのアイ

テムを評価したか，またそれらに対する評価値は知ることがで

きない.

6. 3. 2 配 信

配信については以下のような手続きが必要である.

（ 1） 行列因子分解を用いてユーザデバイス上で評価値の最

も高い広告を選択する.

（ 2） 選択した広告の配信を広告サーバにリクエストする.

（ 3） 広告サーバはユーザに広告を配信する.

この時，2. で推薦結果をそのまま広告サーバに送信すると，

推薦された広告のカテゴリの偏りからユーザのプロファイルが
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推測されてしまう可能性がある. プライバシ保護を行うため

に，Noisy Max [17]メカニズムを用いて推薦結果にノイズを加

える. 各評価値に対してランダムに生成されたラプラスノイズ

Lap(1/ϵ)を加算し，その上で最大値のインデックスを広告サー

バに送信する. 概要を図 6. 3. 2に示す. 各評価値に付加するノ

イズを τj(1, · · · ,m)とすると，求めるインデックス aは式 (7)

で表される.

a = argmax
j

rij + τj (7)

6. 4 統 計 収 集

広告の表示回数とクリックしたユーザの人数を計測する.

表示回数については，6. 3. 2節で述べたように，ユーザが広

告サーバに配信リクエストをする時点でプライバシが保護され

ているため，実際に配信した回数を数え上げれば良い.

クリック数について，ユーザデバイスからクリック通知を送

信してしまうと，ユーザがクリックした広告のカテゴリの偏り

から，ユーザプロファイルが広告サーバに知られてしまいプラ

イバシ保護が満たされなくなる. 一定期間にユーザ iが広告 j

をクリックしたかどうかを示す値を cij とし，クリックした場

合を 1そうでない場合を 0とする. ユーザがどの広告をクリッ

クしたかという情報のプライバシを保護するために，ベクトル

Ci = (cij)1<=j<=m にノイズを加えて広告サーバに送信する. 広

告サーバは各広告が何回クリックされたか，つまり各広告に対

するクリック数の総和が分かれば良く，どのユーザがどの広告

をクリックしたかを知る必要はない. よって，ノイズを加える

方法として，ここでも Randomized Responseを利用する. 概

要を図 6. 4に示す. cij にノイズを加えた値 c∗ij は以下のように

求められる.

c∗ij =


0, 確率 p′/2

1, 確率 p′/2

cij , 確率 1− p′

広告 j をクリックしたユーザの人数の推定値を c∗j とすると，∑n
i=1 c

∗
ij の期待値は以下のようなる.

n∑
i=1

c∗ij = (1− p′)c∗j + np′/2

これを c∗j について解くことで，広告 j をクリックしたユー

図 7 統計収集の概要図

ザの人数が推定できる.

(1− p′)c∗j =

n∑
i=1

c∗ij − np′/2

c∗j =

∑n
i=1 c

∗
ij − np′/2

1− p′

c∗j =

∑n
i=1(c

∗
ij − p′/2)

1− p′

c∗j =

n∑
i=1

(
c∗ij − p′/2

1− p′

)
本研究では，簡単のため，クリックについての統計を求めた

が，{0, 1}で表現できる情報であれば，多種多様な広告形態に
合わせた統計量を測定することができる. 具体的には，“広告を

スキップしたかどうか”や“広告内ゲームをプレイしたかどう

か”などがある.

7 検 証

広告配信フェーズの学習時に ϵα-差分プライバシを満たし，

配信時に ϵβ-差分プライバシを満たすことを証明する. また，統

計収集フェーズで ϵγ-差分プライバシを満たすことを証明する.

そのことにより，ϵ = ϵα + ϵβ + ϵγ とすると，提案システム全

体では ϵ-差分プライバシを満たす.

7. 1 広 告 配 信

7. 1. 1 学 習 時

a ) バージョン 1

yij については，確率 p = 2/(1 + eϵ1/km)，w ∈ {0, 1}とす
ると，

Pr
[
y∗
ij = w|yij

]
=

p

2
+ (1− |yij − y∗

ij |)(1− p) (8)

と表せる.

また，(gijl)1<=l<=d については，ラプラス分布のスケール

パラメータを σ = ∆dkm
ϵ2
，∆ = maxi,j rij − mini,j rij，

ηijl ∼ Lap(σ)，w ∈ Rd とすると，g∗ijl = gijl + ηijl とな

るとき，ηijl = g∗ijl − gijl より，

Pr[g∗ijl = w|gijl] =
1

2σ
exp

(−|g∗ijl − gijl|
σ

)
と表せる. よって，w̃ji ∈ Rd，wy ∈ {0, 1}，wg ∈ Rd とする

と，以下の式が成り立つ.



Pr
[(

y∗
ij−p/2

1−p

)
g∗ij = w̃ji|yij , gij

]
Pr

[(
y∗
ij−p/2

1−p

)
g∗ij = w̃ji|y′

ij , g
′
ij

]
=
Pr

[
y∗
ij = wy|yij

]
Pr

[
g∗ij = wg|gij

]
Pr

[
y∗
ij = wy|y′

ij

]
Pr

[
g∗ij = wg|g′ij

]
<=
maxyij p/2 + (1− |yij − wy|)(1− p)

miny′
ij
p/2 + (1− |y′

ij − wy|)(1− p)
·

d∏
l=1

exp

( |gijl − g′ijl|
σ

)

=
2− p

p
·

d∏
l=1

exp

( |gijl − g′ijl|
σ

)

=
2− 2/(1 + eϵ1/km)

2/(1 + eϵ1/km)
·

d∏
l=1

exp

(
ϵ2|gijl − g′ijl|

∆dkm

)
=e(ϵ1+ϵ2)/km

よって，w ∈ Rm×d とすると，繰り返しの各回で広告システ

ムが得る ∇∗
V について以下の式が成り立つ.

Pr [∇∗
V = w|D]

=

m∏
j=1

Pr
[
∇∗

vj = wj |D
]

=

m∏
j=1

Pr

[
n∑

i=1

(
y∗
ij − p/2

1− p

)
g∗ij = nwj |D

]

=

m∏
j=1

∑
w̃j1,··· ,w̃jn

w̃j1+···+w̃jn=nwj

n∏
i=1

Pr

[(
y∗
ij − p/2

1− p

)
g∗ij = w̃ji|D

]

=

m∏
j=1

∑
w̃j1,··· ,w̃jn

w̃j1+···+w̃jn=nwj

n∏
i=1

Pr

[(
y∗
ij − p/2

1− p

)
g∗ij = w̃ji|yij , gij

]

データベースDとD′ はユーザ qのデータのみが異なってい

るとすると，

Pr [∇∗
V = w|D]

Pr [∇∗
V = w|D′]

<=

m∏
j=1

max
w̃j1,··· ,w̃jn

w̃j1+···+w̃jn=nwj

n∏
i=1

Pr
[(

y∗
ij−p/2

1−p

)
g∗ij = w̃ji|yij , gij

]
Pr

[(
y∗
ij−p/2

1−p

)
g∗ij = w̃ji|y′

ij , g
′
ij

]
=

m∏
j=1

max
w̃q

Pr
[(

y∗
qj−p/2

1−p

)
g∗qj = w̃jq|yqj , gqj

]
Pr

[(
y∗
qj−p/2

1−p

)
g∗qj = w̃jq|y′

qj , g
′
qj

]
<=

m∏
j=1

e(ϵ1+ϵ2)/km

=e(ϵ1+ϵ2)/k

となる. これを k 回繰り返すので，ϵα = ϵ1 + ϵ2 とすると，

最終的に得られる行列 V について以下の式が成り立つ.

Pr[V = V̄ |D]

Pr
[
V = V̄ |D′

] <= max
a1,...,ak

k∏
t=1

Pr
[
∇∗,t

V = at|D
]

Pr
[
∇∗,t

V = at|D′
]

<= eϵ1+ϵ2

= eϵα

よって最終的に得られる V は ϵα-差分プライバシを満たす.

b ) バージョン 2

(xi)j,l ∈ [−1, 1]で，Tはベルヌーイ分布Bern(
(xi)jl(e

ϵα/k−1)+eϵα/k+1

2(eϵα/k+1)
)

に従うので，w ∈ Rm×d とすると，

Pr [x∗
i = w|xi]

Pr [x∗
i = w|x′

i]
=

1/m · 1/d · Pr [T = 1|xi]

1/m · 1/d · Pr [T = 1|x′
i]

<=
maxxi Pr [T = 1|xi]

minx′
i
Pr [T = 1|x′

i]

=
maxxi∈[−1,1]

{
(xi)j,l

(
eϵα/k − 1

)
+ eϵα/k + 1

}
minx′

i∈[−1,1]

{
(x′

i)j,l (e
ϵα/k − 1) + eϵα/k + 1

}
= eϵα/k

となる. よって，w ∈ Rm×d とすると，繰り返しの各回で広告

システムが得る ∇∗
V について以下の式が成り立つ.

Pr [∇∗
V = w|D] = Pr

[
n∑

i=1

x∗
i = nw|D

]

=
∑

w̃1,··· ,w̃n
w̃1+···+w̃n=nw

n∏
i=1

Pr [x∗
i = w̃i|D]

=
∑

w̃1,··· ,w̃n
w̃1+···+w̃n=nw

n∏
i=1

Pr [x∗
i = w̃i|xi]

データベースDとD′ はユーザ qのデータのみが異なってい

るとすると，

Pr [∇∗
V = w|D]

Pr [∇∗
V = w|D′]

<= max
w̃1,··· ,w̃n

w̃1+···+w̃n=nw

n∏
i=1

Pr [x∗
i = w̃i|xi]

Pr [x∗
i = w̃i|x′

i]

= max
w̃p

Pr
[
x∗
p = w̃p|xp

]
Pr

[
x∗
p = w̃p|x′

p

]
<= eϵα/k

これを k 回繰り返すので，最終的に得られる行列 V につい

て以下の式が成り立つ.

Pr[V = V̄ |D]

Pr
[
V = V̄ |D′

] <= max
a1,...,ak

k∏
t=1

Pr
[
∇∗,t

V = at|D
]

Pr
[
∇∗,t

V = at|D′
]

<= eϵα

よって最終的に得られる V は ϵα-差分プライバシを満たす.

7. 1. 2 配 信 時

配信時については，Noisy Maxのノイズが従う分布をラプラ

ス分布 Lap(1/ϵβ)とすると，選択される広告番号は ϵβ-差分プ

ライバシを保証する [17].



7. 2 統 計 収 集

p′ = 2/(1 + eϵγ )，w ∈ {0, 1}とすると，式 (8)より，

Pr
[
y∗
ij = w|yij

]
Pr

[
y∗
ij = w|y′

ij

] <=
maxyij p/2 + (1− |yij − w|)(1− p)

miny′
ij
p/2 + (1− |y′

ij − w|)(1− p)

=
2− p

p

=
2− 2/(1 + eϵγ )

2/(1 + eϵγ )

= eϵγ

よって，得られる c∗j は ϵγ-差分プライバシを保証する.

8 お わ り に

本研究では，プライバシ保護の手法として局所差分プライバ

シを用いたインターネット広告システムを提案している. 提案

システムでは，学習時・配信時・統計収集時の 3箇所に局所差

分プライバシを用いた.

インターネット広告システムにプライバシ保護手法の中でも

強力な局所差分プライバシを適用した研究は著者の知る限りで

は未だ存在せず，プライバシ保護インターネット広告システム

という分野において貢献している.

今後の課題については以下にまとめる.

（ 1） 提案システムにおいて，プライバシ保護を満たすこと

はできたものの，有用性については，改善の余地があると考え

ている.

（ 2） 提案システムはプライバシ保護と個人最適化を重要視

しているため，現存の広告システムに関与しているあらゆる

サービスには，必ずしも適応していない. 現存の広告システム

のフレームワークを保持したまま，提案システムを適用する方

法が必要である.
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