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あらまし ビッグデータ等の大規模データの収集・分析による利活用がビジネスなどの分野で進んでいる．大規模

データを扱う計算には処理能力の高い計算機システムが必要となるため，クラウドなど外部の計算機に処理を委託す

るなどの方法が現実的であるが，一方で，個人情報に関わるデータはプライバシ保護のため漏えいへの対策が重要で

ある．本研究では，暗号化した状態で計算が可能な完全準同型暗号（FHE）を使用し，先行研究の完全準同型暗号を

用いた頻出パターンマイニングの委託システム（P3CC）のアルゴリズムを FP-growthに変更した．このシステムに

ついて，パラメータの変化による実行時間や通信量を測定し，その傾向を考察する．これらの検討結果も踏まえ，ク

ライアント側の負荷をさらに減らす処理を検討する．
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1 は じ め に

近年，ビッグデータの収集・分析により，ビジネスを中心と

する多くの分野で利活用が進んでいる．大規模なデータを扱う

統計処理を行う際，処理能力の高い計算機システムを用意する

事が困難な場合には，クラウド等の外部の計算資源を利用する

方法がある．一方，外部委託するデータが個人情報や医療情報

等，プライバシに関わる場合は，十分に注意することが重要で

ある．多くの場合で行われているプライバシ保護のためのデー

タ処理の一例としては，個人を特定するような要素をマスキン

グした上で計算を行うなどの方法がある．

本研究では，プライバシ保護のため，外部サーバに送信す

るデータを完全準同型暗号 (Fully Homomorphic Encryption，

FHE) で暗号化する．FHE は，暗号文のままで加算と乗算を

行うことが可能な公開鍵暗号で，委託先サーバに復号鍵を渡さ

ず，統計処理を行うことが可能になる [1]．サーバ上で復号を

行わないため，信用できないサーバ上であってもデータの中身

を見ることは容易ではないと考えられる．一方で，その性質上

FHE の暗号文同士の比較演算は困難であり，さらに暗号文の

データ量と計算量が多いという特徴もある．FHEについては，

2 章で説明する．

データマイニングの一種で，頻出パターンマイニングという

ものがある．これは購買データなどの大規模なトランザクショ

ンデータを分析するために使われるものであり，どのアイテム

の組み合わせが高頻度で出現するか，そこにどのような傾向が

あるかを調べるための手法である．頻出パターンマイニングと

代表的な 2 つのアルゴリズムの Apriori と FP-growth につい

て，3章で記述する．

すでに公表されている FHE と頻出パターンマイニングを

組み合わせた例として，Apriori アルゴリズムによるトラン

ザクションデータの頻出パターンマイニングを行った Liu

ら (2015)の P3CC(Privacy Preserving Protocolfor Counting

Candidates) [2] という手法がある．また，P3CC を中国剰余

定理に基づく SV(Smart-Vercauteren) パッキングや暗号文の

キャッシュを利用し高速化した例 [3] [4]や，サーバ側の分散処

理化 [5]を行った例もある．関連研究については，4章で詳しく

説明する．

本研究では，これらの先行研究において Aprioriアルゴリズ

ムで処理している部分を FP-growthに変更した頻出パターンマ

イニングのシステムの実装を行い，アルゴリズムによる比較や，

処理の委託部分の増加について検討を行っている．FP-growth

はこれらの課題を踏まえたうえで，クライアント側の負荷を抑

え，サーバに処理を委託するプログラムを実装する．現行の実

装については，5章に示す．このプログラムの実行時間や通信

量は暗号に設定するパラメータによって変化する，その変化量

などを 6章で説明する実験によって確認し，8章にて，それを

踏まえて負荷のかからない範囲での委託タスクを検討する．

2 完全準同型暗号

2. 1 完全準同型暗号の概要

完全準同型暗号は，加法準同型性と乗法準同型性の特徴をあ

わせ持った，すなわち，暗号化した状態での暗号文同士の加算，

乗算が成立する暗号方式である．すなわち，暗号文同士の計算

をしたものを復号すると，暗号化される前の平文を直接計算し

たものと同じ結果が得られる．FHE は公開鍵暗号方式の機能

を持つ．これにより，FHEを用いて暗号化されたデータは，委

託先サーバに平文データを見られることなく計算処理を委託で

きるという期待がある．



完全準同型暗号は，概念そのものは Rivestら (1978)によって

提案されている [6]．また，2009年にGentryが Latticeベース

の実現手法を提案した [1]．各暗号文には，暗号の解読不可能性

を高めるため，ランダムなノイズが付加されている．問題点と

しては，一般に暗号文と鍵のデータサイズが大きいことにより

処理の計算量が膨大になることと，ノイズの値が暗号文同士の

計算を行うたびに増加し，閾値を超えると復号が不可能となる

こと，比較演算が困難であることが挙げられる．ノイズの値は，

特に乗算を行った際に大きく増加する．ノイズが増加した際は

bootstrappingという処理を行うことで，暗号文のノイズを初

期値に近い量に減少させ，暗号化した状態での計算が理論上何

度でも可能となるが．しかし，実際にはこの処理も計算量が大

きいという問題がある．

2. 2 Leveled FHE

bootstrapping を使用しない完全準同型暗号の実装として，

Brakerskiらによって提唱されたLeveled FHEがある [7]．Lev-

eled FHEは，決まった深さの論理回路の結果を評価すること

ができる，完全準同型暗号の実装の一つである．

事前に与えたレベルに対して，計算の論理回路の深さが小さけ

れば，bootstrappingを行う必要がないため，あらかじめ計算

回数が把握できる場合に有効である．本研究で使用するプログ

ラムでは，この Leveled FHEを使用している．

3 頻出パターンマイニング

頻出パターンマイニングは，データマイニングの一種であり，

大量のデータの中から，相関ルールを抽出することを目的とし

た手法である．例として，トランザクションデータを対象とし

た．バスケットデータ分析がある．

本研究で扱う頻出パターンマイニングでは，指定したアイテム

のうち，各トランザクションがどのアイテムを含んでいるかを，

バイナリ行列で表したデータを対象に行う．頻出であることの

判定は，各パターンのサポート値があらかじめ指定したミニマ

ムサポート値以上であるかを比較することにより行う．サポー

ト値は，全体のトランザクション数に対する，あるアイテム

セットが含まれるトランザクション数の割合で表される．代表

的なアルゴリズムとして，先行研究で使用されている Apriori

と，本研究で使用している FP-growth がある．各アルゴリズ

ムについての概要を以下に述べる．

3. 1 Apriori

Aprioriは，アイテム長 1のアイテムセットから順にサポー

ト値をミニマムサポート値と比較し，頻出アイテムセットを列

挙していく，幅優先探索型のアルゴリズムである [8]．4章で述

べる先行研究で使用されている．アイテムの種類が少ない場合

でも組み合わせの総数は膨大になり得るため，あるアイテム長

nのアイテムセットのサポート値が事前に設定した最小サポー

ト値未満の場合は，そのアイテムセットを含むアイテム長 n+1

のパターンも頻出でないと判断し，その後の探索を行わないよ

うにするといった枝刈りを行うことにより計算量を削減してい

る．実装は比較的容易である．

3. 2 FP-growth

FP-growthは，Aprioriに対して，FP-growthは，まず頻出

パターンを全て含む FP-treeという木構造データを作成し，そ

れを走査することにより，頻出アイテムセットを求める深さ優

先探索型のアルゴリズムである [9]．データベースを走査し，ト

ランザクションデータを FP-tree という prefix tree の木構造

に格納，その部分木を取り出しながら再帰的に走査することで

結果を求める．

頻出アイテムセットの探索に木構造のデータを用いる，頻出ア

イテムセットの候補を列挙しないという点で，Aprioriと大き

く異なる．また，データの特性にも依存するが，頻出アイテム

の列挙がボトルネックになる Aprioriと比較して，探索を効率

化できるという期待がある．アルゴリズムの実装は Aprioriよ

りも複雑である．効率化が期待できる点がある一方で，FP-tree

の構築と走査には多数かつ頻繁な比較演算が必要であるため，

FHEを使用して行うことのできる処理が制限される．

4 先 行 研 究

FHE を使用し秘匿データマイニングを行った先行研究につ

いて，概要を紹介する．なお，本項で挙げる先行研究で採用さ

れている頻出パターンマイニングのアルゴリズムは，すべて

Aprioriである．

4. 1 P3CC

P3CCは，Liuら（2015）が提案した，完全準同型暗号を用

いた安全な頻出パターンマイニング委託システムである [2]．完

全準同型暗号の暗号文同士は比較演算が困難であるため，比較

演算が必要な部分に関してはクライアントにデータを返送し処

理を行う．また，暗号文のデータサイズ削減のため，アイテム

数，トランザクション数は暗号化されず，各トランザクション

に含まれるアイテムを示すバイナリ行列にのみ暗号化を適用し

ている．さらに，クライアント側でダミーデータを加えること

で，委託先サーバからの平文データの推測を防いでいる．

4. 2 P3CCの暗号文パッキングと暗号文キャッシングによる

高速化

高橋ら（2016）は，P3CCを SVパッキングを用いて高速化

する手法を提案した．複数の整数をベクトルとして一括に暗号

化できるパッキングという方式を用いて，暗号文の個数，暗号

文同士の乗算を削減を行った．その結果，パッキングを用いな

い場合と比較して 10倍以上の高速化を実現した．この手法は，

Aprioriに限らず，秘匿検索や他のデータマイニングアルゴリ

ズムにも応用することができるとしている [3]．

今林ら（2017）は，完全準同型暗号による頻出パターンマイニ

ングの時間・空間計算量を削減する，暗号文パッキングの適用

手法と暗号文キャッシング手法を提案した．提案手法が P3CC

による Aprioriの実行時間とメモリ使用量を大きく削減するこ

とができることを示し，データセットが大きい場合や，ダミー



セットを加えた場合により効果が大きかったとしている．特に

トランザクション数 10,000のとき，P3CCと比較して，430 倍

の高速化と 94.7%のメモリ使用量削減を実現している [4]．

4. 3 P3CCの分散環境への実装とデータベース更新時の処理

の高速化

山本ら（2018）は，データベース更新時の Aprioriアルゴリ

ズムの高速化を行う FUP（Fast UPdate）アルゴリズムを用い

た秘匿データマイニングシステムの実装を行った．また，マス

タ・ワーカ型分散処理を適用し，システムの高速化を行った．

分散処理方法には，アイテムセットごとの分割を適用した．そ

の結果，データベース更新時において FUPアルゴリズムを導

入した際の再計算の計算時間は，Aprioriアルゴリズムによる

再計算と比較して約 3～4倍の短縮が可能になった．また分散

処理化によって，マスタ側の計算時間が分散台数に応じて減少

している [5]．

5 システム概要

クライアント・サーバ型のデータの委託処理システムを実装

した．クライアント側のマシンには秘密鍵，公開鍵の両方があ

り，サーバ側には公開鍵のみが置かれている．サーバ側では

データを復号する必要のない処理を行う．

5. 1 処理の流れ

FHE はその性質上，可能な計算の種類と回数に制限がある

ことから，本システムでは頻出パターンマイニングのサーバへ

の委託は部分的に行っている．また，比較演算を必要とする処

理はクライアントに戻して行う必要がある．現行のシステムで

の手順は以下の通りである．

（ 1） サーバの立ち上げと接続準備

サーバ側で通信の受付を行い，クライアントとの接続

を確立する．

（ 2） クライアントでのデータの送信準備

クライアント側で保持しているトランザクションデー

タ（各要素が 0または 1のバイナリ行列）を FHEで

暗号化する．暗号化したデータを，アイテム IDとミ

ニマムサポート値とあわせてサーバに送信する．

（ 3） サーバでの委託処理

クライアントから暗号化されたデータを受信する．各

アイテムの出現頻度を計算することにより，各アイテ

ムのサポート値を計算する．その後，クライアントに

結果を返送する．

（ 4） クライアントでの FP-tree構築

サーバから受信したファイルの復号を行う．アイテ

ムごとのサポート値とミニマムサポート値を比較し，

サポート値の条件を満たしていたアイテムを抽出し，

FP-treeの構築を行う．

（ 5） クライアント側での FP-tree走査

構築した FP-treeの走査を行い，結果を出力する．

5. 2 実 装

C++により実装．サーバ側はマスター／ワーカ型の分散・並

列処理を行うことができる．FHE を扱うためのライブラリは

HElib [10](2016/8時点の実装)，分散・並列処理のライブラリ

には Open MPI [11]を使用した．

6 実 験

6. 1 実 験 概 要

FP-growth 同一ネットワーク内の 2台の計算機を用いて，各

計算機上でクライアントプログラムとサーバプログラムを動作

させた．本研究のプログラムは，2章内で示した，暗号文の持

つレベルというパラメータにより実行時間が大きく左右される

ことが分かっている．今後実装を改善するにあたって，FHEに

よる処理が増加した場合，暗号文に事前に設定するレベルの値

も増加させる必要がある．加算の処理が増える場合は大きく必

要レベルは増加しないが，乗算を行う場合は特に必要なレベル

が増加する．そこで，現行のプログラムを用いて，レベルによ

る実行時間，ノイズ増加の傾向を把握ことを目的として，実験

を行う．

6. 2 実 験 環 境

実験で用いた計算機の性能を表 1に示す．

表 1 実験で用いた計算機の性能

OS CentOS 6.9

CPU Intel ® Xeon ® プロセッサ E5-2643 v3 3.6GHz

6 コア　 12 スレッド

メモリ 512GB

クライアント，サーバとして表に示す同型のマシンを 1 台

ずつ使用した．本プログラムはサーバ側がマスタ／ワーカ型の

分散処理が可能な実装であるが，本実験では分散処理は行わ

ない．クライアント，サーバとして利用するマシンは同一ネッ

トワーク内に存在する．使用した入力データは，IBM Quest

Synthetic DataGenerator で生成した人工データである．アイ

テム数は 30，トランザクション数は 9900に設定して生成を行

う．使用した HElib のバージョンは，2016 年 8 月 12 日にコ

ミットされたものである．

6. 3 実 験 方 法

5章で示したプログラムにおいて，暗号文のレベルを 3から

17まで変化させ，その実行時間，暗号文のノイズ量，通信デー

タサイズを測定する．レベル 3から開始する理由は，このプロ

グラムを実行するために必要最小限のレベルが 3であるためで

ある．（レベルを 2以下に設定すると，暗号文の復号ができな

いことがわかっている．）実行時間の測定には，サーバ側のプロ

グラムが立ち上がった後からクライアントの接続待ちをしてい

る時間は含まない．また，各レベルについて 5回測定し，その

平均をとったものを結果として示す．全ての測定で，ミニマム

サポート値は 0.05 に指定している．ノイズの値は，サーバで



の計算を終え，暗号文のパッキングを行った後のものを測定し

ている．

図 1 プログラムの実行時間とサーバ側での実行時間

6. 4 実 験 結 果

実行時間の計測結果を以下の図 1に示す．allが全体の実行時

間，masterがサーバにおける実行時間，commが通信にかかっ

た時間である．master と comm は all に含まれる．レベルの

変化に伴い，暗号文で計算を行うサーバ側での処理時間が増加

しており，また，全体の実行時間に対する割合はほぼ単調増加

していることがわかる．レベル 3では全体の実行時間の 12.5%

ほどだが，レベル 17では 57.5%に及ぶ．また，例外としてレ

ベルの値を 6，12に設定した際には暗号文が復号不可となり実

行時間のデータの取得ができなかった．該当箇所はグラフ中で

空欄としてある．

図 2 プログラム実行時の暗号文レベルに伴うノイズの変化

レベルの値を変化させた際のノイズの値は図 2に示す通りで

ある．グラフの縦軸は対数グラフとなっている．実行時間の測

定が成功しなかったレベル 6と 12の周辺の値について注目す

ると，レベル 6から 7に増加する際にノイズの桁が 1081 増加

し，レベル 11から 12にかけてはノイズの桁数が 1085 増加し

ている．レベル 12を超えた後は，レベル 6前後でノイズの値

が上下している様子と異なり，レベル 13以降もノイズの桁数

は減少しない．

図 3 プログラム実行時の暗号文レベルに伴う通信データ量の変化

図 3には，レベルによる通信データ量の変化を示す．図 1に

示したものと同じく，レベル 6とレベル 12では実行が完了し

なかったため，該当箇所は空欄とした．全体の大きな傾向とし

ては，レベルの増加に伴って，通信データ量も増加している．

しかし，レベル 7のノイズの値がレベル 5と比較して大きく増

加していることと，レベル 9のノイズの値が大きく減少してい

る点が特徴的である．

7 考 察

実行時間を測定できなかった特定のレベルについて考える．

図 1のグラフと図 2のグラフを合わせて考えると，復号不可と

なったレベル 6と 12でノイズが急激に増加していることから，

この際に復号可能なノイズの値を大きく超え，暗号文が復号で

きなかったものと見られる．この特異なレベルにおける急激な

ノイズの値の増加が本プログラムと FHEライブラリを組み合

わせた際に起きる特有の事象か，FHEライブラリそのものの暗

号化処理が原因であるかについては今後さらに調査していく必

要がある．今後，プログラムの実装を変更するにあたり，実行

時間と通信データ量の負荷を抑えるためには，レベルを低く抑

えることのできる手法を選択するのが適している．また，ノイ

ズの値の予測がつかない場合には，現在使用している Leveled

FHE ではなく，必要に応じてノイズ削減を行うことができる

Bootstrapを用いる方法が適している可能性がある．

8 新規手法の検討

現行システムの改善のため，クライアントにサポート値の計

算結果を返送する前に，サーバにおいて各アイテムのサポート

値とミニマムサポート値の差をとるという処理を新しく追加す

ることを検討する．5. 1章で示した通り，現在の実装では，ク

ライアント側のマシンで FP-growthの頻出アイテムのサポー

ト値計算の処理を行っている．したがって，サーバ側に委託す

る処理が増加することになる．

検討する処理全体の流れは以下のようになる．

（ 1） サーバの立ち上げと接続準備



サーバ側で通信の受付を行い，クライアントとの接続

を確立する．

（ 2） クライアントでのデータの送信準備

クライアント側で保持しているトランザクションデー

タ（各要素が 0または 1のバイナリ行列）を FHEで

暗号化する．暗号化したデータを，アイテム IDとミ

ニマムサポート値とあわせてサーバに送信する．

（ 3） サーバでの委託処理

クライアントから暗号化されたデータを受信する．各

アイテムの出現頻度を計算することにより，各アイテ

ムのサポート値を計算する．ここで，同時に各アイテ

ムのサポート値とミニマムサポート値との差をとった

新たな配列 Sup-Diff を作成する．クライアントに結

果を返送する．

（ 4） クライアントでの FP-tree構築

サーバから受信したファイルの復号を行う．Sup-Diff

の各値について，0 以上か 0 未満かの判断を行い，0

以上であればミニマムサポート値以上のサポート値を

持つと判断する．サポート値が基準以上のアイテムを

抽出し，FP-treeの構築を行う．

（ 5） クライアント側での FP-tree走査

構築した FP-treeの走査を行い，結果を出力する．

変更前のプログラムと比較して，サーバ側で暗号文に対して

行う処理が増えるが，サーバ側で追加される演算は加減算のみ

であるため，ノイズの増え方は少なく，暗号文の必要レベルは

大きく増加しない見込みである．これにより，実行時間を抑え

つつ，新たに処理を委託することができると考えられる．一方

で，結果を別に保存することで，新たに扱う暗号文が増えるこ

とから，通信データ量は増加することが予想される．

9 まとめと今後の課題

完全準同型暗号を用いた FP-growth において，現行のプロ

グラムで暗号文に設定するレベルに対する実行時間，ノイズ，

通信データ量の変化を測定した．全体の傾向としてはレベルが

大きくなるほど実行時間，ノイズ，通信データ量の値共には増

加するが，特定のレベルを設定した際に特異な挙動が現れた．

この事象について，今後も原因を調査していく．また，今回得

た結果を参考に，暗号文のレベルを抑えつつ，サーバへの委託

処理を増加させる方法を検討した．新しく検討した実装による

システムを使用し，実行時間，使用リソースの測定も行ってい

きたいと考えている．
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