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あらまし  近年，クライアントのデータを利用して，クラウドサーバで機械学習モデルの訓練・推論処理を行う MLaaS 
(Machine Learning as a Service)が注目を集めている．しかし，金融情報や医用画像など機密データを扱う場合，プライバシーや情

報漏洩の危険性の観点から MLaaS を提供しているクラウドサーバにデータを平文でアップロードすることは難しい．MLaaS で

機密データを扱う方法の一つとして，暗号化されたデータを復号せずに演算可能な準同型暗号を用いるアプローチが挙げられ

る．ビット単位で暗号化する準同型暗号方式は，任意の演算を行えるが実行時間が長いという欠点がある．そこで，より実行時

間が短い，整数や複素数を暗号化する準同型暗号方式を用いる手法がある．ただし，比較や除算，指数を伴う関数を扱うことが

できないため，深層学習において一般的な活性化関数である ReLU や Sigmoid を利用することができない．したがって，準同型

暗号を介した機械学習の推論処理に関する既存の研究では，活性化関数として二乗関数を使用する場合が多く，分類精度が低く

なってしまう問題がある．そこで本研究では，準同型暗号上での畳み込みニューラルネットワークの推論処理において，ReLU
の代わりとして提案されている Swish を多項式近似した活性化関数を使用し，さらに深層学習において一般的に使われている手

法である Batch Normalization を適用することで分類精度の向上を目指した．評価実験では，準同型暗号ライブラリ SEAL を用い

て畳み込みニューラルネットワークの推論処理を実装し，MNIST データセットと CIFAR-10 データセットを用いて分類精度と

実行時間の評価を行った．MNIST データセットでは 99.21%，CIFAR-10 データセットでは 80.47%の分類精度を達成した． 
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1. はじめに  

近年，クライアントのデータを利用して，クラウド

サーバで機械学習モデルの訓練・推論処理を行う

MLaaS (Machine Learning as a Service)が注目を集めて

いる．しかし，金融情報や医用画像などの機密データ

を扱う場合，プライバシーや情報漏洩の危険性の観点

から MLaaS を提供しているクラウドサーバにデータ

を平文でアップロードすることは難しい．そこで，プ

ライバシーを保護しながら機械学習モデルの訓練・推

論処理を行う「プライバシー保護機械学習」 (PPML: 
Privacy Preserving Machine Learning)が盛んに研究され

ている．  
PPML の研究において，主に使用されている技術と

しては秘匿回路 [1]や秘密分散 [2]を利用し複数のパー

ティ間で秘匿しながら通信を行い関数評価する Multi 
Party Computation(MPC)，データを暗号化状態のま

ま 演 算 を 行 う こ と が で き る 準 同 型 暗 号 (HE: 
Homomorphic Encryption)[3, 4]，Intel SGX[5] とい

ったエンクレーブと呼ばれる暗号的に保護されたハー

ドウェア領域でプライベートなデータを保護しつつ

コ ー ド を 実 行 で き る Trusted Computing 
Base(TCB)[6]が挙げられる．MPC を用いたアプロー

チは計算コストが小さいが，パーティ間で多くのイン

タラクションが必要なため通信コストが大きい．準同

型暗号を用いたアプローチはクライアント・サーバー

モデルでのプライバシー保護推論を想定した際，クラ

イアントとサーバ間のインタラクションが 1 往復のみ

と少ないため，MPC アプローチと比較し大幅に通信コ

ストが小さい．その反面，暗号化したまま計算を行う

ため計算コストが大きくなってしまう．TCB を用いた

アプローチは計算コストや通信コストについて効率的

だが，Spectre attacks[7]といった攻撃が発見されてい

る．  
各技術について上記のような利点・欠点があるが，

PPML の実用化に向けて考えられる有効的な解決法の

1 つとして，準同型暗号を用いたアプローチのボトル

ネックとなっている計算コストを GPU の使用により

削減することが考えられる．実際，深層学習において

GPU を活用することで，CPU と比べて 6 倍以上高速

化が達成できている [8]ため，準同型暗号を利用した

PPML と組み合わせることは有望である．ビット単位



 

 

で暗号化する準同型暗号方式は，任意の演算を行える

が実行時間が大きいという欠点がある．そこで，より

実行時間が短い，整数や複素数を暗号化する準同型暗

号方式を用いる手法がある．ただし，深層学習におけ

る活性化関数でよく使われる ReLU や Sigmoid のよ

うな比較や除算，指数演算を伴う関数を扱うことがで

きないといった制約が存在する．そこで準同型暗号を

用いた PPML の近年の研究では，多項式で上記のよう

な関数を近似するアプローチ [9, 10, 11, 12]やビット

単位で暗号化し，バイナリゲートで構成された任意の

ブール回路を評価できる完全準同型暗号 (FHE: Fully 
Homomorphic Encryption)方式である TFHE とバイ

ナリニューラルネットワークを組み合わせることで高

速化を図っているアプローチ [13, 14]などがある．  
2018 年に Badawi らは，準同型暗号を使った畳み込

み ニ ュ ー ラ ル ネ ッ ト ワ ー ク (CNN: Convolutional 
Neural Network)に対し，初めて GPU を使って高速

化を行った [15]．MNIST データセット [16]では十分な

分類精度 (99%)が出ているが，CIFAR-10 データセット

[17]では分類精度が低い結果 (77.55%)となっている．

これは活性化関数に 2 乗関数を使っていることが主な

原因であると考えられる．  
本稿では，Badawi らの結果 [15]を受けて準同型暗号

上での CNN における精度改善に向けた新たな手法を

提案する．提案手法は，CNN における活性化関数にお

いて ReLU の代わりとして提案されている Swish[18]
を多項式近似した活性化関数を使用し，さらに深層学

習において一般的に使われている手法である Batch 
Normalization[19]を適用することで分類精度の向上

を目指す．  
本稿では，以下の構成を取る．第 2 節で準同型暗号

について述べ，第 3 節では準同型暗号上での畳み込み

ニューラルネットワーク推論の関連研究について述べ

る．第 4 節で提案手法について説明し，第 5 節で評価

実験の結果，及び結果の考察について述べる．最後に，

第 6 節でまとめを行う．  
 

2. 準同型暗号の概要  
本節では準同型暗号の概要を説明する．準同型暗号

とは，暗号文を復号することなく暗号化したまま加算

(準同型加算 )や乗算 (準同型乗算 )を行うことができる

暗号方式である．準同型暗号では，平文にランダムな

ノイズを加えて暗号化することで元のデータの解読困

難性を担保している．このノイズは準同型演算を行う

度に増加1し，一定の値を超えると正しく復号すること

ができない．  

 
1 準同型乗算によるノイズ増加量が特に大きい．  

準同型暗号は以下のように 4 つに分類できる．  
l Partially Homomorphic Encryption (PHE) 

Ø 準同型加算か準同型乗算のどちらかの演算のみ

が可能である準同型暗号  
l Somewhat Homomorphic Encryption (SHE) 

Ø 準同型加算と数回程度の準同型乗算乗算が可能

である準同型暗号  
l Leveled Homomorphic Encryption (LHE) 

Ø 準同型加算と事前に決められた回数までの準同

型乗算が可能である準同型暗号  
Ø 暗号文に対し適用できる準同型乗算の上限回数

をレベルと呼ぶ  
l Fully Homomorphic Encryption (FHE) 

Ø 任意の回数の準同型加算と準同型乗算を可能と

する準同型暗号  
Ø Bootstrapping と呼ばれる準同型に復号回路を

評価する処理により暗号文のノイズを削減する

ことができ，任意の回数の乗算が可能となって

いる  
Ø つまり，SHE または LHE に Bootstrapping を

適用することで FHE となる  
現時点では，FHE における Bootstrapping は時間計

算量，空間計算量の両方が大きく，実用的なアプリケー

ションには適用しがたい．したがって，CNN のような

機械学習のアプリケーションに準同型暗号を適用する

場合は，あらかじめ乗算の回数を決定することができ

る LHE の使用が適している．また，LHE におけるレ

ベルは，大きいほど実行速度が低下しメモリ使用量が

増加してしまうため，可能な限りレベルを小さくする

(乗算の回数を減らす )ことが求められる．  
LHE である代表的な準同型暗号方式は BGV 方式

[22]や BFV 方式 [23, 24, 25]，CKKS 方式 [4, 26]などが

挙げられる．BGV 方式と BFV 方式は整数を表すこと

に適している．本研究では近似的に実数を表すことが

でき，機械学習アプリケーションに適している CKKS
方式を用いる．  

これらの準同型暗号方式では，パッキング  [27]と呼
ばれる 1 つの暗号文に複数のデータを格納できる手法

を扱うことができる．パッキングを用いることで

SIMD 演算が可能となりスループットの向上につなが

る．本研究においてもパッキングを適用する．  
 

3. 関連研究  
本節では，近年の準同型暗号を用いた CNN の推論

処理において，活性化関数を多項式近似している研究

について説明する．なお，関連研究および本研究は準



 

 

同型暗号上での推論処理においてクラウドサーバ側が

訓練済みモデルを既に持っていることを仮定している．

図 3.1 に概要を示す．主な手順は以下の①〜⑥である．

クラウドサーバは暗号化されたデータを復号すること

がないため，クライアントが所有するデータに関する

プライバシーは保護される．  
①  クライアントが推論対象のデータを公開鍵で暗号

化する  
②  クライアントが暗号化されたデータをクラウド

サーバへ送る  
③  クラウドサーバが訓練済みモデルを使って暗号化

されたまま推論処理する  
④  クラウドサーバが暗号化された推論結果を得る  
⑤  クラウドサーバが暗号化された推論結果をクライ

アントへ送る  
⑥  クライアントが暗号化された推論結果を秘密鍵で

復号し，推論結果を得る  

 
図 3.1 準同型暗号を使った推論処理  

 
Dowlin ら [9]は，準同型暗号上で CNN の推論処理

を最初に行った．活性化関数は二乗関数を使用してお

り，プーリングでは scaled mean pooling 使用してい

る．scaled mean pooling はプーリングを適用するウ

ィンドウの要素数を𝑛としたとき，𝑛個の要素の総和で

あり，∑ 𝑥$%
$&' と表される．MNIST データセットを評価

に用いており，5 層のネットワークで推論処理を行い

99%の分類精度を達成した．また，使用した準同型暗

号方式は LHE の 1 つである YASHE 方式 [20]である．

ただし，この YASHE 方式は Albrecht ら [21]によって

提案された攻撃手法より安全ではないため現在は使用

するべきではない．  
Chabanne ら [10]は，最小二乗法によるカーブフィ

ッティングを用いて，ReLU を様々な次数まで多項式

近 似 し た ． ま た ， 活 性 化 関 数 の 前 に Batch 
Normalization を適用 し て い る ． プ ーリングで は

average pooling を使用している．average pooling は

プーリングを適用するウィンドウの要素数を𝑛とした

 
2 https://benchmarks.ai/cifar-10 

とき，𝑛個の要素の平均であり，
'
%
∑ 𝑥$%
$&' と表される．

MNIST データセットを評価に用いており，式 (3.1)に
示した ReLU の 4次までの多項式近似を活性化関数と

して使用した結果，24 層のネットワークで 97.91%の

分類精度を達成した．また，使用した準同型暗号方式

は BGV 方式である．  
𝑓(𝑥) = 0.1500 + 0.5012𝑥 + 0.2981𝑥4

−0.0004𝑥7 − 0.0388𝑥9 (3.1)
 

Jiang ら [11]は，活性化関数に二乗関数を使用して

おり，プーリングは使用していない．MNIST データセ

ットを評価に用いており， 5 層のネットワークで

98.1%の分類精度を達成した．また，使用した準同型暗

号方式は CKKS 方式である．  
Hesamifard ら [12]は，ReLU をそのまま近似するの

ではなく，ReLU の導関数を近似した．具体的には，

ReLU の導関数であるステップ関数と形状が近いグモ

イド関数を多項式で近似し，その多項式の積分を活性

化関数として使用した．プーリングでは scaled mean 
pooling を使用している．MNIST データセットを評価

に用いており，6 層のネットワークで 99.25%の分類精

度を達成した．また，使用した準同型暗号方式は BGV
方式である．  

Badawi ら [15]は，準同型暗号を使った CNN の推論

に対し，初めて GPU を使って高速化を図った．活性

化関数に二乗関数を使用しており，プーリングでは

average pooling を使用している．MNIST データセッ

トと CIFAR-10 データセットに対してそれぞれ 99%, 
77.55%の分類精度を達成した．また，使用した準同型

暗号方式は BFV 方式である．パッキングを用いて推

論対象の複数の画像の同一ピクセルを単一の暗号文に

格納し，SIMD 形式で同時に推論処理を行っている．  
既存研究の問題点の 1 つとして，MNIST データセ

ットに対しては概ね分類精度が高いが， CIFAR-10
データセットに対しての分類精度が低いという点が挙

げられる．例えば，本節で挙げた関連研究で唯一

CIFAR-10 データセットに対して評価を行っている

[15]では，分類精度は 77.55%となっている．既存の深

層学習の研究において，CIFAR-10 データセットの分

類精度は概ね 90%を超えている 2ため，77.55%は低い．

分類精度が低い原因として，活性化関数に二乗関数を

使用していることが考えられる．したがって，CIFAR-
10 データセットのようなデータセットに対しても十

分な分類精度を得ることができる手法が求められる．  
 



 

 

4. 分類精度向上に向けた準同型暗号上での推

論処理の提案  
本節では，Badawi らの CIFAR-10 データセットに対

する結果 [15]を受けて，準同型暗号上での CNN の推論

処理における分類精度向上に向けての提案手法につい

て述べる．4.1 項では，ReLU の代わりとして提案され

ている Swish の多項式近似についての説明を行う．4.2
項では，深層学習において一般的に使われている手法

である Batch Normalization の適用について説明を行う．

4.3 項では，消費レベル削減の工夫について述べる．  
4.1 活性化関数 Swish の多項式近似 

Swish[18]は，ReLU(𝑓(𝑥) = max	(0, 𝑥))に代わる活性化

関数の研究において発見された汎用性の高い活性化関

数であり，式 4.1 で表される．式 4.1 からわかるよう

に，Swish は Sigmoid(𝑓(𝑥) = '
'?@AB

)に𝑥をかけたものであ

る．ReLU と Swish の比較を図 4.1 に示す．  

𝑓(𝑥) =
𝑥

1 + 𝑒DE
(4.1) 

 
図 4.1 ReLU と Swish の比較  

後述の Batch Normalization による標準化を活性化関

数の直前に適用することにより，活性化関数の入力値

はガウス分布に従う．よって，0 付近の定義域におい

て，近似対象である Swish との誤差が最小化できれば

よいため，𝑥軸の範囲 [−4, 4]と [−6, 6]の Swish に対して，

多項式の次数を 4 次とし多項式近似を行った．python
の scipy ライブラリ 3で提供されている leastsq 関数 4を

使用して多項式近似した結果を以下の表 4.1 に示す．

これらの 4 次の多項式を準同型暗号上で評価するのに

必要なレベルは 3 である．図 4.2 に Swish と多項式近

似した Swish の比較を示す．  

 
3 https://www.scipy.org 

  

図 4.2 Swish と多項式近似した Swish の比較  

4.2 Batch Normalization の適用 

Batch Normalization[19]は，深層学習において一般

的に用いられている手法の一つであり，ミニバッチ内

の要素 (チャンネルやユニット )ごとの層の出力の平均

と分散を用いて標準化することで，ネットワーク内部

の変数の分布 (内部共変量シフト )が大きく変わるのを

防ぐ．分類精度を向上させる効果や学習の収束が早く

なる効果がある．  
推論時の Batch Normalization の処理は訓練時に得

られる重みパラメータを𝑊JK，バイアスパラメータを

𝐵JKとしたとき，式 4.2 で表される (入力を𝑥，出力を𝑦
とする )．式 4.2 より，準同型暗号上での推論における

Batch Normalization の処理はレベルを 1 消費するこ

とがわかる．  

𝑦 = 𝑊JK × 𝑥 + 𝐵JK (4.2) 

4.3 消費レベル削減の工夫  
4.1 項で示した Swish の 4 次の多項式近似はレベル

を 3 消費する．また，提案手法では活性化関数の直前

に Batch Normalization を適用するためさらに 1 消費す

る．したがって合計 4 レベルの消費が発生し，Badawi
ら [15]が活性化関数として利用している二乗関数の消

費レベル 1 と比較すると，提案手法は活性化関数を 1
回評価するごとに 3 つ多くレベルを消費することにな

る．そこで，消費レベルを削減する (乗算の回数を減ら

す )ために 2 つの工夫を行う．なお，これらの工夫は深

層学習における最適化において一般的に用いられてお

り，準同型暗号上での深層学習の最適化 [29, 30]におい

ても適用されている．  
1 つ目は，畳み込み層と Batch Normalization の結

合である．畳み込み層において，ある𝑠 × 𝑠 × 𝑐のフィル

タとそのフィルタに対応する入力𝑥に対し畳み込みを

行い，出力𝑦を得る処理を考える．訓練済みモデルから

得られる畳み込み層の重みとバイアスをそれぞれ 𝑠 ×
𝑠 × 𝑐の行列𝑊QR%Sとスカラー𝐵QR%Sとし，4.2 項の式 (4.2)

4 https://docs.scipy.org/doc/scipy/reference/generated/s
cipy.optimize.leastsq.html 

表 4.1 活性化関数 Swish の多項式近似結果  
近似対象

の𝑥軸の範囲  Swish の多項式近似  

−4~4 0.03347 + 0.5 × 𝑥 + 0.19566 × 𝑥4
− 0.005075 × 𝑥9 

−6~6 0.1198 + 0.5 × 𝑥 + 0.1473 × 𝑥4
− 0.002012 × 𝑥9 

 



 

 

で示した Batch Normalization の定数パラメータ𝑊JK，

𝐵JKを用いて，畳み込み層と Batch Normalization の

推論処理はまとめて式 (4.3)で表すことができる．なお，

𝑘チャネル目の縦 𝑖番目横 𝑗番目の入力とフィルタの重

みをそれぞれ 𝑥$,Y,Z,𝑊QR%S
$,Y,Z

とする．式 (4.3)の𝑊QR%S
$,Y,Z𝑊JKや

𝐵QR%S𝑊JK + 𝐵JKは，事前に計算しておくことができるた

め ， 必 要 な レ ベ ル を 増 や す こ と な く Batch 
Normalization を適用することができる．  

𝑦 = 𝑊JK [\\\𝑊QR%S
$,Y,Z 𝑥$,Y,Z

]

Z&^

_

Y&^

_

$&^

+ 𝐵QR%S` + 𝐵JK	

	= [\\\𝑊QR%S
$,Y,Z𝑊JK𝑥$,Y,Z

]

Z&^

_

Y&^

_

$&^

` + (𝐵QR%S𝑊JK + 𝐵JK) (4.3) 

2 つ目は，Swish の多項式近似における係数の操作

である．提案手法である多項式近似を用いた Swish 活

性化関数は 𝑓(𝑥) = 𝑎𝑥9 + 𝑏𝑥4 + 𝑐𝑥 + 𝑑と表すことができ

る．ここで，最高次の項の係数𝑎で両辺を割り，𝑓d(𝑥) =

e(E)
f
, 𝑏d = g

f
, 𝑐d = ]

f
, 𝑑d = h

f
と す る と ， 𝑓d(𝑥) = 𝑥9 + 𝑏d𝑥4 +

𝑐d𝑥 + 𝑑′が得られる．この𝑓′という関数の消費レベルは 2

である．そして，𝑓′はもとの関数𝑓を '
f
倍したものである

ため，活性化関数を適用した直後のプーリング層や全

結合層の重みパラメータに対し事前に𝑎をかける．  
上 記 2 つ の 工 夫 を 適 用 す る こ と で ， Batch 

Normalization と多項式近似した Swish の評価に必要

なレベルをそれぞれ単純に評価した場合と比べて，2
少なくすることができる．また，二乗関数の評価と比

べ，必要なレベルの増加量を 1 に抑えることができる． 
 

5. 評価実験  
本節では，提案手法に対する評価実験の手法と実験

結果について述べる．  
5.1 データセット 

評価実験では，MNIST データセット [16]と CIFAR-10
データセット [17]を用いた．  

MNIST データセットは，手書きで書かれた 0~9 の

数字 1 文字を画像にしたグレースケールの28 × 28ピク

セルの画像データと，その画像に書かれた数字を表す

ラベルデータから構成されるデータセットである．訓

練データは 60,000 件，テストデータは 10,000 件の計

70,000 件のデータから成る．  
CIFAR-10 データセットは，異なる 10 クラスの RGB

カラーの32 × 	32ピクセルの画像データと、正解ラベル

データから構成されるデータセットである．訓練デー

タは 50,000 件，テストデータは 10,000 件の計 60,000
件のデータから成る．  

5.2 ネットワークの構成 

本実験で用いる CNN の構成は Badawi ら [15]と同じ

構成とする．MNIST データセットに対して適用するネ

ットワークの構成を表 5.1 に，CIFAR-10 データセット

に対して適用するネットワークの構成を表 5.2 にそれ

ぞれ示す．ただし，提案手法では Batch Normalization
を各畳み込み層の直後に追加する (表 5.1 と表 5.2 にお

いて太字で示し，BN と略記 )．  

表 5.1 MNIST データセットに用いる CNN の構成  
層の種類  説明  出力サイズ  

畳み込み  
5 × 5のフィルタ5個  
ストライド(2, 2) 
パディングなし  

12 × 12 × 5 

活性化  活性化関数を適用  12 × 12 × 5 
BN BN を適用  𝟏𝟐 × 𝟏𝟐 × 𝟓 

畳み込み  
5 × 5のフィルタ50個  
ストライド(2, 2) 
パディングなし  

4 × 4 × 50 

活性化  活性化関数を適用  4 × 4 × 50 
BN BN を適用  𝟒 × 𝟒 × 𝟓𝟎 

全結合  
10 個のニューロン

への加重和を計算  1 × 1 × 10 

 
表 5.2 CIFAR-10 データセットに用いる CNN の構

成  
層の種類  説明  出力サイズ  

畳み込み  
3 × 3のフィルタ32個  
ストライド(1, 1) 
パディング(1, 1) 

32 × 32 × 32 

活性化  活性化関数を適用  32 × 32 × 32 
BN BN を適用  𝟑𝟐 × 𝟑𝟐 × 𝟑𝟐 

プーリング  2 × 2のプールサイズ  
ストライド(2, 2) 16 × 16 × 32 

畳み込み  
3 × 3のフィルタ64個  
ストライド(2, 2) 
パディング(1, 1) 

16 × 16 × 64 

活性化  活性化関数を適用  16 × 16 × 64 
BN BN を適用  𝟏𝟔 × 𝟏𝟔 × 𝟔𝟒 

プーリング  2 × 2のプールサイズ  
ストライド(2, 2) 8 × 8 × 64 

畳み込み  
3 × 3のフィルタ128個  
ストライド (2, 2) 
パディング(1, 1) 

8 × 8 × 128 

活性化  活性化関数を適用  8 × 8 × 128 
BN BN を適用  𝟖 × 𝟖 × 𝟏𝟐𝟖 

プーリング  
2 × 2のプールサイズ  
ストライド(2, 2) 4 × 4 × 128 

全結合  256 個のニューロン

への加重和を計算  1 × 1 × 256 

全結合  10 個のニューロンへ

の加重和を計算  1 × 1 × 10 

 



 

 

5.3 平文での機械学習モデルの訓練  
Keras ライブラリ 5を用いて，5.2 項で示したネット

ワークの構造に従ってモデルの訓練を行った．活性化

関数は ReLU，Swish，二乗関数，表 4.1 に示した 4 次
の多項式で近似した Swish(𝑥軸の近似範囲 [−4~4]と
[−6~6])の 5 通りで行った．なお，ReLU，Swish，多項

式近似した Swish については，畳み込み層の直後に

Batch Normalization を適用した．  
5.4 平文での実験結果  

研究で用いる CKKS 方式は，実数を近似するため元

のデータと微小な誤差が生じ，暗号文上での推論処理

により得られる分類精度は平文での分類精度より低く

なることが予測される．したがって，活性化関数を近

似したことによる分類精度の変化と CKKS 方式の適用

による分類精度の変化のそれぞれを比較するために，

まず 5.3 項で得られた訓練済みモデルを用いて，平文

のテストデータに対し推論処理を行い，分類精度を測

定した．表 5.3，表 5.4 に MNIST データセットと CIFAR-
10 データセットそれぞれの測定結果を示す．  

5.5 評価方法 

CKKS 方式を実装している SEAL ライブラリ [28]を
用いて準同型暗号上での CNN の推論処理を実装した．

MNIST データセットと CIFAR-10 データセットのテス

トデータ各 10,000 件を暗号化し，暗号化されたまま訓

練済みモデルを用いて推論処理を行い，分類精度を測

定する．Badawi ら [15]と同様に，パッキングを用いて

推論対象の複数の画像の同一ピクセルを単一の暗号文

に格納し，SIMD 形式で同時に推論処理を行った．活

性化関数は二乗関数と表 4.1 に示した 4 次の多項式で

近似した Swish でそれぞれ評価を行い，既存手法と提

案手法での分類精度，実行時間，メモリ使用量を比較

する．なお，4.3 項で示した工夫を施さず畳み込み層と

 
5 https://github.com/keras-team/keras 

Batch Normalization と多項式近似した Swish をそれぞ

れ独立に評価する手法を提案手法①とし，4.3 項で示

した畳み込み層と Batch Normalization の結合，多項式

近似した Swish の係数操作の工夫を両方適用する手法

を提案手法②とする．  
本実験を行った計算機の CPU は Intel Xeon E7-8880 

v3(2.30GHz)，CPU 数 4，1CPU あたりのコア数 18，メ
モリは 3TB，OS は CentOS7.6.1810 である．コンパイ

ラは GCC7.4.0 を使用した．  
5.6 評価結果  

二乗関数と表 4.1 に示した 4 次の多項式で近似した

Swish(𝑥軸の近似範囲 [−4, 4]と [−6, 6])の 3 つの活性化関

数を用いて準同型暗号上で CNN の推論処理をそれぞ

れ行い，得られた分類精度と推論処理時間，メモリ使

用量の測定結果を示す．  
5.6.1 MNIST データセットでの測定結果 

MNIST データセットに対する既存手法での測定結

果を表 5.5 に，提案手法①での測定結果を表 5.6 に，

提案手法②での測定結果を表 5.7 に示す．また，各手

法のスレッド数ごとの推論処理時間をまとめたグラフ

を図 5.1 に示す．なお，OpenMP によるスレッド並列を

適用し，使用スレッド数 1，8，12，16，32 の 5 通りで

測定を行った．  
表 5.3 に示した平文での分類精度と表 5.5，5.6，5.7

に示した準同型暗号上での分類精度を比較すると，そ

れぞれの手法において分類精度が一致しており，

CKKS 方式での暗号化によって生じる元のデータとの

微小な誤差は分類精度に影響がなかった．また，推論

に必要なレベルと推論処理時間は比例の関係にあるこ

とや図 5.3 からマルチスレッドの適用により推論処理

時間を削減できていることがわかる．例えば，区間

[−6, 6]で 4次まで近似した Swish と Batch Normalization
を用いた提案手法②において 12 スレッド使用した場

合，テストデータ 10,000 件の推論実行時間は 74.2 秒
であり，シングルスレッド時の実行時間である 584.6
秒と比較して約 8 倍高速化した．区間 [−6, 6]で 4 次ま

で多項式近似した Swish と Batch Normalization を用い

た提案手法では分類精度が 99.21%であり，二乗関数を

用いた既存手法での分類精度 99.18%と比べて 0.03%の

精度向上を達成した．  
表 5.5，5.6，5.7 より準同型暗号上での推論処理にお

けるメモリ使用量は必要レベルに比例していることが

わかる．このメモリ使用量の大半を占めているのが，

CKKS 方式でエンコードした訓練済みモデルのパラ

メータである．  

 

表 5.4 CIFAR-10 データセットに対する平文での

分類精度  
活性化関数  分類精度  [%] 

ReLU 83.69 
Swish 82.00 
二乗  77.04 

近似 Swish (𝑥: [−4, 4]) 80.09 
近似 Swish (𝑥: [−6, 6]) 80.47 

 

表 5.3 MNIST データセットに対する平文での分類精度  
活性化関数  分類精度  [%] 

ReLU 99.05 
Swish 99.25 
二乗  99.18 

近似 Swish (𝑥: [−4, 4]) 99.16 
近似 Swish (𝑥: [−6, 6]) 99.21 

 



 

 

  
図 5.1 MNIST データセットに対する推論処理時間の

測定結果  

5.6.2 CIFAR-10 データセットでの測定結果  
CIFAR-10 データセットに対する測定結果を表 5.8 に

示す．なお，CIFAR-10 データセットでは実行時間とメ

モリ使用量の都合上，既存手法と提案手法②に対し 72
スレッドでのみ測定を行った．  
表 5.4 に示した平文での分類精度と表 5.8 に示した

準同型暗号上での分類精度を比較すると，区間 [−6, 6]
で近似した Swish を利用した提案手法②では分類精度

が 0.01%低下しており，既存手法と区間 [−4, 4]で近似し

た Swish を利用した提案手法②では分類精度が一致し

ている．よって，CKKS 方式での暗号化によって生じ

る元のデータとの微小な誤差は分類精度にほとんど影

響がないと考えられる．区間 [−6, 6]で 4 次まで多項式

近似した Swish を用いた提案手法②では分類精度が

80.47%であり，二乗関数を用いた既存手法での分類精

度 76.37%と比べて 4.1%の精度向上を達成した．  
また，テストデータ 10,000 件の暗号文上での推論処

理時間は 72スレッドを使用して，既存手法が 3,577秒，

提案手法がそれぞれ 5,059 秒と 5,171 秒であり，提案

手法が既存手法と比べ約 1.4 倍の時間を要した．  
MNIST データセットでの測定結果と同様，必要レベ

ルの大きい提案手法の方が既存手法と比べてメモリ使

用量が大きい．また，CIFAR-10 データセットで使用し

た訓練済みモデルのパラメータ数は MNIST データセ

ットで使用した訓練済みモデルのパラメータ数の約

43 倍であり，既存手法で 2.31TB，提案手法で 2.82TB
のメモリ使用量であった．  

 

6. おわりに  
本稿では，準同型暗号上での CNN 推論処理におい

て，分類精度を向上させる手法を提案した．具体的に

は，従来の研究において活性化関数として用いられる

ことの多かった二乗関数ではなく，ReLU の代替とし

て発見された Swish を 4 次の多項式で近似した関数

を使い，さらに Batch Normalization を組み合わせた．

また，4次の多項式近似の評価と Batch Normalization
の適用による消費レベル (乗算回数 )の増加を抑えるた
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表 5.5 既存手法での MNIST データセットに対

する測定結果  

活性化

関数  

必要

レベ

ル  

メモリ

使用量  
[GB] 

スレ

ッド

数  

分類

精度  
[%] 

推論処

理時間  
[sec] 

二乗関

数  5 35.4 

1 99.18 392.0 
8 99.18 56.3 

12 99.18 49.8 
16 99.18 32.3 
32 99.18 27.0 

 
表 5.6 提案手法①での MNIST データセットに

対する測定結果  

活性化関

数  

必要

レベ

ル  

メモリ

使用量  
[GB] 

スレ

ッド

数  

分類

精度  
[%] 

推論処

理時間  
[sec] 

近似
Swish 

(𝑥: [−4, 4]) 
11 58.6 

1 99.16 953.4 
8 99.16 138.8 

12 99.16 120.5 
16 99.16 78.9 
32 99.16 63.7 

近似
Swish 

(𝑥: [−6, 6]) 
11 58.6 

1 99.21 950.2 
8 99.21 150.2 

12 99.21 117.4 
16 99.21 78.3 
32 99.21 66.4 

 
表 5.7 提案手法②での MNIST データセットに

対する測定結果  

活性化関

数  

必要

レベ

ル  

メモリ

使用量  
[GB] 

スレ

ッド

数  

分類

精度  
[%] 

推論処

理時間  
[sec] 

近似
Swish 

(𝑥: [−4, 4]) 
7 44.6 

1 99.16 587.0 
8 99.16 90.6 

12 99.16 71.7 
16 99.16 51.1 
32 99.16 40.4 

近似
Swish 

(𝑥: [−6, 6]) 
7 44.5 

1 99.21 584.6 
8 99.21 86.6 

12 99.21 74.2 
16 99.21 50.3 
32 99.21 42.5 

 

表 5.8 CIFAR-10 データセットに対する測定結果  
(72 スレッド使用 ) 

手法  活性化関数  
必要

レベ

ル  

メモリ

使用量  
[TB] 

分類

精度  
[%] 

推論処

理時間  
[sec] 

既存手

法  二乗関数  8 2.31 76.37 3,576.7 

提案手

法②  

近似 Swish 
(𝑥: [−4, 4]) 11 2.82 80.08 5,059.1 

近似 Swish 
(𝑥: [−6, 6]) 11 2.82 80.47 5,171.1 

 



 

 

めに，CNN における層の結合や Swish の近似多項式

の係数操作といった工夫を行った．  
評価の結果，MNIST データセットに対する分類精

度として 99.21%を達成し，二乗関数を活性化関数と

して利用する既存研究の手法と比較して，0.03%の精

度向上を確認した．また，CIFAR-10 データセットに

対しては分類精度 80.47%を達成し，二乗関数を活性

化関数として利用する既存研究の手法と比較して，

4.1%の精度向上を確認した．さらに，MNIST データ

セットでは様々なスレッド数で推論を実行し，32 スレ
ッドで 13.8 倍の高速化を達成した．CIFAR-10 データ

セットでは 72スレッドで 10,000件の画像分類を行う

のに要した時間は 5,171 秒であり，二乗関数を利用す

る従来手法の 1.4 倍の実行時間となった．  
今後の課題としては，推論処理におけるメモリ使用

量の削減，GPU により推論処理を高速化すること，

ReLU や max pooling を評価できるような新たなプロト

コルを考案すること，より深いネットワークモデルへ

の適用などが挙げられる．  
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