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あらまし エッジ／クラウド上に集約されたビッグデータ解析が重要性を増す一方で、個人特定に繋がる可能性のあ

るデータの場合、プライバシー保護の観点から、データを取得した組織に閉じて利用される傾向にある。このため、

十分なデータ量を確保できず、所望の分析精度が実現できない場合がある。これに対して、ランダムユニタリ変換に

基づく秘匿計算が提案されている。ランダムユニタリ変換に基づく秘匿計算は、マルチパーティプロトコルや準同型

暗号と比較して高速な演算が可能であり、さらに、既存の信号処理アルゴリズムと併用可能であるというメリットが

ある。しかし、分散した拠点毎に個別に秘匿化する分散秘匿化については、十分な検討がなされていない。そこで、

本稿では、ランダムユニタリ変換による分散秘匿化に対して、スパースモデリング (Elastic Net)の解の保全性に関す
る理論的保証を与える。さらに、各拠点において取得可能なサンプル数が少数の場合、ランダムユニタリ変換の秘匿

化強度が低下する問題に対して、同変換の次元拡張に基づき、秘匿化強度を向上させる手法についても提案する。本

稿で提案する分散秘匿化により、プライバシー保護の必要なデータが分散取得された場合であっても、データの機密

性は確保した上で、大規模なデータを利用した分析の高精度化が可能となる。
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1 は じ め に

近年、エッジ／クラウドコンピューティングはビッグデータ

解析の計算リソースとして急速に普及している [1] [2] [3] [4]。そ
の解析対象は、音声・映像等のメディア信号から商品取引情報

等の経済データ、臨床結果等の医療データまで多岐に渡る。

しかし、取得データの個人特定に繋がる可能性のあるデータ

の場合、プライバシー保護の観点から、エッジ／クラウドコン

ピューティングの利用は制限される。例えば、医療機関におい

て取得した臨床検査の結果 [5]、スマートシティ[6]や監視サー
ビス [7] 等において取得した画像データのように特定個人を識
別できる情報である。こうしたデータに対しては、データを取

得した組織・機関に閉じて利用される。大量のユーザを抱え、

所望の規模のデータを取得可能な場合は、問題ない。しかし、

医療機関における臨床データのように、各機関で取得可能な

データ数が限られている場合、各機関に閉じた分析では、十分

な分析精度を得られない場合がある [8] [9] [10]。問題の原因は、
取得されたデータが分散しており、集約できない点にある。

こうした問題を解決する方法の一つとして、データを暗号化

した状態で計算可能な秘密計算が研究されている。秘密計算

は、一般にマルチパーティプロトコルや準同型暗号に基づき実

行される [11] [12] [13] [14] 。しかし、秘密計算は、除算の困難
性、計算効率および計算精度に課題がある。このため、その適

用は、ソーティング処理や幾つかの統計処理に限定されており、

十分な普及にはいたっていない。

これに対して、ランダムユニタリ変換に基づく秘匿計算が提

案されている [15] 。この秘匿計算は、準同型暗号やマルチパー
ティプロトコルと比較して高速な演算が可能であり、さらに、

スパース信号表現 [16] [17]、画像圧縮 [18] [19] 等の広く普及し
た信号処理アルゴリズムと併用可能である。こうした特性を

活かして、秘匿領域における信号処理アルゴリズム（例：秘匿

領域におけるスパース表現のための辞書学習 [20]、秘匿領域に
おける画像信号圧縮 [21]等）が研究されている。しかし、拠点
毎に独立に秘匿化する分散秘匿化、および、分散秘匿化された

データの分析については、未だ十分な検討がなされていない。

そこで、本稿では、ビッグデータ分析の手法として広範囲な

有効性が確認されている Elastic Net [22] に着目し、ランダム
ユニタリ変換により分散秘匿化されたデータに対して、Elastic
Net解の導出を通して、分析モデルを構築する。本稿の貢献は
以下の 2点である。まず、各拠点において個別に秘匿化された
データを集約し、Elastic Net 解を求めたとしても、秘匿化の
有無によらず、同一の解が導出可能であることを示す。つまり、

分散秘匿化に対して、上記 Elastic Net解の保全性に関する理
論的保証を与える。さらに、拠点で観測可能なサンプル数が少

ない場合、ランダムユニタリ変換の秘匿化強度が低下する問題

に対して、次元拡張に基づく秘匿化強度の強化法を提案する。

上述のように、Elastic Net解の求解に対して分散秘匿化が可能
となれば、集約された秘匿化データを用いて、秘匿化前のデー

タに対する分析モデルと同一の結果を取得出来るようになる。

つまり、データの機密性は確保した上で、大規模なデータを利

用した分析が可能となり、分散取得されたきたプライバシー保



護が必要なデータに対しても、分析精度の向上が実現される。

2 秘匿信号に対する分析

2. 1 問題の定式化

観測ベクトル y = (y0, · · · , yn−1)T ∈ Rn を p 本の特徴ベク

トル xj = (x0,j , · · · , xn−1,j)T ∈ Rn, (j = 0, · · · , p − 1) の線
形和で表現することを考える。特徴ベクトル xj の重み係数を

wi とし、重み係数ベクトルを w = (w0, · · · , wp−1)T ∈ Rp と

すると、Elastic Net [22] と呼ばれる定式化では、重み係数ベク
トルを次式の制約条件付き最小化問題の解として求解する。

min
w∈Rp

1
2 ||y−Xw||22 s.t. α||w||1 + (1 − α)||w||22 <= θ (1)

ここで、X は xj を第 j 列とする行列 X = (x0, · · · ,xp−1)
∈ Rn×p である。α は L1ノルムと L2ノルムの比率を調整する
役割を果たし、θ は制約条件の強さを調整する役割を果たす。

上記の制約条件付き最小化問題はラグランジュの未定乗数法を

用いて、以下の最小化問題として定式化できる。

min
w∈Rp

L(w),

L(w) ≜ 1
2 ||y −Xw||22 + ρα||w||1 + ρ(1 − α)||w||22

= 1
2

n−1∑
i=0

(
yi −

p−1∑
j=0

xi,jwj

)2

+ρα

p−1∑
j=0

|wj | + ρ(1 − α)
p−1∑
j=0

w2
j (2)

ここで、ρ はパラメータ θ に対して定まるパラメータである。

なお、以下の議論では、
∑p−1

j=0 xi,j = 0,
∑p−1

j=0 x2
i,j = 1 である

ことを仮定する。

2. 2 ランダムユニタリ変換

ランダムユニタリ行列 Qζ による変換 (ランダムユニタリ変
換)に基づき秘匿化された信号に対して、式 (2)の解を求める
ことを考える。ランダムユニタリ変換に基づく秘匿演算では、

鍵 p によって生成されるランダムユニタリ行列Qζ を用いた変

換により、対象信号 y を秘匿信号Qζy へ変換する。このとき、

Qζ ∈ Rn×n であり、以下を満たす：

Q∗
ζQζ = I (3)

ここで、[·]∗ はエルミート転置 1、I は単位行列を表す。ランダ

ムユニタリ行列の生成には、複数のユニタリ行列を組み合わせ

ることで Qζ を生成する方法や、擬似乱数行列に対してグラム

シュミットの直交化を適用する方法が提案されている [15]。本
稿では、後者の方法により生成したランダムユニタリ行列を用

いる。以下での議論の準備として、各信号のランダムユニタリ

変換を次のように定義する。

1：本稿では、Qζ として実数要素を持つ行列を考えるため、エルミート転置は

単なる転置演算として議論している。

ŷ ≜ Qζy (4)

X̂ ≜ QζX (5)

x̂j ≜ Qζxj (6)

なお、このとき、

X̂ = QζX

= Qζ(x0, · · · ,xp)

= (Qζx0, · · · ,Qζxp)

= (x̂0, · · · , x̂p)

の関係にあることに注意する。

秘匿化された信号に対して Elastic Net 解を求めるには、以
下のコストを最小化する必要がある。

L̂(w) ≜ 1
2 ||ŷ − X̂w||22 + ρα||w||1 + ρ(1 − α)||w||22 (7)

このとき、式 (3) より、次の関係が成り立つことがわかる。

arg min
w

L̂(w) = arg min
w

L(w)

上式は、秘匿化された信号に対して求めた Elastic Net 解は、
秘匿化前の信号に対する解と一致することを示している。

3 分散秘匿化

拠点毎にランダムユニタリ行列を設定し、各拠点において独

立にデータを秘匿化する分散秘匿化を考える。拠点数を K と

し、第 k拠点 (k = 0, · · · , K − 1)において取得される観測ベク
トルおよび特徴ベクトルを y(k) ∈ Rnk , X(k) ∈ Rnk×p とし、

ランダムユニタリ変換に用いるランダムユニタリ行列を Q
(k)
ζ

∈ Rnk×nk とする。このとき、第 k 拠点において、秘匿化によ

り以下の信号を得る。

ŷ(k) = Q
(k)
ζ y(k) (8)

X̂
(k) = Q

(k)
ζ X(k) (9)

次に、各拠点で秘匿化された信号を集約する。集約した信

号を分析するため、ŷ(k) および X̂
(k)
を各々、k に対して昇

順に、行方向に連結したベクトル ŷ(0:K−1) ∈ RN , および行列
X̂

(0:K−1) ∈ RN×p を得る。ここで、N =
∑K−1

k=0 nk とする。

ŷ(0:K−1) の第 (j +
∑k−1

k′=0 nk′ ) 要素は、ŷ(k) の第 j 要素であ

る。X̂
(0:K−1)

の第 (j +
∑k−1

k′=0 nk′ ) 行は、X̂(k)
の第 j 行ベ

クトルである。以下の議論のため、y(k) および X(k) を k に

対して昇順に、行方向に連結したベクトルおよび行列を各々、

y(0:K−1) ∈ RN , X(0:K−1) ∈ RN×p とする。

ŷ(0:K−1) と y(0:K−1) の関係、および、X̂
(0:K−1)

とX(0:K−1)

の関係を以下の通り整理する。

ŷ(0:K−1) = Q
(0:K−1)
ζ y(0:K−1) (10)

X̂
(0:K−1) = Q

(0:K−1)
ζ X(0:K−1) (11)

ここで、Q(0:K−1)
ζ は、次式の通り、ブロック対角化行列として

構成される。



Q
(0:K−1)
ζ =



Q
(0)
ζ 0

. . .

Q
(k)
ζ

. . .

0 Q
(K−1)
ζ


(12)

このとき、各ブロック対角要素行列である Q
(k)
ζ がユニタリ行

列であることから、

(Q(0:K−1)
ζ )TQ

(0:K−1)
ζ = Q

(0:K−1)
ζ (Q(0:K−1)

ζ )T

は単位行列となり、Q(0:K−1)
ζ はユニタリ行列であることが分

かる。

このように、たとえ拠点毎に異なるランダムユニタリ行列を

用いて独立に秘匿化したとしても、上述の集約によって得られ

る秘匿化された信号は、秘匿化前の全ての信号に対するランダ

ムユニタリ変換（式 (12)により規定）となっている。従って、
ランダムユニタリ変換に対して成立する Elastic Net解の保全
性は、上述の分散秘匿化に対しても成り立つことが分かる。

4 次元拡張による秘匿性強化

y ∈ Rn および X ∈ Rn×p を各々、ñ 次元ベクトルおよび

ñ × p 行列に拡張 (ñ > n)し、秘匿性の強化を図ることを考え
る。これは、ランダムユニタリ行列のサイズを大きくすること

により、鍵空間を拡大でき、秘匿性を強化できるためである。

そこで、ñ×ñサイズのランダムユニタリ行列 2 Qζ,ñ ∈ Rñ×ñ

を y, X の秘匿化に用いることとし、秘匿化後の信号 ỹ ∈ Rñ,
X̃ ∈ Rñ×p を次のような変換により得ることを考える。

ỹ = Qζ,ñSy + ψ (13)

X̃ = Qζ,ñSX + Φ (14)

ここで、S ∈ Rñ×n は、ベクトルの次元を n から ñ へ拡張する

変換である。また、ψ ∈ Rñ および Φ ∈ Rñ×p は、次式を満た

す ñ 次元ベクトルおよび ñ × pサイズの行列として設定する。

ψT (Qζ,ñS) = 0n ∈ Rn (15)

ΦT (Qζ,ñS) = 0p×n ∈ Rp×n (16)

ψT Φ = 0p ∈ Rp (17)

ここで、0n、0p および 0p×n は、各々、全ての要素を 0とする
n次元ベクトル、p次元ベクトルおよび p × n 行列である。つ

まり、上式は、ψ が Qζ,ñS の列ベクトルと直交すること、そ

して、Φ の列ベクトルがQζ,ñS の列ベクトルと直交すること、

さらに、ψ が Φ の列ベクトルと直交することを、各々、要請
する。

以下、S、ψ、および Φ の設定法について説明する。まず、
S の設定法を示す。S ∈ Rñ×n は、要素として、0,1のいずれ
かをとり、各列の要素として 1をひとつだけ含み、さらに、各

2：Qζ,ñ ∈ Rñ×ñ は、行列のサイズを陽に示す表記に変更している。

列で 1を取る行を列毎に異なるように設定する。この S を用い

た変換 Sy により、ñ 個の要素のうち n 個が y の要素であり、

残りの要素を 0とする ñ 次元ベクトルを得る。次に、ψ の設定

法を示す。ψ は、Qζ,ñ の列ベクトルを用いて構成する。S の i

行 j 列 (i = 1, · · · , ñ,j = 1, · · · , n)の要素を si,j として、S の

j 列において要素を 1とする行のインデックスを ĩ(j) で表すも
のとする。この場合、Qζ,ñS は、n本の列ベクトルからなる行

列であり、その n本の列ベクトルは、Qζ,ñ の第 ĩ(j) 列ベクト
ル (j = 1, · · · , n) である。Qζ,ñ の列ベクトルのうち、Qζ,ñS

に含まれない列ベクトルは、ñ − n 本存在する。この ñ − n 本

の列ベクトルを Qζ,ñS の直交補空間ベクトルと呼ぶことにす

る。Qζ,ñ がユニタリ行列であることから、Qζ,ñS の直交補空

間ベクトルは Qζ,ñS の列ベクトルと直交する。そこで、ψ と

して、Qζ,ñS の直交補空間ベクトルのいずれか一つを設定す

ることで、条件 (式 (15)) を満たす形で ψ を構成できる。最後

に、Φ の設定法を示す。ψ として選択されていない Qζ,ñS の

直交補空間ベクトルから、p本の列ベクトルを選択し、これら

を列ベクトルとする行列として、Φ を構成する。前述と同様の
理由により、Qζ,ñS の直交補空間ベクトルが Qζ,ñS の列ベク

トルと直交することから、Φ は条件 (式 (16)) を満たす形で構
成できる。また、Qζ,ñS の直交補空間ベクトルの列ベクトル同

士も直交することから、条件 (式 (17)) も満たすことができる。
ここで、次のようなコスト関数を定義する。

L̃(w) ≜ 1
2 ||ỹ − X̃w||22 + ρα||w||1 + (ρ(1 − α) − 1

2)||w||22

(18)

このとき、

||ỹ − X̃w||22 = ||y −Xw||22 + ||w||22 + ||ψ||22 (19)

であることから (証明は付録 1を参照)、

L̃(w) = ||y −Xw||22 + ρα||w||1 + ρ(1 − α)||w||22 + 1
2 ||ψ||22

= L(w) + 1
2 ||ψ||22

となる。従って、次の関係が成り立つことがわかる。

arg min
w

L̃(w) = arg min
w

L(w)

つまり、式 (13)(14) により秘匿化された信号に対して、
arg minw L̃(w) を最小化する解を求めれば、秘匿化前の信号に
対する Elastic Net解を導出できることを上式は示している。

5 実 験

分散秘匿化されたデータを集約して分析する効果を検証する

ために、医療分野の臨床データ解析として、糖尿病データを用

いて以下のような実験を行った。用いた糖尿病データ [23] [24]
は、442人の患者のデータから構成され、患者に対して 10項目
の検査結果と検査から 1年後の疾病進行度をデータとして含む。
同データに対する分析として、10項目の検査結果から疾病進行
度を予測する予測モデルを構築し、疾病進行度の予測精度を検



証対象とした。また、擬似的な分散秘匿化を行うため、上記糖

尿病データをK 個のサブセットに分割し、各サブセットが拠点

で観測されるデータとみなした。なお、拠点数はK = 2, 4, 8, 16
とし、各サブセット内のデータを学習データと検証データに分

離した。その上で、以下の 2種類の予測モデルを比較した。一
つ目の予測モデルは、分散秘匿化を用いて全拠点内の学習デー

タを用いて構築した。まず、第 k (k = 0, · · · , K − 1) 拠点にお
いて、ランダムユニタリ行列Qζk

により、学習データ内の検査

結果X(k) および疾病進行度 y(k) を秘匿信号 X̂
(k)
および ŷ(k)

に変換した。次に、全拠点内の学習データを秘匿信号として集

約し、予測モデルを構築した。最後に、同予測モデルを用いて、

各拠点の検証データに対して、予測を実施した。以下では、上

記予測モデルを統合予測モデルと呼ぶ。二つ目の予測モデルは、

自拠点内の学習データのみを用いて構築した。自拠点内の学習

データを用いて、予測モデルを構築し、拠点毎に構築した予測

モデルを用いて、各拠点の検証データに対して、予測を実施し

た。以下では、上記予測モデルを独立予測モデルと呼ぶ。

表 1に統合予測モデルおよび独立予測モデルにより得られる
予測誤差を示す。あわせて、次式の尺度を用いて、統合予測モ

デルにより達成される予測誤差低減量も評価した。

予測誤差低減率 =
独立予測モデルの予測誤差−統合予測モデルの予測誤差

独立予測モデルの予測誤差

同表の結果から、統合予測モデルは独立予測モデルに比べて予

測誤差を低減できており、各拠点で分散して得られたデータを

集約して予測することにより、予測精度の向上に繋がることを

確認できた。また、同表によれば、拠点数の増加に伴い、独立

予測モデルの予測誤差が増加し、統合予測モデルによる予測誤

差低減率が向上していることが確認できる。これは、本実験に

おける拠点当たりの学習データ数は、拠点数に反比例して少な

くなるように設定しているためと考える。従来、個人情報等を

含むために拠点内に閉じた利用に限定されていたデータであっ

ても、提案技術により、分散取得されたデータを統合した状態

での分析が可能となり、分析性能の向上を実現できることを、

本実験結果は示している。

さらに、ランダムユニタリ変換による分散秘匿化の秘匿化強

度について検証した。ここでは、ある拠点のユーザが、他拠点

で秘匿化されたデータにアクセスする場合を想定した。ただし、

このユーザは、他拠点のデータの復号に必要なランダムユニタ

リ行列を知らないため、自拠点のランダムユニタリ行列を用い

て秘匿化信号の復号を試みることとした。秘匿化前の原信号と

上記の手順で復号された信号の類似度を両信号の相関係数によ

り評価した。表 2 に、上記相関係数の絶対値の平均値を示す。
同表 (a)は、4 節に示す方法にて、次元拡張による秘匿性強化
を実施した結果である。同表 (b)は上記秘匿性強化を行わない
場合の結果である。同表 (a)(b)を比較した結果、他拠点のラン
ダムユニタリ行列により復号される情報が大幅に低減できてお

り、拠点数が 20の場合のように、拠点当たりの学習データ数が
少ない場合でもあっても、十分に安全と考えられる程度 (相関
係数が 1未満)まで、秘匿化されていることが確認できる。こ

表 1 予 測 誤 差

(a) ρ = 1.0 の場合
拠点数 予測誤差: 予測誤差: 予測誤差

統合予測モデル 独立予測モデル 低減率 [%]
4 3236434 3377124 4.2
8 3236434 3520810 8.1
16 3236434 3619758 10.6
20 3236434 3834318 15.6

(b) ρ = 0.9 の場合
拠点数 予測誤差: 予測誤差: 予測誤差

統合予測モデル 独立予測モデル 低減率 [%]
4 3271445 3308948 1.1
8 3271445 3378308 3.2
16 3271445 3562837 8.2
20 3271445 3709451 11.8

表 2 他拠点のランダムユニタリ行列による復号復号と原信号の類似

度（相関係数の絶対値）
(a) 次元拡張による秘匿強化有

拠点数 4 8 16 20
類似度（検査結果） 0.011 0.017 0.020 0.020
類似度（疾病進行度） 0.026 0.040 0.070 0.092

(b) 次元拡張による秘匿強化無
拠点数 4 8 16 20

類似度（検査結果） 0.049 0.059 0.119 0.112
類似度（疾病進行度） 0.106 0.107 0.165 0.224

れにより、観測されるサンプル数が少ない場合（つまり、ŷ(k)

の要素数および X̂
(k)
の行数が小さな値の場合）、ランダムユニ

タリ変換の鍵空間が小さくなったとしても、提案法により、情

報の漏洩を回避するに十分な秘匿性を提供できたことを示して

いる。これにより、閲覧権のないユーザでは秘匿化信号から原

信号を復号できるリスクを大幅に低減することが可能となる。

6 ま と め

本稿では、分散秘匿化されたデータ上での予測モデル構築に

ついて検討した。ランダムユニタリ変換による分散秘匿化の

前後で Elastic Net解が保全される事の理論的保証を与え、実
データを用いた検証を通して、分散秘匿化されたデータを集約

して予測モデルを構築することで、予測精度が向上することを

実証した。さらに、観測されるサンプル数が少ない場合に、ラ

ンダムユニタリ変換の秘匿化強度が低下する問題に対して、次

元拡張に基づく手法により、ランダムユニタリ変換の秘匿化強

度が向上を実現した。
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付 録

1 式 (19) の証明
式 (19) の左辺を以下の通り、展開する。

||ỹ − X̃w||22

= ||Qζ,ñS(y −Xw) + ψ − Φw||22

= ||Qζ,ñS(y −Xw)||22 + ||ψ − Φw||22

+ 2(Qζ,ñS(y −Xw))T (ψ − Φw)

ここで、上式の各項について考える。

まず、第一項については、以下の関係を得る。

||Qζ,ñS(y −Xw)||22

= (Qζ,ñS(y −Xw))T (Qζ,ñS(y −Xw))

= (y −Xw)T (Qζ,ñS)T (Qζ,ñS)(y −Xw)

= ||y −Xw||22

最後の式展開では、以下の関係を用いた。

(Qζ,ñS)T (Qζ,ñS) = STQT
ζ,ñQζ,ñS

= STS

= In

ここで、In は n × n サイズの単位行列である。

次に、第二項については、以下の関係を得る。

||ψ − Φw||22

= ||ψ||22 + ψT (Φw) + (Φw)Tψ + ||Φw||22

= ||ψ||22 + ||w||22

ここで、最後の式展開では、式 (17) および、以下の関係を用
いた。

||Φw||22 = ||
p∑

i=1

wiϕi||
2
2

= (
p∑

j=1

wjϕj)T (
p∑

i=1

wiϕi)

=
p∑

i=1

w2
i

最後に、第三項については、以下の関係を得る。

(Qζ,ñS(y −Xw))T (ψ − Φw)

= ((y −Xw))T (Qζ,ñS)T (ψ − Φw)

= ((y −Xw))T ((Qζ,ñS)Tψ − (Qζ,ñS)T Φw)

= 0

最後の式展開では、式 (15)(16) の関係を用いた。
この結果、式 (19) の右辺を得る。


