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あらまし クラウドシステムには，特定のジョブの実行タイミングによってシステム全体のパフォーマンスが低下す
る PCbug（Performance Cascading Bug）と呼ばれる非決定的性能バグが存在する．これを自動的に検知する従来手
法として PCatchが存在するが，検知漏れや誤検知を引き起こす．これに対して我々は，提案手法としてファジング
を用いた PCbugの網羅的検査および記号実行を用いたパス・インターリーブの実行可能性解析を検討する．また，
PCatchにおける誤検知や検知漏れが Apache Hadoop等の現実の検体においてどのような原因でどの程度発生するか
の調査を目指す．
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1 は じ め に

クラウドシステムには，特定のジョブの実行タイミングに
よって処理の遅延が伝搬し，クラウドシステム全体のパフォー
マンスが低下する PCbug（Performance Cascading Bug）と
呼ばれる非決定的性能バグが存在する．これを自動的に検知す
る従来手法として PCatch [1] が存在するが，検知漏れや誤検
知を引き起こす．これに対して我々は，提案手法としてファジ
ングを用いた PCbug の網羅的検査および記号実行 [8] を用い
たパス・インターリーブの実行可能性解析を検討する．また，
PCatchにおける誤検知や検知漏れが Apache Hadoop [7]等の
現実の検体においてどのような原因でどの程度発生するかの調
査を目指す．

2 PCbug: Performance Cascading Bug

PCbug とは，分散並行処理において，あるスレッドで発生
した処理の遅延が他のスレッドの処理に伝搬し，最終的にシス
テム全体のパフォーマンスが低下する非決定的バグのことであ
る．遅延の伝搬は Happens-Before（HB）関係によって表現で
きる．ここで，HB関係とは，プログラム実行中に出現する 2

つのイベント間の実行順序制約である．例えば，イベント Aと
イベント Bが存在するとき，A Happens-Before B とは Aが
必ず Bより前に実行されるという関係である．

2. 1 例 題

図 1は，実際の分散並行システムであるHadoop MapReduce

で観測された PCbug の概略図である．あるクライアントが，
JobTrackerノードに対して，ジョブの割当を行うと，それを受
けて JobTrackerノードの Thread1-1は TaskTrackerノードに
対してタスクの割当を行う．それ受けて，TaskTrackerノード
では Thread2-1がクリティカルセクションに入ろうとしてロッ
ク L1を獲得しファイルダウンロードを実行する．もしこのダウ
ンロードされるファイルサイズが巨大であった場合，Thread2-1
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図 1 PCbug 概略図

上で実行されるループは時間のかかるループとなる（図 1 の
Non-Scalable Loop）．このループの処理中に，同じノード内の
他のスレッド（Thread2-2）が，ロック L2を獲得してからロッ
ク L1を獲得しようとする場合がある．このとき，Thread2-2は
Thread2-1による L1の解放を待つ．同様に，Thread2-3でも
ロック L3を獲得してから Thread2-2が既に獲得しているロッ
ク L2を獲得しようとするが既に獲得されているため，待ちが
発生する．このように Non-Scalable Loop を起点とする複数
スレッドによるロック獲得待ちが，最終的に Heartbeat処理を
行っているスレッド Thread2-4に伝搬することで，本来のタイ
ミング（本来の Heartbeat）に比べ Heartbeat処理に遅延が生
じ（遅れた Heartbeat），JobTrackerノードでは TaskTracker

ノードが停止していると認識し（Node2 dead），TaskTracker

ノードで実行されているタスク全てを別のノードで実行しよう
とする．その結果，クラウドシステム全体のパフォーマンスが
低下する．

2. 2 PCbugの特徴

PCbugは次の 3つの特徴を持っており，それらが PCbugの



発見と修正を難しくしている．
• ワークロードの規模に依存
• 非決定的に発生
• Non-Scalable Loopから Sinkへ遅延が伝搬
2. 2. 1 ワークロードの規模に依存
上記の例のように PCbugの原因は，ファイルダウンロード
によるループのような「外部入力によってループのアッパーバ
ウンドが決定するループ処理」にある．このようなループを
Non-Scalable Loopと呼ぶ．Non-Scalable Loopはワークロー
ドに比例して処理時間が大きくなるため，大規模ワークロード
においてのみ PCbugが発生する．
2. 2. 2 非決定的に発生
同一の大規模ワークロードをクラウドシステムに与えたとし
ても，必ずしも PCbug が発生するとは限らない．なぜなら，
PCbug の要因となる複数スレッド間でのロック獲得待ちの連
鎖は特定のスレッドインターリーブによって非決定的に発生す
るためである．
2. 2. 3 Non-Scalable Loopから Sinkへ遅延が伝搬
PCbugは，Non-Scalable Loopで発生した処理の遅延がHB

関係を介して Sinkに伝搬することで発生する．ここで，Sink

とはクラウドシステムにおいて Heartbeatなどの重要な処理に
対応するイベントである．遅延が伝搬し Sinkの実行が遅れた
場合に，クラウドシステム全体のパフォーマンスが低下する事
態に陥る．

3 従来のPCbug検知法とその問題点

3. 1 解析手法概要

PCbug を自動検知するための従来手法として PCatch があ
る．PCatchは Javaで記述された分散並行プログラムを対象す
る．まず，PCatchは小規模ワークロードを与えて対象プログ
ラムを実行して得たトレースから複数スレッド間におけるロッ
ク獲得待ちの連鎖を捕捉する HB グラフを作成する．ここで，
対象プログラムに与える小規模ワークロードは，クラウドシス
テムの開発者が手動で準備する．次に，対象プログラムの静的
ソースコード解析を行うことで，Non-Scalable Loopを特定す
る．最後に HBグラフを解析することで，Non-Scalable Loop

から Sinkに至る HB関係の連鎖を特定し PCbugを検知する．
3. 1. 1 計 装
PCatch は Java バイトコード変換フレームワークである

Javassist [10]を用いて検査対象プログラムに対し計装を行って
いる．計装とは，検査対象プログラムに対してロギングコード
を挿入することを意味する．PCatch のロギングは PCbug 検
知に関連するイベントの実行トレースを出力する．
3. 1. 2 ループ解析
ループ解析では，まず，対象コード全体を静的に解析し，

Non-Scalable Loop の候補となるループを列挙する．次に列
挙された各ループの終了条件とループインデックスに注目す
ることで，Non-Scalable Loop か否かを判別する．代表的な
Non-Scalable Loopは大きく 3つのパターンに分類される．

• ループのインデックスがワークロード規模依存
• ループバウンドがワークロード規模依存
• ループボディで時間のかかる入出力操作を実行

PCatchでは，Javaの静的解析フレームワークであるWALA

[11]を用いてループ解析を行う．
3. 1. 3 HB 解 析
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図 2 HB グラフ例

計装を行った対象プログラムの実行で得たトレースから
PCatchは，複数スレッド間のロック待ち連鎖を捉える HBグ
ラフを作成する．図 2は，HBグラフの例である．図の実線矢
印は各スレッド内で発生するイベント間の HB関係を表してい
る．破線矢印はスレッド間通信イベント，もしくはノード間通
信イベントに対応する HB関係を表している．また，グラフ上
の黒点は 3. 2節に挙げるイベントを表している．例えば，図 2

のHBグラフでは，イベントAからイベント Bへのパス（赤色
の矢印）が存在する．このとき，イベント Aとイベント Bの間
に A Happens Before Bという関係が成立している．PCatch

では，HBグラフ上に，Non-Scalable Loopから Sinkへのパス
があるか否かをグラフ到達可能性判定アルゴリズム [12]を用い
て解析する．Non-Scalable Loopから Sinkへのパスがあった
場合に，PCatchは PCbugの原因となったNon-Scalable Loop

と，影響を受ける Sink の箇所，複数スレッド間のロック獲得
待ちの連鎖を出力する．

3. 2 HB関係を構成するイベント

PCatchの計装によるロギングは，以下に示す HB関連のイ
ベントの実行トレースを出力する．
a ) ノード間スレッド間通信イベント
• Remote Procedure Call（RPC）
• 非同期ソケット通信
• カスタム分散同期
b ) ノード内スレッド間通信イベント
• スレッドの Fork/Join

• イベントキューに基づく非同期並行処理
• ロック/アンロック



c ) ノード内単一スレッド内イベント
• メモリアクセス
PCatchでは，これらのイベント間で成り立つ HB関係を表
現する HBグラフを作成する．

3. 3 PCatchの問題点

PCatchは検知漏れと誤検知を引き起こす．
3. 3. 1 PCatchにおける検知漏れ

taskFinished()

if(!done)

...if(!wasKilled)

...if(debugCommand != null)

addDiagnostics(...)

True

True

call

False

False

図 3 PCatch 検知漏れ例

1 public void addDiagnostics(String file, ...){

2 RandomAccessFile rafile = null;

3 rafile = new RandomAccessFile(file, "r");

4 ...

5 // Non-Scalable Loop

6 while((line = rafile.readLine()) != null){

7 ...

8 }

9 }

図 4 addDiagnostics メソッド

検知漏れの原因として，PCbug の潜む実行パスを十分に網
羅できない点が挙げられる．PCatch では，与えられたテス
ト入力（小規模ワークロード）で対象プログラムが通った実
行パス上の PCbug しか検知できない．例えば，図 3 の場合，
taskFinished メソッドが赤色の実行パスで実行された場合に
のみ addDiagnostics メソッドが呼び出され，このメソッド内
で Non-Scalable Loop（図 4）が実行される．図 4の 6行目の
whileループは，rafileのサイズが大きい場合にループの処理時
間が増大するため，Non-Scalable Loop である．したがって，
赤色の実行パスを通った場合 PCbugの検知が可能である．そ
れ以外の緑色の実行パスでは，Non-Scalable Loopが実行され
ないため PCbugは検知されない．このように，入力によって
実行パスが異なるため，PCatchはテスト入力による対象プロ
グラムの実行で通過できなかったパス上の PCbugを検知でき
ない（検知漏れ）．

1 File[] blockFiles = dir.listFiles();

2 int DataSize = blockFiles.length;

3

4 if(DataSize > THRESHOLD)

5 Thread.yield(); // 他のスレッドに実行を移譲
6

7 for (i=0; i < DataSize; i++){ // Non-Scalable Loop

8 ...

9 }

図 5 PCatch 誤検知例

3. 3. 2 PCatchにおける誤検知
また，誤検知の原因として，小規模ワークロードと大規模

ワークロードでの実行パスの違いが挙げられる．図 5 のコー
ドに対し，このコードの実行スレッドは小規模ワークロードで
は他のスレッドに実行を移譲することなく Non-Scalable Loop

を実行するが，大規模ワークロードでは，先に他のスレッドに
実行を移譲することで Non-Scalable Loopの処理を後に回す．
このようにワークロードの規模によって各スレッドの実行パス
および実行順序が異なるため，検査時の小規模ワークロードで
PCatch が PCbug を検知した場合でも，実際には大規模ワー
クロードで PCbugが起きないという誤検知が起きる．

4 提 案 手 法

提案手法の概要を図 6に示す．提案手法では，PCatchと大
きく 2つの点で異なる．
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図 6 提案手法概要図

4. 1 ファジングによる PCbugの網羅的検知

提案手法では，既存手法の問題点である検知漏れの低減のた
めに，ファジングを用いて網羅的に PCbug 候補を検知する．
ファジングでは，実行トレースを用いて Non-Scalable Loopを
実行する入力を自動的に生成する．実行トレースには，前回
までの実行で通過した対象コードのブロックカバレッジの情



報などが含まれている．従来手法では，図 3 のように，入力
値によっては，Non-Scalable Loop を実行できず，PCbug を
見逃す可能性がある．例えば，図 7 のように外部からの入力
A を与えてプログラムを実行した場合には，HB グラフ 1⃝が
得られる．このとき，HB解析を行っても Non-Scalable Loop

から Sink（Heartbeat）へのパス（緑色の矢印）は存在しない
ため，PCbug は検知されない．しかし，提案手法のファジン
グでは，入力 A を与えて得た実行トレースから新たに入力 B

を生成する．入力 Bを与えて同じプログラムを実行した場合，
HBグラフ 2⃝が得られ，同様に HB解析を行うと Non-Scalable

Loopから Sink（Heartbeat）へのパス（赤色の矢印）が見つか
り PCbugを検知できる．さらに，入力 Bから生成した入力 C

を与えてプログラムを実行した場合には，HBグラフ 3⃝が得ら
れる．この HBグラフ上では入力 Aや入力 Bでは実行されな
かった新たな Non-Scalable Loop（Non-Scalable Loop 2⃝）を
実行しており，そこから Sink（Heartbeat）へのパス（赤色の
矢印）が検知され，結果として新たな PCbugを検知できる．
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図 7 提案手法による PCbug 検知漏れの抑制

4. 2 記号実行によるスレッド間パス・インターリーブの実行
可能性解析

!
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…
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図 8 提案手法による PCbug 誤検知の抑制

提案手法では，既存手法の問題点である誤検知の低減のため
に，HB解析で得た PCbug候補の実行可能性を記号実行で解析

する．例えば図 5のコードを対象に，提案手法の HB解析を行
うと，PCbug候補として図 8に示す赤色のパス・インターリー
ブ上の PCbug候補が検知される．ただし，この PCbug候補は
大規模ワークロード（DataSize > THRESHOLD）では実際には
実行されないパス・インターリーブである（PCbugの誤検知）．
この誤検知を防ぐために提案手法では，赤色のパス・インター
リーブに沿ってこれが本当に実行可能であるかを問う制約式を
収集する．具体的には，赤色のパス・インターリーブが実行可能
となる制約式は，DataSize <= THRESHOLDである．しかし，大
規模ワークロードで成立する制約は，DataSize > THRESHOLD

であるため，大規模ワークロードでこのコードを実行した場合
は，赤色のパス・インターリーブは，実行されず緑色のパス・
インターリーブが実行される．その結果，Non-Scalable Loop

から Sink（Heartbeat）に至るパス・インターリーブは大規模
ワークロードでは実行されないことがわかり，PCbug 候補は
実際には PCbugではないという検査結果を得る．このように
して，提案手法では，HB解析で得た PCbug候補が真に実行
可能であるかを記号実行で収集した制約を解くことで判定し，
PCbugの誤検知を抑制する．

5 関 連 研 究

表 1 関連研究と提案手法の比較
Target

Processing
Target Bugs

Input 
Gen.

Precision Recall Scalability

PerfFuzz Sequential PerfBug ✓ ✓ ✓ !

COZ Concurrent
Causal
Profile ! ✓ ! ✓

The Mystery
Machine

Distributed 
Concurrent

Causal
Relationships ✓ ✓ - ✓

DCatch
Distributed 
Concurrent

DCbug ! ✓ ! !

ScaleCheck
Distributed 
Concurrent

Scalability
Bug ! ✓ - ✓

PCatch
Distributed 
Concurrent

PCbug ! ! ! !

Our Approach
Distributed 
Concurrent

PCbug ! ✓ ✓ !

表 1は関連研究と我々の提案手法の目標を定性的に比較した
表である．本節では，この表に基づき，既存のパフォーマンス
バグ解析や分散並行バグ解析と我々の提案手法の目的や効果の
違いを説明する．

5. 1 パフォーマンスバグ解析

PerfFuzz [4]では，逐次プログラムにおけるパフォーマンスバ
グの解析を行う．遺伝的アルゴリズムとミューテーションファ
ジングを組み合わせることで，ホットスポットを実行する入力
を生成する．
ScaleCheck [3]は，大規模分散システム特有のバグであるス

ケーラビリティバグを静的解析によって見つけ出す．ScaleCheck
は大規模クラスタを 1台のコンピュータ上で仮想的に動作させ
ることでスケーラビリティ向上のボトルネックを特定する．



5. 2 分散並行バグ解析

DCatch [2]は，HB解析を用いて分散並行システムにおける
分散並行バグの自動検知を行う．分散並行バグとは，単一ノー
ド内で発生した共有資源アクセスの競合による共有資源の不正
な状態が，他のノードに影響しシステム全体に障害が発生する
バグのことである．

5. 3 因果関係解析

COZ [5]はマルチスレッドプログラムにおいて，他のスレッ
ドの処理に遅延を挿入することで，相対的に特定のスレッドを
高速化させ，そのスレッドを実際に最適化した場合にプログラ
ム全体が，どの程度性能向上するかを予測する．
The Mystery Machine [6]は，クラウドシステムのサーバか
らクライアントまで end-to-end での因果関係解析を行う．こ
れによって，異なるコンポーネント間の因果関係を明らかにな
り，クラウドサービスのパフォーマンスチューニングを効率的
に行えるようになる．

5. 4 PCbug検知

以上の関連研究はいずれも，我々が対象とする PCbugの検知
を行うものではない．これに対し PCatchは PCbugの検知に
特化した手法である．しかし，前述の通り，PCatchは PCbug

の検知漏れと誤検知を引き起こす．これに対し，我々の提案手
法は検知漏れと誤検知の少ない PCbug検知を目標とする．

6 ま と め

本論文では，クラウドシステムにおける PCbugのより網羅
的かつ正確な検知手法を検討した．従来手法の問題点として，
PCbug の検知漏れと誤検知がある．検知漏れは，開発者が手
動で用意したテスト入力で PCbugの潜む実行パスを網羅でき
ないことに起因する．誤検知は，テスト時に開発者が与えた小
規模ワークロードで PCbugの実行パスが観測されても，現実
の大規模ワークロードではそのようなパスが実行不可能である
ことに起因する．我々は，これらの問題点を解決するために，
ファジングを用いた PCbugの網羅的検知と，記号実行による
実行パス・インターリーブの実行可能性解析を提案した．
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